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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

«ПМ.09.Проектирование, разработка и оптимизация веб-приложений»

Рабочая программа профессионального модуля является частью основной образовательной программы в соответствии с ФГОС СПО 09.02.07 Информационные системы и программирование, утверждённым приказом Министерства образования и науки Российской Федерации 09 декабря 2016 № 1547, зарегистрированным в Министерстве юстиции Российской Федерации 26 декабря 2016 года, регистрационный № 44936, входящим в укрупнённую группу ТОП-50 09.00.00 Информатика и вычислительная техника,  и  составлена на основе примерной  программы профессионального модуля основной образовательной программы  регистрационный номер 09.02.07-170511 дата регистрации 11.05.2017 на сайте  Министерства образования и науки РФ  в Федеральном реестре  примерных образовательных программ  http://reestrspo.ru/poop-list. 
( Реквизиты решения о включении ПООП в реестр: Протокол № 9 от 30.03.2017) 
1.1. Цель и планируемые результаты освоения профессионального модуля 
В результате изучения профессионального модуля студент должен освоить основной вид деятельности - Проектирование, разработка и оптимизация веб-приложений и соответствующие ему общие компетенции и профессиональные компетенции:

1.1.1. Перечень общих компетенций

	Код
	Наименование общих компетенций

	ОК 1.
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам

	ОК 2.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

	ОК 3
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 4
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 5
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 6
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей

	ОК 7
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

	ОК 8
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности

	ОК 9
	Использовать информационные технологии в профессиональной деятельности.

	ОК 10
	Пользоваться профессиональной документацией на государственном и иностранном языке

	ОК 11
	Планировать предпринимательскую деятельность в профессиональной сфере










1.1.2. Перечень профессиональных компетенций

	Код
	Наименование видов деятельности и профессиональных компетенций

	ВД 9
	Проектирование, разработка и оптимизация веб-приложений

	ПК 9.1
	Разрабатывать техническое задание на веб-приложение в соответствии с требованиями заказчика

	ПК 9.2
	Разрабатывать веб-приложение в соответствии с техническим заданием

	ПК 9.3
	Разрабатывать интерфейс пользователя веб-приложений в соответствии с техническим заданием

	ПК 9.4
	Осуществлять техническое сопровождение и восстановление веб-приложений в соответствии с техническим заданием

	ПК 9.5
	Производить тестирование разработанного веб приложения

	ПК 9.6
	Размещать веб приложения в сети в соответствии с техническим заданием

	ПК 9.7
	Осуществлять сбор статистической информации о работе веб-приложений для анализа эффективности его работы

	ПК 9.8
	Осуществлять аудит безопасности веб-приложения в соответствии с регламентами по безопасности

	ПК 9.9
	Модернизировать веб-приложение с учетом правил и норм подготовки информации для поисковых систем.

	ПК 9.10
	Реализовывать мероприятия по продвижению веб-приложений в сети Интернет



1.1.3. В результате освоения профессионального модуля у обучающегося должны быть сформированы следующие личностные результаты реализации программы воспитания
	Код
	Личностные результаты (дескрипторы)

	ЛР 4
	Проявляющий и демонстрирующий уважение к людям труда, осознающий ценность собственного труда. Стремящийся к формированию в сетевой среде личностно и профессионального конструктивного «цифрового следа»

	ЛР 5
	Демонстрирующий приверженность к родной культуре, исторической памяти на основе любви к Родине, родному народу, малой родине, принятию традиционных ценностей многонационального народа России

	ЛР 6
	Проявляющий уважение к людям старшего поколения и готовность к участию в социальной поддержке и волонтерских движениях

	ЛР 7
	Осознающий приоритетную ценность личности человека; уважающий собственную и чужую уникальность в различных ситуациях, во всех формах и видах деятельности.

	ЛР 8
	Проявляющий и демонстрирующий уважение к представителям различных этнокультурных, социальных, конфессиональных и иных групп. Сопричастный к сохранению, преумножению и трансляции культурных традиций и ценностей многонационального российского государства

	ЛР 10
	Заботящийся о защите окружающей среды, собственной и чужой безопасности, в том числе цифровой

	ЛР 11
	Проявляющий уважение к эстетическим ценностям, обладающий основами эстетической культуры

	ЛР 13
	Демонстрирующий готовность и способность вести диалог с другими людьми, достигать в нем взаимопонимания, находить общие цели и сотрудничать для их достижения в профессиональной деятельности

	ЛР 14
	Проявляющий сознательное отношение к непрерывному образованию как условию успешной профессиональной и общественной деятельности

	ЛР 15
	Проявляющий гражданское отношение к профессиональной деятельности как к возможности личного участия в решении общественных, государственных, общенациональных проблем

	ЛР 20
	Умеющий грамотно использовать профессиональную документацию

	ЛР 21
	Готовый поддерживать партнерские отношения с коллегами, работать в команде

	ЛР 23
	Готовый к эффективной деятельности в рамках выбранной профессии, обладающий наличием трудовых навыков

	ЛР 24
	Соблюдающий этические нормы общения



	ПМ.09 Проектирование и разработка и оптимизация веб - приложений
	ЛР 5, ЛР 7, ЛР 11, ЛР 24

	МДК.09.01 Проектирование и разработка веб - приложений
	ЛР 5, ЛР 7, ЛР 11, ЛР 24

	МДК 09.02 Оптимизация веб - приложений
	ЛР 7, ЛР 11, ЛР 24

	МДК 09.03 Обеспечение безопасности веб - приложений
	ЛР 5, ЛР 7, ЛР 11, ЛР 24

	УП.09 Учебная практика
	ЛР 7, ЛР 8, ЛР 10, ЛР 11, ЛР 13, ЛР 14, ЛР 15, ЛР 20, ЛР 21, ЛР 24

	ПП.09 Производственная практика
	ЛР 4, ЛР 5, ЛР 6, ЛР 7, ЛР 8, ЛР 10, ЛР 11, ЛР 13, ЛР 14, ЛР 15, ЛР 20, ЛР 21, ЛР 23, ЛР 24




1.1.4 В результате освоения профессионального модуля студент должен:
	Иметь практический опыт
	В использовании специальных готовых технических решений при разработке веб-приложений; выполнении разработки и проектирования информационных систем; модернизации веб-приложений с учетом правил и норм подготовки информации для поисковых систем; реализации мероприятий по продвижению веб-приложений в сети Интернет

	уметь
	разрабатывать программный код клиентской и серверной части веб-приложений; осуществлять оптимизацию веб-приложения с целью повышения его рейтинга в сети Интернет; разрабатывать и проектировать информационные системы

	знать
	языки программирования и разметки для разработки клиентской и серверной части веб-приложений; принципы функционирования поисковых сервисов и особенности оптимизации веб-приложений под них; принципы проектирования и разработки информационных систем











1.2.Количество часов отводимое на освоение профессионального модуля
	
	Квалификация

	
	Разработчик веб и мультимедийных приложений

	Всего часов:
	674

	В форме практической подготовки
	200

	на освоение МДК
	320

	Курсовая работа
	20

	        на практику:

	учебную
	138

	производственную
	[bookmark: _GoBack]216

	Самостоятельная работа
	16

	Промежуточная аттестация в форме экзамена



2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

2.1. Структура профессионального модуля «ПМ.09.Проектирование, разработка и оптимизация веб-приложений»

	Коды профессиональных общих компетенций
	Наименования разделов профессионального модуля
	Суммарный объем нагрузки, час.
	Объем профессионального модуля, час.
	Самостоятельная работа

	
	
	
	Работа обучающихся во взаимодействии с преподавателем
	Практики
	

	
	
	
	Всего

	в том числе
	
	

	
	
	
	
	В форме практической подготовки
	Лабораторных и практических занятий
	Курсовых работ (проектов)
	Учебная

	Производственная

	

	ПК 9.1-9.6	
ОК.01-10
	Раздел1.
Проектирование и разработка 
веб-приложений
	152
	152
	80
	80
	20
	-
	-
	10

	ПК 9.7, 
ПК 9.9-ПК 9.10
ОК.01-10
	Раздел 2.
Оптимизация веб-приложений
	96
	96
	80
	80
	-
	-
	-
	4

	ПК 9.8
ОК.01-10
	Раздел 3.
Обеспечение безопасности веб-приложений
	72
	72
	
80
	40
	-
	-
	-
	6

	ПК 9.1-9.10
ОК.01-10
	Учебная практика
	138
	-
	-
	
	-
	138
	-
	-

	ПК 9.1 - ПК 9.10

ОК.01-10
	Производственная практика 
(по профилю
специальности),
часов
	216
	
	216
	-

	
	Всего:
	674
	320
	200
	200
	20
	138
	216
	20




2.2. Тематический план и содержание профессионального модуля «ПМ.09.Проектирование, разработка и оптимизация веб-приложений»

	Наименование разделов и тем профессионального модуля (ПМ), междисциплинарных курсов (МДК) 
	Содержание учебного материала, лабораторные работы и практические занятия, внеаудиторная (самостоятельная) учебная работа обучающихся, курсовая работа (проект)
- проводятся в форме практической подготовки

	Объем в часах


	1
	2
	3

	Раздел 1. Проектирование и разработка веб-приложений
	230

	МДК. 09.01 Проектирование и разработка веб-приложений
	210

	Тема 9.1.1 Разработка сетевых приложений
	Содержание
	40

	
	1. Введение
	

	
	2. Основы PHP 
	

	
	3. Формы
	

	
	4. Cookie. HTTP-заголовки ответа сервера. Сессии
	

	
	5. Работа с файловойсистемой
	

	
	6. Основы работы с базами данных
	

	
	7. Связь с базами данных MySQL
	

	
	8. Объектно-ориентированное программирование на PHP
	

	
	9. PHP и XML
	

	
	10. PHP и XML Web-services
	

	
	11. Сокеты и сетевыефункции
	

	
	12. Работа с графикой
	

	
	13. Язык сценариев JavaScript. Объектно-ориентированное программирование
	

	
	14. jQuery
	

	
	15. AJAX
	

	
	16. PHP фреймворки
	

	
	17. CMS
	

	
	18. Размещение Web-сайта на сервере
	

	
	В том числе практических занятий и лабораторных работ
	160

	
	1 Лабораторная работа «Создание серверных сценариев с использованием технологии PHP»
	

	
	2 Лабораторная работа «Обработка данных на форме»
	

	
	3 Лабораторная работа «Организация файлового ввода-вывода»
	

	
	4 Лабораторная работа «Организация поддержки базы данных в PHP»
	

	
	5 Лабораторная работа «Отслеживание сеансов (session)»
	

	
	6 Лабораторная работа «Создание проекта «Регистрация»»
	

	
	7 Лабораторная работа «Создание проекта «Интернет магазин»»
	

	
	8 Лабораторная работа «Составление схем XML-документов»
	

	
	9 Лабораторная работа «Отображение XML-документов различными способами»
	

	
	10 Лабораторная работа «Разработка Web-приложения с помощью XML»
	

	
	11 Лабораторная работа «Использование языка сценариев JavaScript при создании web-сайта»
	

	
	12 Лабораторная работа «Применение технологии AJAX»
	

	
	13 Лабораторная работа «Использование библиотеки jQuery»
	

	
	14 Лабораторная работа «Использование фреймворка для создания сайта»
	

	
	15 Лабораторная работа «Создание сайта на CMS»
	

	
	16 Лабораторная работа «Администрирование сайта»
	

	
	17 Лабораторная работа «Публикация сайта на бесплатном хостинге»
	

	Курсовой проект по ПМ.09
Обязательные аудиторные учебные занятия по курсовому проекту (работе) проводятся в форме семинаров 
Виды работ:
1. Ознакомление обучающихся с целями и задачами курсового проектирования, с тематикой курсового проекта, выбор темы.
2. Ознакомление обучающихся с графиком выполнения курсового проекта, выдача задания и методических рекомендаций для выполнения курсового проекта
3. Рекомендации по содержанию теоретической и практической частей  курсового проекта
4. Рекомендации по последовательности выполнения курсового проекта, требования к выполнению
5. Рекомендации при анализе нормативно-правовых источников, ГОСТ, научных статей, монографий и т.п.
6. Анализ предметной области и разработка технического задания. Сбор и анализ требований к разрабатываемому программному продукту.
7. Разработка технического задания
8. Проектировани епрограммного продукта
9. Разработка внешнего интерфейса и структуры меню
10. Разработка связей между объектами
11. Тестирование и отладка программного продукта
12. Оформление основных разделов пояснительной записки
13. Оформление приложений пояснительной записки
14. Консультации по оформлению курсового проекта в соответствии с нормоконтролем
15. Требования к презентационным материалам курсового проекта
16. Защита курсового проекта

Тематика курсового проектирования:
создание веб и мультимедийных приложений для организаций и предприятий разного уровня: для государственных учреждений, организаций сферы услуг, транспортной системы, предприятий связи, производственных предприятий и т.д.
Типы разрабатываемых веб и мультимедийных приложений:
· электронное сопровождение учебного процесса по дисциплинам и профессиональныммодулям;
разработка, внедрение и адаптация web-приложений различнойтематики
	20

	Раздел 2 Оптимизация веб-приложений

	156

	МДК. 09.02 Оптимизаци явеб-приложений

	156

	Тема 9.2.1 Методы оптимизации веб - приложений
	Содержание
	72

	
	1. Введение. Продвижение сайтов
	

	
	2. Внутренняяпоисковая оптимизация (SEO)
	

	
	3. Внешняяпоисковая оптимизация (SEO)
	

	
	4. Индексацияс айта
	

	
	5. Увеличение посещаемости сайта
	

	
	6. Конвертация трафика
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	Учебная практика
Виды работ:
раздел 1:
1 Разработка программного кода клиентской и серверной частейвеб-приложения
2 Разработкавеб-приложенийнаCMS
3 Размещение веб-приложений насервере
раздела 2:
1 Подготовительные работы: общий аудит сайта, анализ конкурентной среды, создание резервной копиисайта
2 Внутренняя SEO оптимизациясайта
· Составлениесемантическогоядра
· Кластеризация ключевых слов и составление картырелевантности
· Поиск и устранение дублей сайта, оптимизация основных тегов, поиск и удаление битыхссылок
· Разработка CSS для корректногоотображениясайта
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5 Работа с соцсетями
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7 Рекомендации по улучшению сайта
раздела 3:
Аудит безопасности веб-приложения в соответствии с регламентами по безопасности:
· Поиск уязвимостей серверных компонентов;
· Поиск уязвимостей в веб-окружении сервера;
· Проверка на удаленное выполнение произвольного кода;
· Проверка на наличие инъекций (внедрение кода);
· Попытки обхода системы аутентификации веб-ресурса;
· Проверка веб-ресурса на наличие «XSS» / «CSRF»уязвимостей;
· Попытки перехватить привилегированные аккаунты (или сессии таких аккаунтов);
· Попытки произвести Remote File Inclusion / Local FileInclusion;
· Поиск компонентов с известными уязвимостями;
· Проверка на перенаправление на другие сайты и открытые редиректы;
· Сканирование директорий и файлов, используя перебор и «googlehack»;
· Анализ поисковых форм, форм регистраций, форм авторизации ит.д.;
· Проверки ресурса на возможность открытого получения конфиденциальной и секретнойинформации;
· Атакик ласса «racecondition»;
· Внедрение XML-сущностей;
· Подбор паролей.
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	Производственная практика
Производственная практика по профилю специальности итоговая по модулю 
Виды работ
1.   Сбор и анализ информации о предприятии (организации).
2. Выполнение индивидуального задания: постановка задачи, определение аппаратной и программной конфигурации средств ВТ, необходимых для решения поставленной задачи.
3. Описание этапов выполнения индивидуального задания.
4. Оформление отчета по практике в соответствии с требованиями стандартов.
5. Разработка технического задания на веб-приложение в соответствии с требованиями заказчика.
6.  Изучение предметной области.
7. Разработка концепции веб-приложения.
8. Разработка технического проекта веб-приложения
9. Выполение декомпозиции работ проекта.
10. Разработка эскизного проекта веб-приложения .
11. Разработка диаграммы потоков.
12. Разработка модели пользовательского интерфейса.
13. Разработка перечня мероприятий но защите информации.
14. Разработка веб-приложения в соответствии с техническим заданием
15. Разработка интерфейса пользователя веб-приложений в соответствии с техническим заданием
16. Разработкаархитектурывеб-приложения.
17. Разработка кода веб-приложения. 
18. Тестирование кода веб-приложения.
19. Техническое сопровождение и восстановление веб-и риложений в соответствии с техническим заданием
20. Тестирование о веб приложения.
21. Размещение веб приложения в сети в соответствии с техническим заданием
22. Сбор статистической информации о работе веб-        приложений для анализа эффективности его работы.
23. Подготовка анализа статистических данных работе веб-     приложений
24. Выполнение аудита безопасности веб-приложения в соответствии с регламентами но безопасности
25. Модернизицияь веб-приложение с учетом правил и норм подготовки информации для поисковых систем
26. Разработка мероприятий по продвижению веб-приложений в сети Интернет и их реализация
Индивидуальное задание предполагает выполнение работ по одному (или нескольким) из следующих направлений: разработка веб-приложений; использование готовых технических решений при разработке веб-приложений; модернизация веб-приложений с учетом правил и норм подготовки информации для поисковых систем; реализация мероприятий по продвижению веб-приложений в сети Интернета.
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	Всего
	674

	В форме практической подготовки
	200


1. 
3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

3.1. Для реализации программы профессионального модуля в колледже предусмотрены следующие специальные помещения:

Студии Инженерной и компьютерной графики, Разработки дизайна веб-приложений, оснащенные в соответствии с п. 6.1.2.1. Примерной программы по специальности, мастерские «Веб-дизайн и разработка», «Разработка мобильных приложений»,  «Программные решения для бизнеса»

Студия «Инженерной и компьютерной графики»:
· Автоматизированные рабочие места на 12-15 обучающихся с конфигурацией: Core i3 или аналог, дискретная видеокарта, не менее 8GB ОЗУ, один или два монитора 23", мышь, клавиатура;
· Автоматизированное рабочее место преподавателя с конфигурацией: Core i5 или аналог, дискретная видеокарта, не менее 8GB ОЗУ, один или два монитора 23", мышь, клавиатура;
· Специализированная эргономичная мебель для работы за компьютером;
· Офисный мольберт (флипчарт);
· Проектор и экран;
· Маркерная доска;
· Принтер A3, цветной;
· Программное обеспечение общего и профессионального назначения.

Студия «Разработки дизайна веб-приложений»:
· Автоматизированные рабочие места на 12-15 обучающихся с конфигурацией: Core i5 или аналог, дискретная видеокарта от 2GB ОЗУ, не менее 8GB ОЗУ, два монитора 23", мышь, клавиатура;
· Автоматизированное рабочее место преподавателя с конфигурацией: Core i5 или аналог, дискретная видеокарта, не менее 8GB ОЗУ, один или два монитора 23", мышь, клавиатура;
· Специализированная эргономичная мебель для работы за компьютером;
· Проектор и экран;
· Маркерная доска;
· Принтер A3, цветной;
· Многофункциональное устройство (МФУ) формата А4;
· Программное обеспечение общего и профессионального назначения.

	Мастерская «Веб-дизайн и разработка»

	· Системный блок в сборе на базе процессора IntelCore I7 (включая клавиатура, мышь)

	· Монитор 27 дюймов

	· Сервер

	· Интерактивный комплексTeachTouch3.5 не менее 65",UHD,ПК Core i5

	· НАПОЛЬНАЯ СТОЙКА ДЛЯ ИНТЕРАКТИВНОГО КОМПЛЕКСА 42"-90"

	· Доска магнитно маркерная стеклянная 120x200 цветные

	· МФУ Kyocera M2540DN

	· Экран проекционный настенный, электропривод 4:3 диагональ не менее 100"

	· Стойка Lumien Deco LTD-101

	· Компьютерная акустика SVEN SPS-702

	· Презентер Logitech Wireless Presenter R400 

	· Проектор Benq MU706 DLP

	· Маршрутизатор Cisco C881-K9

	· Коммутатор cisco 2960 24 порта

	· Wi-Fi роутер ASUS RT-N66U

	· Принтер цветной лазерный формат бумаги А3

	· Графические планшеты Wacom Intuos Pro

	· Презентер Logitech Wireless Presenter R400 

	· Проектор Benq MU706 DLP

	· Маршрутизатор Cisco C881-K9

	· Коммутатор cisco 2960 24 порта

	· Wi-Fi роутер ASUS RT-N66U

	· Apple iMac 27" core i7 16Gb ОЗУ

	· Apple Mac Book

	· Смартфон Apple iPhone 7 32GB iOS 11

	· Планшет Apple iPad  (2018) 32Gb wi-fi

	· Смартфон Samsung Galaxy A20 на Android версии выше 5.0 2GB ОЗУ, >4.0 дюймов диагональ экрана.

	· Планшет на Android версии выше 5.0 Samsung Galaxy Tab A 10.1 SM-T580 16Gb 

	

	Мастерская «Разработка мобильных приложений»

	· Системный блок в сборе на базе процессора IntelCore I7 (включая клавиатура, мышь)

	· Монитор 27 дюймов

	· ИБП 650 Вт

	

	Мастерская  «Программные решения для бизнеса»

	· Интерактивный комплексTeachTouch3.5 не менее 65",UHD,ПК Core i5

	· Системный блок в сборе на базе процессора IntelCore I7 (включая клавиатура, мышь)

	· Монитор 27 дюймов

	· ИБП 650 Вт

	· Экран проекционный настенный, электропривод 4:3 диагональ не менее 100"

	· Стойка Lumien Deco LTD-101

	· Компьютерная акустика SVEN SPS-702

	· Презентер Logitech Wireless Presenter R400 

	· Проектор Benq MU706 DLP

	· Маршрутизатор Cisco C881-K9

	· Коммутатор cisco 2960 24 порта

	· Wi-Fi роутер ASUS RT-N66U

	· Планшет на Android версии выше 5.0 Samsung Galaxy Tab A 10.1 SM-T580 16Gb 

	· ОС Microsoft Windows 10 Pro 32/64bit Rus

	· ПО Microsoft Office 2016 Home and Business RU x32/x64

	· ПО Microsoft Visio Professional 2016 32-bit/x64 Russian

	· ПО Эмулятор Genymotion

	· ПО JetBrains AppCode 2017.2.2 или новее

	· ПО Adobe Systems Adobe Creative Cloud for Teams – All Apps

	· ПО Adobe Lighroom

	· ПО CorelDRAW Graphics Suite 2018 Education License



3.2. Информационное обеспечение реализации программы
Для реализации программы библиотечный фонд образовательной организации имеет  печатные и электронные образовательные и информационные ресурсы, рекомендуемые для использования в образовательном процессе.

3.2.1. Печатные издания
1. Немцова, Т. И. Компьютерная графика и web-дизайн: учебное пособие /Т. И. Немцова; Под ред. Л. Г. Гагариной. - М.: "ФОРУМ": ИНФРА-М, 2020. - 400с.
2. Бенкен, Е.С. PHP, MySQL, XML: программирование для интернета / Е.С. Бенкен. – СПб. : БХВ–Петербург, 2019. – 336 с.:ил.+CD–ROM
3. Ляпин, Д.А. PHP это просто. Начинаем с видеоуроков / Д.А. Ляпин, А.В. Никитин. – СПб.
: БХВ–Петербург, 2021. – 176 с.: ил.+CD–ROM.
4. Маркин, А.В. Основы web-программирования на PHP: учебное пособие /  А.В. Маркин,  С.С. Шкарин. – М. : Диалог-МИФИ, 2019. – 252с.
5. Храмцов,   П.Б.   Основы    Web-технологий:    учебное    пособие    /    П.Б.    Храмцов,    С.А. Брик, А.М. Русак, А.И. Сурин. – 3–е изд., испр. – М. : Интернет–Университет Информационных технологий; БИНОМ. Лаборатория знаний, 2019. – 512с.
6. Федорова,	Г.Н..,	Рудаков,	А.В.	Технология	разработки	программных	продуктов. Практикум: учебное пособие  /   Г.Н.  Федорова,   А.В.  Рудаков.  –  М.:.Academia, 2020.–192 с.
            7. Тузовский, А. Ф. Проектирование и разработка web-приложений : учебное пособие для среднего профессионального образования / А. Ф. Тузовский. — Москва : Издательство Юрайт, 2019. — 218 с. 



3.2.2. Электронные издания (электронные ресурсы)
1.Система федеральных образовательных порталов Информационно -коммуникационные технологии в образовании. [Электронный ресурс] – режим доступа: http://www.ict.edu.ru (2003-2017)
2. Журнал веб-дизайн – уголок профессионала. [Электронный ресурс] – режим доступа: http://www.webmagazine.biz.
3. Система федеральных образовательных порталов Информационно –коммуникационные технологии в образовании. [Электронный ресурс] – режим доступа:http://www.ict.edu.ru.
4. Методы и средства инженерии программного обеспечения: Учебник. Автор/создатель Лавришева Е.М., Петрухин В.А. Единое окно доступа к образовательным ресурсам. http://window.edu.ru/catalog/pdf2txt/699/41699/18857
5. От модели объектов - к модели классов. Единое окно доступа к образовательным ресурсам.http://real.tepkom.ru/Real_OM-CM_A.asp
6. http://ru.wikipedia.org
7. http://www.pstut.ru/
8. htpp://www.php.spb.ru
9. http://www.javaportal.ru

3.2.3. Дополнительныеисточники
1. Котеров, Д. PHP 5 в подлиннике / Д. Котеров, А. Костарев. – СПб : Символ – Плюс, 2020. – 1120 с., ил. 
2. Дунаев, В. Самоучитель JavaScript  / В. Дунаев. 2–e изд. – СПб. : Питер, 20199.  – 400с.
3. Кузнецов,	М.В.	PHP	5.	Практика	разработки	Web-сайтов	/	М.В.	Кузнецов, И.В. Симдянов, С. В. Голышев. – СПб. : БХВ-Петербург, 2019. – 960 с.:ил.
4. Котеров, Д. PHP 5 в подлиннике / Д. Котеров, А. Костарев. – СПб : Символ – Плюс, 2020.
– 1120 с.,ил.
5. Немцова Т.И., Назарова Ю.В. Компьютерная графика и web–дизайн практикум по информатике: учеб. Пособие/ Под ред. Л.Г. Гагариной – М. : ИД «ФОРУМ»: ИНФРА–М, 2021. –287с.
6. Рудаков, А.В. Технология разработки программных продуктов: учебник. / А.В. Рудаков. – М. :.Academia, 2019.  –208с.
7. Савельева, Н.В. Основы программирования на PHP: курс лекций./ Н.В. Савельева. – М.: ИНТУИТ.РУ «Интернет–университет информационных технологий», 2019. – 264с.


3.3. Требования к оснащению баз практик
Оснащенные базы практики, в соответствии с п 6.2.3 Примерной программы по специальности.
Реализация образовательной программы предполагает обязательную учебную и производственную практику.
Учебная практика реализуется в мастерских профессиональной образовательной организации  используя оборудование, инструментов, расходных материалов, обеспечивающих выполнение всех видов работ, определенных содержанием программ профессионального модуля в соответствии с выбранной траекторией, в том числе оборудования и инструментов, используемых при проведении чемпионатов WorldSkills и указанных в инфраструктурных листах конкурсной документации WorldSkills по компетенции «Веб-дизайн 17 WebDesign» и «Программные решения для бизнеса 09 ITSoftwareSolutionsforBusiness» (или их аналогов).
Оборудование предприятий и технологическое оснащение рабочих мест производственной практики соответствовует содержанию деятельности и дает возможность обучающемуся овладеть профессиональными компетенциями по всем осваиваемым видам деятельности, предусмотренным программой с использованием современных технологий, материалов и оборудования.

3.4. Требования к кадровым условиям реализации образовательной программы.
Реализация образовательной программы обеспечивается педагогическими работниками образовательной организации, а также лицами, привлекаемыми к реализации образовательной программы на условиях гражданско-правового договора, в том числе из числа руководителей и работников организаций, направление деятельности которых соответствует области профессиональной деятельности 06 Связь, информационные и коммуникационные технологии и имеющих стаж работы в данной профессиональной области не менее 3 лет.
Педагогические работники, привлекаемые к реализации образовательной программы, получают дополнительное профессиональное образование по программам повышения квалификации, в том числе в форме стажировки в организациях, направление деятельности которых соответствует области профессиональной деятельности 06 Связь, информационные и коммуникационные технологии, не реже 1 раза в 3 года с учетом расширения спектра профессиональных компетенций.
Педагогические работники, обеспечивающие освоение обучающимися профессионального модуля, имеют опыт деятельности не менее 3 лет в организациях, направление деятельности которых соответствует области профессиональной деятельности 06 Связь, информационные и коммуникационные технологии




4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ (ПО РАЗДЕЛАМ)
	Код и наименование профессиональных и общих компетенций, формируемых в рамках модуля
	Критерии оценки

	
Методы оценки

	Раздел модуля 1 Проектирование и разработка веб-приложений

	ПК 9.1. Разрабатывать техническое задание на веб-приложение в соответствии с требованиями заказчика.

	Оценка «отлично» - изучены требования заказчика по результатам анкет и интервью; изучены типовые решения, обосновано, выбрано и согласовано с заказчиком оптимальное решение; разработано и оформлено техническое задание в полном соответствии с рекомендациями стандартов; разделы технического задания изложены логично и технически грамотно.
Оценка «хорошо» - изучены требования заказчика по результатам анкет и интервью; изучены типовые решения, выбрано и согласовано с заказчиком оптимальное решение; разработано и оформлено техническое задание в соответствии с рекомендациями стандартов; разделы технического задания изложены логично и грамотно.
Оценка «удовлетворительно» - изучены требования заказчика по результатам анкет и интервью; изучены типовые решения, выбрано и согласовано с заказчиком одно решение; разработано и оформлено техническое задание в соответствии с рекомендациями стандартов; разделы технического задания изложены грамотно.
	Экзамен/зачет в форме собеседования: практическое задание по разработке технического задания на проектирование веб-приложения
Защита отчетов по практическим и лабораторным работам
Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	ПК 9.2. Разрабатывать веб-приложение в соответствии с техническим заданием.

	Оценка «отлично» - веб приложение разработано и корректно функционирует в полном соответствии с техническим заданием в среде программирования с использованием открытых библиотек; приложение предварительно смоделировано (применены объектные модели); код оформлен в соответствии со стандартами кодирования.
Оценка «хорошо» - веб приложение разработано и работоспособно в соответствии с техническим заданием в среде программирования с использованием открытых библиотек; приложение предварительно смоделировано; код оформлен в соответствии со стандартами кодирования.
Оценка «удовлетворительно» - веб приложение разработано и работоспособно в соответствии с техническим заданием в среде программирования с использованием открытых библиотек; код оформлен с незначительными отклонениями от стандартов кодирования.
	Экзамен/зачет в форме собеседования: практическое задание по разработке веб-приложения по предложенному техническому заданию.

Защита отчетов по практическим и лабораторным работам
Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	ПК 9.3. Разрабатывать интерфейс пользователя веб-приложений в соответствии с техническим заданием.

	Оценка «отлично» - интерфейс пользователя разработан и корректно функционирует в полном соответствии с техническим заданием; приложение предварительно смоделировано (применены объектные модели); использованы анимационные эффекты; код оформлен в соответствии со стандартами кодирования.
Оценка «хорошо» - интерфейс пользователя разработан и функционирует в соответствии с техническим заданием; приложение предварительно смоделировано; использованы анимационные эффекты; код оформлен в соответствии со стандартами кодирования.
Оценка «удовлетворительно» - интерфейс пользователя разработан и функционирует; приложение предварительно смоделировано; использованы анимационные эффекты; код оформлен с незначительными отклонениями от стандартов кодирования.
	Экзамен/зачет в форме собеседования: практическое задание по разработке интерфейса пользователя веб - приложения


Защита отчетов по практическим и лабораторным работам
Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	ПК 9.4 Осуществлять техническое сопровождение и восстановление веб-приложений в соответствии с техническим заданием
	Оценка «отлично» - установлено программное обеспечение для создания резервной копии веб – приложения, создана копия веб приложения, серверные данные зарезервированы, веб – приложение восстановлено из резервной копии (развернуто), веб-сервер настроен; работоспособность проверена, вывод о качестве сделан.
Оценка «хорошо» - установлено программное обеспечение для создания резервной копии веб – приложения, создана копия веб приложения, серверные данные зарезервированы, веб – приложение восстановлено из резервной копии (развернуто), веб-сервер настроен без существенных замечаний; работоспособность проверена.
Оценка «удовлетворительно» - создана копия веб приложения, серверные данные зарезервированы, веб – приложение восстановлено из резервной копии (развернуто), веб-сервер настроен без существенных замечаний.
	Экзамен/зачет в форме собеседования: практическое задание по настройке веб-серверов, резервному копированию и восстановлению работы веб-приложений.


Защита отчетов по практическим и лабораторным работам
Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	ПК 9.5. Производить тестирование разработанного веб приложения

	Оценка «отлично» - выполнено тестирование веб – приложения в соответствии с тест– планом; результаты тестирования сохранены в системе контроля версий; по результатам тестирования сделаны выводы и внесены предложения по рефакторингу кода; выполнена отладка приложения; результаты отладки сохранены в системе контроля версий; сделаны выводы по результатам отладки.
Оценка «хорошо» - выполнено тестирование веб – приложения в соответствии с тест– планом; результаты тестирования сохранены в системе контроля версий; по результатам тестирования сделаны выводы; выполнена отладка приложения; результаты отладки сохранены в системе контроля версий; сделаны выводы по результатам отладки.
Оценка «удовлетворительно» - выполнено тестирование веб – приложения в соответствии с тест– планом; результаты тестирования сохранены в системе контроля версий; выполнена отладка приложения; результаты отладки сохранены в системе контроля версий.
	Экзамен/зачет в форме собеседования: практическое задание по тестированию и отладке веб – приложения по предложенному тест- плану.

Защита отчетов по практическим и лабораторным работам
Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	ПК 9.6. Размещать веб приложения в сети в соответствии с техническим заданием
	Оценка «отлично» - выполнен анализ характеристик доступных хостингов; проанализированы параметры размещаемого веб – приложения выбран и обоснован оптимальный хостинг для размещения предложенного веб – приложения; предложенное веб – приложение опубликовано на выбранном хостинге, проверено качество функционирования, сделан вывод по результатам проверки.
Оценка «хорошо» - выполнен анализ характеристик хостингов; проанализированы параметры размещаемого веб – приложения;  выбран и обоснован оптимальный хостинг для размещения предложенного веб – приложения; предложенное веб – приложение опубликовано, проверено качество функционирования, сделан вывод по результатам проверки.
Оценка «удовлетворительно» - перечислены возможные хостинги; указаны параметры размещаемого веб – приложения; выбран и хостинг для размещения предложенного веб – приложения; предложенное веб – приложение опубликовано, проверено качество функционирования.
	Экзамен/зачет в форме собеседования: практическое задание по размещению веб-приложения в сети Интернет

Защита отчетов по практическим и лабораторным работам
Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	Раздел модуля 2 Оптимизация веб-приложений

	ПК 9.7. Осуществлять сбор статистической информации о работе веб-приложений для анализа эффективности его работы.

	Оценка «отлично» - приведены основные показатели работы веб-приложения и обоснованы способы их анализа; подключена и настроена система мониторинга работы веб-приложения и получены конкретные характеристики; полученные характеристики проанализированы, сделаны выводы о работе веб-приложения и внесены в отчет.
Оценка «хорошо» - приведены основные показатели работы веб-приложения; подключена и настроена система мониторинга работы веб-приложения и получены конкретные характеристики; полученные характеристики проанализированы, сделаны выводы о работе веб-приложения и внесены в отчет.
Оценка «удовлетворительно» - приведены основные показатели работы веб-приложения; подключена и настроена система мониторинга работы веб-приложения и получены конкретные характеристики; сделаны выводы о работе веб-приложения и внесены в отчет.
	Экзамен практическое задание по анализу эффективности работы веб-приложения

Защита отчетов по практическим и лабораторным работам
Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	ПК 9.9. Модернизировать веб-приложение с учетом правил и норм подготовки информации для поисковых систем.

	Оценка «отлично» - проанализирован и модифицирован код веб-приложения с помощью системы администрирования; получен работоспособный вариант; проверена работоспособность кода и сделан вывод о результатах оптимизации.
Оценка «хорошо» - проанализирован и модифицирован код веб-приложения с помощью системы администрирования; получен практически работоспособный вариант; проверена работоспособность кода и сделан вывод о результатах оптимизации.
Оценка «удовлетворительно» - модифицирован код веб-приложения с помощью системы администрирования; получен работоспособный вариант с некоторыми недостатками; проверена работоспособность кода и сделан вывод о результатах оптимизации.
	Экзамен/зачет в форме собеседования: практическое задание по оптимизации веб-приложения с целью адаптации к новым версиям поисковых систем
Защита отчетов по практическим и лабораторным работам
Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	ПК 9.10. 
Реализовывать мероприятия по продвижению веб-приложений в сети Интернет

	Оценка «отлично» - выбрана с обоснованием выбора система мониторинга работы сайта; система подключена и настроена; настройки обоснованы; выполнен сбор статистики и пояснены его результаты; составлены оригинальные и грамотные тексты для ссылок для размещения на сайтах партнеров и в справочниках.
Оценка «хорошо» - выбрана система мониторинга работы сайта; система подключена и настроена; настройки обоснованы; выполнен сбор статистики и пояснены его результаты; применен инструментарий для подбора ключевых словосочетаний; составлены грамотные тексты для ссылок для размещения на сайтах партнеров и в справочниках.
Оценка «удовлетворительно» - система мониторинга работы сайта подключена и настроена; выполнен сбор статистики; составлены грамотные тексты для ссылок для размещения на сайтах партнеров и в справочниках.
	Экзамен/зачет в форме собеседования: практическое задание по подключению, настройке и применению системы мониторинга работы сайта.

Защита отчетов по практическим и лабораторным работам
Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	Раздел модуля 3 Обеспечение безопасности веб-приложений

	ПК 9.8. Осуществлять аудит безопасности веб-приложения в соответствии с регламентами по безопасности


	Оценка «отлично» - проанализированы источники угроз безопасности; проанализированы методы защиты доступа к данным и защиты кода; предложены и реализованы меры защиты; код сайта и папки проанализированы на предмет наличия вредоносных программ; сделаны выводы о безопасности.
Оценка «хорошо» - проанализированы источники угроз безопасности; предложены и реализованы меры защиты; код сайта и папки проанализированы на предмет наличия вредоносных программ; сделаны выводы о безопасности.
Оценка «удовлетворительно» - проанализированы источники угроз безопасности; предложены и реализованы меры защиты; код сайта и папки проанализированы на предмет наличия вредоносных программ.
	Экзамен/зачет в форме собеседования: практическое задание по обеспечению безопасности функционирования веб- приложения.
Защита отчетов по практическим и лабораторным работам
Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.
	· обоснованность постановки цели, выбора и применения методов и способов решения профессиональных задач;
- адекватная оценка и самооценка эффективности и качества выполнения профессиональных задач
	Экспертное наблюдение за выполнением работ

	ОП 02.Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.
	- использование различных источников, включая электронные ресурсы, медиаресурсы, Интернет-ресурсы, периодические издания по специальности для решения профессиональных задач
	

	ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие.
	- демонстрация ответственности за принятые решения
- обоснованность самоанализа и коррекция результатов собственной работы; 
	

	ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.
	- взаимодействовать с обучающимися, преподавателями и мастерами в ходе обучения, с руководителями учебной и производственной практик;
- обоснованность анализа работы членов команды (подчиненных)
	

	ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.
	Демонстрировать грамотность устной и письменной речи, - ясность формулирования и изложения мыслей
	

	ОК 06.  Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей.
	- соблюдение норм поведения во время учебных занятий и прохождения учебной и производственной практик, 

	

	ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.
	- эффективное выполнение правил ТБ во время учебных занятий, при прохождении учебной и производственной практик;
- демонстрация знаний и использование ресурсосберегающих технологий в профессиональной деятельности
	

	ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности.
	- эффективность использовать средств физической культуры для сохранения и укрепления здоровья при выполнении профессиональной деятельности.
	

	ОК 09. Использовать информационные технологии в профессиональной деятельности.
	- эффективность  использования информационно-коммуникационных технологий в профессиональной деятельности согласно формируемым умениям и получаемому практическому опыту;
	

	ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языках.
	- эффективность использования в профессиональной деятельности необходимой технической документации, в том числе на английском языке.
	

	ОК 11 Планировать предпринимательскую деятельность в профессиональной сфере
	- осознанность  и  понимание возможности планирования предпринимательской деятельности в профессиональной сфере
	







