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1. 

1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 
 ПМ 03.ЭКСПЛУАТАЦИЯ ОБЪЕКТОВ СЕТЕВОЙ ИНФРАСТРУКТУРЫ
Рабочая программа  учебной дисциплины является частью основной образовательной программы в соответствии с ФГОС СПО 09.02.06 Сетевое и системное администрирование, утверждённым приказом Министерства образования и науки Российской Федерации 09 декабря 2016 № 1548, зарегистрированным в Министерстве юстиции Российской Федерации 26 декабря 2016 года, регистрационный № 44978, входящим в укрупнённую группу ТОП-50  09.00.00 Информатика и вычислительная техника и  составлена на основе ФГОС СПО 09.02.06 Сетевое и системное администрирование, утверждённым приказом Министерства образования и науки Российской Федерации 09 декабря 2016 № 1548 и примерной программы по специальности 09.02.06 «Сетевое и системное администрирование». Регистрационный номер 09.02.06-170511 Реквизиты решения ФУМО о включении ПООП в реестр
Протокол № 9 от 30.03.2017
Дата включения ПООП в реестр 11.05.2017
[bookmark: bookmark1]1.1.2 Цели и планируемые результаты освоения профессионального модуля 
	В результате изучения профессионального модуля студент должен освоить основной вид деятельности   Эксплуатация объектов сетевой инфраструктуры и соответствующие ему общие компетенции и профессиональные компетенции:
Перечень общих компетенций
	Код
	Наименование результата обучения

	ПК 3.1
	Устанавливать, настраивать, эксплуатировать и обслуживать технические и программно-аппаратные средства компьютерных сетей.

	ПК 3.2
	Проводить профилактические работы на объектах сетевой инфраструктуры и рабочих станциях.

	ПК 3.3
	Устанавливать, настраивать, эксплуатировать и обслуживать сетевые конфигурации

	ПК 3.4
	Участвовать в разработке схемы послеаварийного восстановления работоспособности компьютерной сети, выполнять восстановление и резервное копирование информации.

	ПК 3.5
	Организовывать инвентаризацию технических средств сетевой инфраструктуры, осуществлять контроль оборудования после его ремонта.

	ПК 3.6
	Выполнять замену расходных материалов и мелкий ремонт периферийного оборудования, определять устаревшее оборудование и программные средства сетевой инфраструктуры



	
	Код
	Наименование общих компетенций

	ОК 1.
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам

	ОК 2.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности

	ОК 3.
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 4.
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 5.
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

	ОК 6.
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе общечеловеческих ценностей.

	ОК 7.
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

	ОК 8.
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности.

	ОК 9.
	Использовать информационные технологии в профессиональной деятельности

	ОК 10.
	Пользоваться профессиональной документацией на государственном и иностранном языке.

	ОК 11.
	Планировать предпринимательскую деятельность в профессиональной сфере



1.1.3 В результате освоения профессионального модуля студент должен:
	Иметь практический опыт в
	обслуживании сетевой инфраструктуры, восстановлении работоспособности сети после сбоя;
удаленном администрировании и восстановлении работоспособности сетевой инфраструктуры;
поддержке пользователей сети, настройке аппаратного и программного обеспечения сетевой инфраструктуры

	уметь
	выполнять мониторинг и анализ работы локальной сети с помощью программно-аппаратных средств;
осуществлять диагностику и поиск неисправностей всех компонентов сети;
выполнять действия по устранению неисправностей

	знать
	архитектуру и функции систем управления сетями, стандарты систем управления;
средства мониторинга и анализа локальных сетей;
методы устранения неисправностей в технических средствах



1.1.4 В результате освоения профессионального модуля у обучающегося должны быть сформированы следующие личностные результаты реализации программы воспитания
	ПМ.03 Эксплуатация объектов сетевой инфраструктуры

	МДК.03.01 Эксплуатация объектов сетевой инфраструктуры
	ЛР 5, ЛР 7, ЛР 11, ЛР 24

	МДК 03.02 Безопасность компьютерных сетей
	ЛР 7, ЛР 11, ЛР 24

	УП.04 Учебная практика
	ЛР 7, ЛР 8, ЛР 10, ЛР 11, ЛР 13, ЛР 14, ЛР 15, ЛР 20, ЛР 21, ЛР 24

	ПП.09 Производственная практика
	ЛР 4, ЛР 5, ЛР 6, ЛР 7, ЛР 8, ЛР 10, ЛР 11, ЛР 13, ЛР 14, ЛР 15, ЛР 20, ЛР 21, ЛР 23, ЛР 24



	Код
	Наименование личностных результатов

	ЛР 4
	Проявляющий и демонстрирующий уважение к людям труда, осознающий ценность собственного труда. Стремящийся к формированию в сетевой среде личностно и профессионального конструктивного «цифрового следа»

	ЛР 5
	Демонстрирующий приверженность к родной культуре, исторической памяти на основе любви к Родине, родному народу, малой родине, принятию традиционных ценностей многонационального народа России

	ЛР 6
	Проявляющий уважение к людям старшего поколения и готовность к участию в социальной поддержке и волонтерских движениях

	ЛР 7
	Осознающий приоритетную ценность личности человека; уважающий собственную и чужую уникальность в различных ситуациях, во всех формах и видах деятельности.

	ЛР 8
	Проявляющий и демонстрирующий уважение к представителям различных этнокультурных, социальных, конфессиональных и иных групп. Сопричастный к сохранению, преумножению и трансляции культурных традиций и ценностей многонационального российского государства

	ЛР 10
	Заботящийся о защите окружающей среды, собственной и чужой безопасности, в том числе цифровой

	ЛР 11
	Проявляющий уважение к эстетическим ценностям, обладающий основами эстетической культуры

	ЛР 13
	Демонстрирующий готовность и способность вести диалог с другими людьми, достигать в нем взаимопонимания, находить общие цели и сотрудничать для их достижения в профессиональной деятельности

	ЛР 14
	Проявляющий сознательное отношение к непрерывному образованию как условию успешной профессиональной и общественной деятельности

	ЛР 15
	Проявляющий гражданское отношение к профессиональной деятельности как к возможности личного участия в решении общественных, государственных, общенациональных проблем

	ЛР 20
	Умеющий грамотно использовать профессиональную документацию

	ЛР 21
	Готовый поддерживать партнерские отношения с коллегами, работать в команде

	ЛР 23
	Готовый к эффективной деятельности в рамках выбранной профессии, обладающий наличием трудовых навыков

	ЛР 24
	Соблюдающий этические нормы общения



1.2. Количество часов, отводимое на освоение профессионального модуля

	
	Квалификация

	
	Сетевой и системный администратор

	Всего часов:
	602

	На освоение МДК
	386

	В форме практической подготовки
	456

	На практику:

	учебную
	108

	производственную
	108

	Самостоятельная работа
	14

	Промежуточная аттестация в форме экзамена по профессиональному модулю



2. Структура и содержание профессионального модуля
2.1. Структура профессионального модуля «ПМ.03 ЭКСПЛУАТАЦИЯ ОБЪЕКТОВ СЕТЕВОЙ ИНФРАСТРУКТУРЫ»
	
Код
профессиональных компетенций
	Наименования междисциплинарных курсов профессионального модуля
	Всего часов
(макс. учебная нагрузка и практики) 
	Объем времени, отведенный на освоение междисциплинарного курса (курсов)
	Практика 

	
	
	
	Обязательная аудиторная учебная нагрузка обучающегося
	Самостоятельная работа обучающегося
	Учебная,
часов
	Производственная (по профилю специальности), часов
(если предусмотрена рассредоточенная практика)

	
	
	
	Всего,
часов
	В форме практической подготовки
	в т.ч. лабораторные работы и практические занятия,
часов
	в т.ч., курсовая работа (проект),
часов
	Всего,
часов
	в т.ч., курсовая работа (проект),
часов
	
	

	1
	2
	3
	4
	
	5
	6
	7
	8
	9
	10

	ПК 3.1-3.4

	МДК.03.01. Эксплуатация объектов сетевой инфраструктуры
	230
	230
	160
	160
	20
	10
	
	72
	54

	ПК 3.1-3.4
	МДК.03.02. Безопасность компьютерных сетей
	156
	156
	80
	80
	
	4
	
	36
	54

	ПК 3.1-3.4
	Учебная практика (по профилю специальности), часов (если предусмотрена итоговая (концентрированная) практика)
	   108
	
	108
	
	
	
	
	108
	

	ПК 3.1-3.4
	Производственная практика (по профилю специальности), часов (если предусмотрена итоговая (концентрированная) практика)
	   108
	
	108
	
	
	
	
	
	108

	Всего:
	602
	386
	456
	240
	20
	14
	
	108
	108



3.2. Содержание обучения по профессиональному модулю (ПМ)

	Наименование разделов профессионального модуля (ПМ), междисциплинарных курсов (МДК) и тем
	Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная работа обучающихся, курсовая работа (проект)
	Объем часов
	Уровень освоения

	1
	2
	3
	4

	Раздел 1.
Эксплуатация объектов сетевой инфраструктуры
	
	230
	

	МДК 03.01
Эксплуатация объектов сетевой инфраструктуры
	
	230
	

	 В форме практической подготовки
	160
	

	Тема 1.1. Эксплуатация технических средств сетевой инфраструктуры
	Содержание
	
	

	
	1. Физические аспекты эксплуатации. Физическое вмешательство в инфраструктуру сети.
	30
	2


	
	2. Активное и пассивное сетевое оборудование: кабельные каналы, кабель, патч-панели, розетки.
	
	

	
	3. Полоса пропускания, паразитная нагрузка.
	
	

	
	4. Расширяемость сети. Масштабируемость сети. Добавление отдельных элементов сети (пользователей, компьютеров, приложений, служб).
	
	3

	
	5. Наращивание длины сегментов сети; замена существующей аппаратуры.
	
	

	
	6. Увеличение количества узлов сети; увеличение протяженности связей между объектами сети.
	
	

	
	7. Техническая и проектная документация. Паспорт технических устройств.
	
	

	
	8. Физическая карта всей сети; логическая топология компьютерной сети.
	
	

	
	9. Классификация регламентов технических осмотров, технические осмотры объектов сетевой инфраструктуры.
	
	

	
	10. Проверка объектов сетевой инфраструктуры и профилактические работы
	
	

	
	11. Проведение регулярного резервирования. Обслуживание физических компонентов; контроль состояния аппаратного обеспечения; организация удаленного оповещения о неполадках.
	
	

	
	12. Программное обеспечение мониторинга компьютерных сетей и сетевых устройств.
	
	

	
	13. Протокол SNMP, его характеристики, формат сообщений, набор услуг.
	
	

	
	14. Задачи управления: анализ производительности и надежности сети.
	
	

	
	15. Оборудование для диагностики и сертификации кабельных систем. Сетевые мониторы, приборы для сертификации кабельных систем, кабельные сканеры и тестеры.

	
	

	
	Тематика практических занятий и лабораторных работ

	80
	

	
	1. Оконцовка кабеля витая пара
	
	

	
	2. Заделка кабеля витая пара в розетку
	
	

	
	3. Кроссирование и монтаж патч-панели в коммутационный шкаф, на стену
	
	

	
	4. Тестирование кабеля
	
	

	
	5. Поддержка пользователей сети.
	
	

	
	6. Эксплуатация технических средств сетевой инфраструктуры (принтеры, компьютеры, серверы)
	
	

	
	7. Выполнение действий по устранению неисправностей
	
	

	
	8. Выполнение мониторинга и анализа работы локальной сети с помощью программных средств.
	
	

	
	9. Оформление технической документации, правила оформления документов
	
	

	
	10. Протокол управления SNMP
	
	

	
	11. Основные характеристики протокола SNMP
	
	

	
	12. Набор услуг (PDU) протокола SNMP
	
	

	
	13. Формат сообщений SNMP
	
	

	
	14. Задачи управления: анализ производительности сети
	
	

	
	15. Задачи управления: анализ надежности сети
	
	

	
	16. Управление безопасностью в сети.
	
	

	
	17. Учет трафика в сети
	
	

	
	18. Средства мониторинга компьютерных сетей
	
	

	
	19. Средства анализа сети с помощью команд сетевой операционной системы
	
	

	
	20. Финальная комплексная практическая работа по эксплуатации объектов сетевой инфраструктуры


	
	

	Тема 1.2. Эксплуатация систем IP-телефонии
	Содержание
	
	

	
	1. Настройка H.323. Описание H.323 и общие рекомендации. Функциональные компоненты H.323.Установка и поддержка соединения H.323. Соединения без и с использованием GateKeeper. Соединения с использованием нескольких GateKeeper. Многопользовательские конференции. Обеспечение отказоустойчивости.
	30
	3

	
	2. Настройка SIP. Описание и общие рекомендации. Технология SIP и связанные с ней стандарты. Функциональные компоненты SIP. Сообщения SIP. Адресация SIP. Модель установления соединения. Планирование отказоустойчивости.
	
	

	
	3. Установка и инсталляция программного коммутатора. Монтажные процедуры. Процедуры инсталляции. Управление аппаратными средствами и портами. Протоколы управления MGCP, H.248. Создание аналоговых абонентов. Внутристанционная маршрутизация.
	
	

	
	4. Управление программным коммутатором. Маршрутизация. Группы соединительных линий. Подключение станций с TDM (абонентский доступ TDM). Сигнализация SIP, SIP-T, H.323 и SIGTRAN. IP
-абоненты. Группы абонентов. Дополнительные абонентские услуги.
	
	

	
	5. Организация эксплуатации систем IP-телефонии. Техническое обслуживание, плановый текущий ремонт, плановый капитальный ремонт, внеплановый ремонт.
	
	

	
	6. Восстановление работы сети после аварии. Схемы послеаварийного восстановления работоспособности сети, техническая и проектная документация, способы резервного копирования данных, принципы работы хранилищ данных;
	
	

	
	Тематика практических занятий и лабораторных работ
	60
	

	
	1. Настройка аппаратных IP-телефонов
	
	

	
	2. Настройка программных IP-телефонов, факсов
	
	

	
	3. Развертывание сети с использованием VLAN для IP-телефонии
	
	

	
	4. Настройка шлюза
	
	

	
	5. Установка, подключение и первоначальные настройки голосового маршрутизатора
	
	

	
	6. Настройка таблицы пользователей в голосовом маршрутизаторе
	
	

	
	7. Настройка групп в голосовом маршрутизаторе
	
	

	
	8. Настройка таблицы маршрутизации вызовов в голосовом маршрутизаторе
	
	

	
	9. Настройка голосовых сообщений в маршрутизаторе
	
	

	
	10. Настройка программно-аппаратной IP-АТС
	
	

	
	11. Установка и настройка программной IP-АТС (например, Asterisk)
	
	

	
	12. Тестирование кодеков. Исследование параметров качества обслуживания
	
	

	
	13. Мониторинг и анализ соединений по различным протоколам
	
	

	
	14. Мониторинг вызовов в программном коммутаторе
	
	

	
	15. Создание резервных копий баз данных
	
	

	
	16. Диагностика и устранение неисправностей в системах IP-телефонии
	
	

	
	17. Финальная комплексная практическая работа по эксплуатации систем IP-телефонии
	
	

	
	Самостоятельная работа МДК 03.01
Самостоятельная работа включает в себя подготовку отчетов по лабораторным работам, изучение нормативно технической документации по эксплуатации технических средств сетевой инфраструктуры

	10
	

	
	Курсовая работа 
	20
	

	МДК.03.02. Безопасность компьютерных сетей
	
	156
	

	В форме практической подготовки
	80
	

	Блок 3.1.  Безопасность компьютерных сетей


	Содержание
	76
	

	
	1
	Фундаментальные принципы безопасной сети 
Современные угрозы сетевой безопасности. Вирусы, черви и троянские кони. Методы атак.
	
	2

	
	2
	Безопасность Сетевых устройств OSI 
Безопасный доступ к устройствам. Назначение административных ролей. Мониторинг и управление устройствами. Использование функция автоматизированной настройки безопасности.
	
	3

	
	3
	Авторизация, аутентификация и учет доступа (ААА) 
Свойства ААА. Локальная ААА аутентификация. Server-based ААА
	
	

	
	4
	Реализация технологий брандмауэра 
ACL. Технология брандмауэра. Контекстный контроль доступа (CBAC). Политики брандмауэра основанные на зонах.
	
	

	
	5
	Реализация технологий предотвращения вторжения 
IPS технологии. IPS сигнатуры. Реализация IPS. Проверка и мониторинг IPS
	
	

	
	6
	Безопасность локальной сети 
Обеспечение безопасности пользовательских компьютеров. Соображения по безопасности второго уровня (Layer-2). Конфигурация безопасности второго уровня. Безопасность беспроводных сетей, VoIP и SAN
	
	

	
	7
	Криптографические системы 
Криптографические сервисы. Базовая целостность и аутентичность. Конфиденциальность. Криптография открытых ключей.
	
	

	
	8
	Реализация технологий VPN 
VPN. GRE VPN. Компоненты и функционирование IPSec VPN. Реализация Site-to-site IPSec VPN с использованием CLI. Реализация Site-to-site IPSec VPN с использованием CCP. Реализация Remote-access VPN
	
	

	
	9
	Управление безопасной сетью 
Принципы безопасности сетевого дизайна. Безопасная архитектура. Управление процессами и безопасность. Тестирование сети на уязвимости. Непрерывность бизнеса, планирование восстановления аварийных ситуаций. Жизненный цикл сети и планирование. Разработка регламентов компании и политик безопасности.
	
	

	
	10
	Cisco ASA 
Введение в Адаптивное устройство безопасности ASA. Конфигурация фаирвола на базе ASA с использованием графического интерфейса ASDM. Конфигурация VPN на базе ASA с  использованием графического интерфейса ASDM.
	
	

	
	Лабораторные работы
	80
	

	
	1
	Социальная инженерия
	
	

	
	2
	Исследование сетевых атак и инструментов проверки защиты сети
	
	

	
	3
	Настройка безопасного доступа к маршрутизатору
	
	

	
	4
	Обеспечение административного доступа AAA и сервера Radius
	
	

	
	5
	Настройка политики безопасности брандмауэров
	
	

	
	6
	Настройка системы предотвращения вторжений (IPS)
	
	

	
	7
	Настройка безопасности на втором уровне на коммутаторах
	
	

	
	8
	Исследование методов шифрования
	
	

	
	9
	Настройка Site-to-Site VPN используя интерфейс командной строки
	
	

	
	10
	Базовая настройка шлюза безопасности ASA и настройка   брандмауэров  используя интерфейс командной строки
	
	

	
	11
	Базовая настройка шлюза безопасности ASA и настройка   брандмауэров  используя ASDM
	
	

	
	12
	Настройка Site-to-Site VPN с одной стороны на  маршрутизаторе  используя интерфейс командной строки  и с другой стороны используя шлюз безопасности ASA посредством ASDM
	
	

	
	13
	Настройка  Clientless Remote Access SSL VPNs используя ASDM
	
	

	
	14
	Настройка AnyConnect Remote Access SSL VPN используя ASDM
	
	

	
	15
	Финальная комплексная лабораторная работа по безопасности
	
	

	
	
	Самостоятельная работа МДК 03.02
Самостоятельная работа включает в себя подготовку отчетов по лабораторным работам, изучение нормативно технической документации по эксплуатации технических средств сетевой инфраструктуры

	4
	

	
	Учебная практика
	108
	

	
	Производственная практика
Виды работ:
Эксплуатация активного оборудования сети.
Эксплуатация пассивного оборудования сети.
Устранение паразитирующей нагрузки в сети.
Заполнение технической документации.
Построение физической карты локальной сети.
Работа по созданию, редактированию, удалению пользователей в DOMAIN.
 Разработка регламентов технических осмотров.
 Осуществление профилактических работ в объектах сетевой инфраструктуры.
 Осуществление мониторинга и анализ сети с помощью программных и аппаратных средств
 Разработка структуры системы управления, архитектура системы управления. 
 Отработка управления областями сети: ошибками, конфигурацией, доступом, производительностью, безопасностью. 
Работа с протоколами SNMP; CMIP; TMN; LNMP; ANMP.
Отслеживание работы сети.
Работа с кабельными сканерами и тестерами.
Работа со встроенными сканерами диагностики и управления.
Работа с базами данных, создание таблиц, внесение данных в таблицы, редактирование данных таблиц.
Восстановление сети после сбоя.
Создание плана восстановления сети
	108
	

	
	Всего
	602
	








4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

4.1.  Требования к минимальному материально-техническому обеспечению 

Оборудование кабинета и рабочих мест лаборатории «Компьютерных сетей»:
- автоматизированные рабочие места на 12-15 обучающихся;
- автоматизированное рабочее место преподавателя;
- специализированная мебель;
- комплект нормативных документов;
- комплект учебно-методической документации.
- проектор; 
- сканер;
- принтер;
- программное обеспечение общего и профессионального назначения.

Оборудование лаборатории и рабочих мест лаборатории «Организация и принципы построения компьютерных систем»:
Для выполнения практических лабораторных занятий курса в группах (до 15 человек) требуются компьютеры и периферийное оборудование в приведенной ниже конфигурации
· Компьютер обучающегося (аппаратное обеспечение: не менее 2 сетевых плат, процессор Процессор не ниже Core i3, оперативная память объемом не менее 8 Гб;  HD 500 Gb или больше программное обеспечение: лицензионное ПО-CryptoAPI операционные системы Windows, UNIX, MS Office, пакет САПР).
· Компьютер преподавателя (аппаратное обеспечение: не менее 2 сетевых плат, процессор Процессор не ниже Core i3, оперативная память объемом не менее 8 Гб;  HD 500 Gb или больше программное обеспечение: лицензионное ПО-CryptoAPI операционные системы Windows, UNIX, MS Office, пакет САПР).
· Сервер в лаборатории( аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный процессор с частотой не менее трех ГГц, оперативная память объемом не менее 16 Гб, жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 или более новая, лицензионные антивирусные программы, лицензионные программы восстановления данных, лицензионный программы по виртуализации.)  
· 6 маршрутизаторов обладающими следующими характеристиками:
ОЗУ не менее 256 Мб с возможностью расширения
ПЗУ не менее 128 Мб с возможностью расширения
USB порт: не менее одного стандарта USB 1.1
Встроенные сетевые порты: не менее 2-х Ethernet скоростью не менее 100Мб/с.
Внутренние разъёмы для установки дополнительных модулей расширения: не менее двух для модулей AIM.
Разъёмы для подключения дополнительных интерфейсов: не менее 4; 2 из них для модулей типа HWIC, WIC, VIC, VWIC; 1для модулей типа WIC, VIC, VWIC;  1 для модулей VIC или VWIC.
Наличие слота для установки  аппаратного модуля шифрования и ускорения обработки трафика в VPN соединениях, поддерживающего стандарты DES, 3DES, AES 128, AES 192, AES 256
Консольный порт для управления маршрутизатором через порт стандарта RS232: не менее одного с максимальной скоростью 115.2 кб/с.
Встроенное программное обеспечение должно поддерживать статическую и динамическую маршрутизацию, поддерживать протоколы динамической маршрутизации RIP, RIP v2, IGRP, EIGRP, OSPF.
Маршрутизатор должен поддерживать управление через локальный последовательный порт и удалённо по протоколу telnet.
Оборудование должно поддерживать протокол обнаружения соседей CDP.
Иметь сертификаты безопасности и электромагнитной совместимости:
UL 60950, CAN/CSA C22.2 No. 60950, IEC 60950, EN 60950-1, AS/NZS 60950, EN300386, EN55024/CISPR24, EN50082-1, EN61000-6-2, FCC Part 15, ICES-003 Class A, EN55022 Class A, CISPR22 Class A, AS/NZS 3548 Class A, VCCI Class A, EN 300386, EN61000-3-3, EN61000-3-2, FIPS 140-2 Certification
· 6 коммутаторов обладающих следующими характеристиками:
Коммутатор с 24 портами Ethernet со скоростью не менее 100 Мб/с и 2 портами Ethernet  со скоростью не менее 1000Мб/с
В коммутаторе должен присутствовать разъём для связи с ПК по интерфейсу RS-232. При использовании нестандартного разъёма в комплекте должен быть соответствующий кабель или переходник для COM разъёма.
Скорость коммутации не менее 16Gbps
ПЗУ не менее 32 Мб
ОЗУ не менее 64Мб
максимальное количество VLAN 255
Доступные номера VLAN 4000
Поддержка протокола  VTP (VLAN trunking protocol) для совместного использования единого набора VLAN на группе коммутаторов.
Размер MTU 9000б
Скорость коммутации для 64 байтных пакетов 6.5*106 пакетов/с
Размер таблицы мак адресов: не менее 8000 записей
Количество групп для IGMP трафика для протокола IPv4 255
Количество мак адресов в записях для службы QoS: 128 в обычном режиме и 384 в режиме QoS.
Количество мак адресов в записях контроля доступа: 384 в обычном режиме и 128 в режиме QoS.
Коммутатор должен поддерживать управление через локальный последовательный порт, удалённое управление по протоколу telnet.
Коммутатор должен поддерживать протокол обнаружения соседей CDP.
Оборудование должно поддерживать следующие стандарты:
В области протоколов передачи 
IEEE 802.1D Spanning Tree Protocol, IEEE 802.1p CoS Prioritization, IEEE 802.1Q VLAN, IEEE 802.1s, IEEE 802.1w, IEEE 802.1X, IEEE 802.1ab (LLDP), IEEE 802.3ad, IEEE 802.3af, IEEE 802.3ah (100BASE-X single/multimode fiber only), IEEE 802.3x full duplex on, 10BASE-T, 100BASE-TX, and 1000BASE-T, IEEE 802.3 10BASE-T specification, IEEE 802.3u 100BASE-TX specification, IEEE 802.3ab 1000BASE-T specification, IEEE 802.3z 1000BASE-X specification, RMON I and II standards, SNMP v1, v2c, and v3
В области взаимодействия с другими сетевыми устройствами, диагностики и удалённого управления
RFC 768 — UDP, RFC 783 — TFTP, RFC 791 — IP, RFC 792 — ICMP, RFC 793 — TCP, RFC 826 — ARP, RFC 854 — Telnet, RFC 951 - Bootstrap Protocol (BOOTP), RFC 959 — FTP, RFC 1112 - IP Multicast and IGMP, RFC 1157 - SNMP v1, RFC 1166 - IP Addresses, RFC 1256 - Internet Control Message Protocol (ICMP) Router Discovery, RFC 1305 — NTP, RFC 1492 — TACACS+, RFC 1493 - Bridge MIB, RFC 1542 - BOOTP extensions, RFC 1643 - Ethernet Interface MIB, RFC 1757 — RMON, RFC 1901 - SNMP v2C, RFC 1902-1907 - SNMP v2, RFC 1981 - Maximum Transmission Unit (MTU) Path Discovery IPv6, FRC 2068 — HTTP, RFC 2131 — DHCP, RFC 2138 — RADIUS, RFC 2233 - IF MIB v3, RFC 2373 - IPv6 Aggregatable Addrs, RFC 2460 — IPv6, RFC 2461 - IPv6 Neighbor Discovery, RFC 2462 - IPv6 Autoconfiguration, RFC 2463 - ICMP IPv6, RFC 2474 - Differentiated Services (DiffServ) Precedence, RFC 2597 - Assured Forwarding, RFC 2598 - Expedited Forwarding, RFC 2571 - SNMP Management, RFC 3046 - DHCP Relay Agent Information Option
RFC 3376 - IGMP v3, RFC 3580 - 802.1X RADIUS.
Иметь сертификаты безопасности и электромагнитной совместимости:
UL 60950-1, Second Edition, CAN/CSA 22.2 No. 60950-1, Second Edition, TUV/GS to EN 60950-1, Second Edition, CB to IEC 60950-1 Second Edition with all country deviations, CE Marking, NOM (through partners and distributors), FCC Part 15 Class A, EN 55022 Class A (CISPR22), EN 55024 (CISPR24), AS/NZS CISPR22 Class A, CE, CNS13438 Class A, MIC, GOSТ, China EMC Certifications.
· Набор последовательных кабелей (входит в комплект поставки оборудования для сетевой академии Cisco) со следующими характеристиками:
Кабель для соединения разъёмов Smart Serial c V.35 (Winchester) female разъёмом. -6 шт.
Кабель для соединения разъёмов Smart Serial c V.35 (Winchester) male разъёмом. – 6шт.
· Модули для последовательных соединений в количестве 6 шт., подходящие для маршрутизаторов со следующими характеристиками:
Модуль для последовательных соединений  НWIC-2A/S должен содержать два порта типа Smart Serial c поддержкой скоростей до 128кб/с для синхронных линий и 115.2кб/с для асинхронных. Модуль должен поддерживать стандарты соединения с DTE/DCE оборудованием V.35, RS-232, RS-449, RS-530, RS-530A, X.21.
· 2 беспроводных маршрутизатора Linksys (предпочтительно серии ЕА  2700, 3500, 4500) или аналогичные устройства SOHO
· IP телефоны от 3 шт.
· Программно-аппаратные шлюзы безопасности от 2 шт.
· 1 компьютер для лабораторных занятий с ОС Micrоsoft Windows Server, Linux и системами виртуализации
· 12-15 компьютеров или ноутбуков для лабораторных занятий (Microsoft Windows) и Linux
	Оборудование мастерской и рабочих мест мастерской «Сетевое и системное администрирование»:

	· Типовой комплект учебного оборудования "Локальные компьютерные сети" LAN-CISCO-С (4 раб места)
· Типовой комплект учебного оборудования "Пассивные оптические сети" G-PON (1 раб место)
· Типовой комплект учебного оборудования "Глобальные компьютерные сети" WAN-CISCO-С (4 раб места)
· Тренажёр-эмулятор "Построение, настройка и эксплуатация компьютерных сетей" (4 раб места)
· Типовой комплект учебного оборудования "Корпоративные компьютерные сети" CAN-С (4 раб места)
· Типовой комплект учебного оборудования "Беспроводные компьютерные сети ЭВМ" WI-FI (3 раб места)
Типовой комплект учебного оборудования "Беспроводные компьютерные сети ЭВМ" WI-FI-CISCO (3 раб места)


· Типовой комплект учебного оборудования "Монтаж и эксплуатация медных структурированных кабельных систем" (SKS-C) (2 раб места)
· Виртуальный тренажёр "Монтаж телекоммуникационной стойки и сетевого оборудования" (лицензия на 1 рабочее место), SKS-S (1 раб место)
· Системный блок в сборе на базе процессора IntelCore I7 (включая клавиатура, мышь)
· Монитор 27 дюймов
· ИБП 650 Вт
· Комплект учебного оборудования "Локальные компьютерные сети" LAN-С (4 рабочих места)
· Типовой комплект учебного оборудования «IP-телефония» VOIP
· Виртуальный тренажёр «Проектирование структурированных кабельных систем» SKS+
Виртуальный тренажёр «Монтаж волоконно-оптических линий связи» SKS+
Сервер
· Типовой комплект оборудования WorldSkills Russia «Сетевое и системное администрирование»                           
· Интерактивный комплексTeachTouch3.5 не менее 65",UHD,ПК Core i5
· НАПОЛЬНАЯ СТОЙКА ДЛЯ ИНТЕРАКТИВНОГО КОМПЛЕКСА 42"-90"
Доска магнитно маркерная стеклянная 120x200 цветные
МФУ Kyocera M2540DN
· Экран проекционный настенный, электропривод 4:3 диагональ не менее 100"
· Стойка Lumien Deco LTD-101
· Компьютерная акустика SVEN SPS-702
Презентер Logitech Wireless Presenter R400 
Проектор Benq MU706 DLP
Маршрутизатор Cisco C881-K9
Реализация профессионального модуля предполагает учебную и производственную практики, которые можно проводить как рассредоточенно, т.е. после изучения МДК, так и единым блоком.
	Оборудование мастерской "Анализ защищенности информационных систем 
от внешних угроз" 


	Прибор по программированию контроля удаленного доступа и изучению данных сигнала внешних воздействий 10.02.05
	
	
	

	Прибор по программному моделированию различных сигналов для изучения устойчивого функционирования работы информационных систем 10.02.05
	
	
	

	Типовой комплект учебного оборудования «Сетевая безопасность» SECURITY
	
	
	

	Типовой комплект учебного оборудования «Сетевая безопасность» SECURITY-CISCO
	
	
	

	Типовой комплект учебного оборудования «Сетевая безопасность» SECURITY-С
	
	
	

	Типовой комплект учебного оборудования «Сетевая безопасность» SECURITY-CISCO-С
	
	
	

	Лабораторный стенд "Основы криптографии", исполнение блочное, BCRYPTO
	
	
	

	Учебно-лабораторный стенд «Аудит безопасности беспроводных сетей Wi-Fi», SECURITY-RIS
	
	
	

	Лабораторный стенд "Блочное кодирование" SECURITY-БК
	
	
	

	Учебный стенд "Системы доверенной загрузки", ПЗИ-МДЗ
	
	
	

	Учебно-практический стенд «Системы контроля и управления доступом» ФЗИ-СКУД
	
	
	

	Учебно-практический стенд «Системы видеонаблюдения»
	
	
	

	Лабораторный стенд «Защита информации от утечек по акустовибрационным каналам», ТЗИ-АКУСТОВБР
	
	
	

	Учебный стенд «Программные средства защиты информации от несанкционированного доступа», ПЗИ-НСД (4 места)
	
	
	

	Учебный стенд «Системы доверенной загрузки», ПЗИ-МДЗ
	
	
	

	Учебный стенд «Программные средства криптографии», SCRYPTO
	
	
	

	Учебно-лабораторный стенд «Защита информации от утечек по каналам побочного ЭМИ», ТЗИ-ПЭМИ
	
	
	

	Виртуальный тренажёр «Аттестация объекта по требованиям защиты от утечек информации по техническим каналам» (лицензия на 1 рабочее место), ТЗИ-ВИРТ-СРТФ
	
	
	

	Учебно-лабораторный стенд «Обнаружение потенциальных закладных устройств», ТЗИ-ОЗУ
	
	
	

	Учебно-демонстрационная панель «Монтаж средств ТЗИ», ТЗИ-МОНТ
	
	
	

	Учебно-лабораторный стенд «Защита информации от утечек по каналу побочных ЭМИ», комплектация расширенная ТЗИ-ПЭМИ-EXT
	
	
	

	Учебно-лабораторный стенд «Защита информации от ВЧ навязывания», ТЗИ-ВЧ
	
	
	

	Учебно-лабораторный стенд «Аттестация объектов информатизации по требованиям защиты от утечек по электрическому каналу», ТЗИ-ЭЛЕКТРО-СРТФ "
	
	
	

	Учебно-лабораторный стенд «Аттестация объектов информатизации по требованиям защиты от утечек по акустоэлектрическому каналу», ТЗИ-АКУСТОЭЛЕКТРО-СРТФ
	
	
	

	Системный блок в сборе на базе процессора IntelCore I7 (включая клавиатура, мышь)
	
	
	

	Монитор 27 дюймов
	
	
	

	ИБП 650 Вт
	
	
	

	Сервер
	
	
	

	Интерактивный комплексTeachTouch3.5 не менее 65",UHD,ПК Core i5
	
	
	

	НАПОЛЬНАЯ СТОЙКА ДЛЯ ИНТЕРАКТИВНОГО КОМПЛЕКСА 42"-90"
	
	
	

	Доска магнитно маркерная стеклянная 120x200 цветные
	
	
	

	МФУ Kyocera M2540DN
	
	
	

	Экран проекционный настенный, электропривод 4:3 диагональ не менее 100"
	
	
	

	Стойка Lumien Deco LTD-101
	
	
	

	Компьютерная акустика SVEN SPS-702
	
	
	

	Презентер Logitech Wireless Presenter R400 
	
	
	

	Проектор Benq MU706 DLP
	
	
	

	Маршрутизатор Cisco C881-K9
	
	
	

	Коммутатор cisco 2960 24 порта
	
	
	

	Wi-Fi роутер ASUS RT-N66U
	
	
	

	
	

	


	
4.2. Информационное обеспечение реализации программы

4.2.1. Печатные издания
1. Назаров А.В.: Эксплуатация объектов сетевой инфраструктуры (1-е изд.) учебник 
Издательство: Академия, 2018.- 368 с.


Реализация профессионального модуля предполагает учебную и производственную практики, которые можно проводить как концентрировано т.е. после изучения МДК, так и рассредоточено.
 
	Код и наименование профессиональных и общих компетенций, формируемых в рамках модуля
	
Критерии оценки
	
Методы оценки

	ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслуживать технические и программно-аппаратные средства компьютерных сетей.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Экзамен/зачет в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием 


Защита отчетов по практическим и лабораторным работам

	ПК 3.2. Проводить профилактические работы на объектах сетевой инфраструктуры и рабочих станциях.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Экзамен/зачет в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием 


Защита отчетов по практическим и лабораторным работам

	ПК 3.3. Устанавливать, настраивать, эксплуатировать и обслуживать сетевые конфигурации
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» - алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Экзамен/зачет в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием 


Защита отчетов по практическим и лабораторным работам


	ПК 3.4. Участвовать в разработке схемы послеаварийного восстановления работоспособности компьютерной сети, выполнять восстановление и резервное копирование информации.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Экзамен/зачет в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием 
Защита отчетов по практическим и лабораторным работам

	ПК 3.5. Участвовать в разработке схемы послеаварийного восстановления работоспособности компьютерной сети, выполнять восстановление и резервное копирование информации.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Экзамен/зачет в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием 

Защита отчетов по практическим и лабораторным работам

	ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт периферийного оборудования, определять устаревшее оборудование и программные средства сетевой инфраструктуры.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Экзамен/зачет в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием 


Защита отчетов по практическим и лабораторным работам



	ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.
	· обоснованность постановки цели, выбора и применения методов и способов решения профессиональных задач;
- адекватная оценка и самооценка эффективности и качества выполнения профессиональных задач
	




Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы

Экспертное наблюдение и оценка на лабораторно - практических занятиях, при выполнении работ по учебной и производственной практикам

Экзамен квалификационный

	ОП 02.Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.
	- использование различных источников, включая электронные ресурсы, медиаресурсы, Интернет-ресурсы, периодические издания по специальности для решения профессиональных задач
	

	ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие.
	- демонстрация ответственности за принятые решения
- обоснованность самоанализа и коррекция результатов собственной работы; 
	

	ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.
	- взаимодействие с обучающимися, преподавателями и мастерами в ходе обучения, с руководителями учебной и производственной практик;
- обоснованность анализа работы членов команды (подчиненных)
	

	ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.
	-грамотность устной и письменной речи,
- ясность формулирования и изложения мыслей
	

	ОК 06.  Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе общечеловеческих ценностей.
	- соблюдение норм поведения во время учебных занятий и прохождения учебной и производственной практик, 

	

	ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.
	- эффективность выполнения правил ТБ во время учебных занятий, при прохождении учебной и производственной практик;
- знание и использование ресурсосберегающих технологий в области телекоммуникаций
	

	ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности.
	-  эффективно использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности.;

	

	ОК 09. Использовать информационные технологии в профессиональной деятельности.
	- эффективность использования информационно-коммуникационных технологий в профессиональной деятельности согласно формируемым умениям и получаемому практическому опыту;
	

	ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языке.
	- эффективность использования в профессиональной деятельности необходимой технической документации, в том числе на английском языке.
	

	ОК.11.  Планировать предпринимательскую деятельность в профессиональной сфере
	- эффективно планировать предпринимательскую деятельность в профессиональной сфере при проведении работ по конструированию сетевой инфраструктуры
	



