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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ
(ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ)
ПМ. 01 «Участие в планировании и организации работ по обеспечению защиты объекта».
Рабочая программа производственной практики (по профилю специальности) является частью рабочей основной профессиональной образовательной программы в соответствии с ФГОС СПО по специальности 10.02.01 «Организация и технология защиты информации» (базовый уровень) в части освоения основного вида профессиональной деятельности (ВПД): в части освоения основного вида профессиональной деятельности (ВПД): Участие в планировании и организации работ по обеспечению защиты объекта и соответствующих профессиональных компетенций (ПК):
1. Участвовать в сборе и обработке материалов для выработки решений по обеспечению защиты информации и эффективному использованию средств обнаружения возможных каналов утечки конфиденциальной информации.
2. Участвовать в разработке программ и методик организации защиты информации на объекте.

3. Осуществлять планирование и организацию выполнения мероприятий по защите информации.

4. Участвовать во внедрении разработанных организационных решений на объектах профессиональной деятельности.

5. Вести учет, обработку, хранение, передачу, использование различных носителей конфиденциальной информации.

6. Обеспечивать технику безопасности при проведении организационно-технических мероприятий.

7. Участвовать в организации и проведении проверок объектов информатизации, подлежащих защите.

8. Проводить контроль соблюдения персоналом требований режима защиты информации.

Рабочая программа производственной практики (по профилю специальности)   может быть использована в основной программе, а также в дополнительном профессиональном образовании при   подготовке и переподготовке  специалистов  в области операционной  деятельности  в логистике при наличии среднего (полного) общего образования.

1.2. Цели,  задачи и требования к результатам прохождения практики 

С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями, обучающийся в ходе прохождения производственной практики (по профилю специальности) должен:

иметь практический опыт:

· использования физических средств защиты объекта;

· применения физических средств контроля доступа на объект;

· ведения текущей работы исполнителей с конфиденциальной информацией;

уметь:

· организовывать охрану персонала, территорий, зданий, помещений и продукции организаций;

· пользоваться аппаратурой систем контроля доступа;

· выделять зоны доступа по типу и степени конфиденциальности работ;

· определять порядок организации и проведения рабочих совещаний;

· использовать методы защиты информации в рекламной и выставочной деятельности;

· использовать критерии подбора и расстановки сотрудников подразделений защиты информации;

· организовывать работу с персоналом, имеющим доступ к конфиденциальной информации;

· проводить инструктаж персонала по организации работы с конфиденциальной информацией;

· контролировать соблюдение персоналом требований режима защиты информации;

знать:

· виды и способы охраны объекта;

· особенности охраны персонала организации;

· основные направления и методы организации режима и охраны объекта;

· разрешительную систему доступа к конфиденциальной информации;

· принципы действия аппаратуры систем контроля доступа;

· принципы построения и функционирования биометрических систем безопасности;

· требования и особенности оборудования режимных помещений;

· требования и порядок реализации режимных мер в ходе подготовки и проведения совещаний по конфиденциальным вопросам и переговоров;

· требования режима защиты информации при приеме в организации посетителей;

· организацию работы при осуществлении международного сотрудничества;

· требования режима защиты информации в процессе рекламной деятельности;

· требования режима защиты конфиденциальной информации при опубликовании материалов в открытой печати;

· задачи, функции и структуру подразделений защиты информации;

· принципы, методы и технологию управления подразделений защиты информации;

· методы проверки персонала по защите информации;

· процедуру служебного расследования нарушения сотрудниками режима работы с конфиденциальной информацией.

1.3. Количество часов на освоение рабочей программы производственной практики (по профилю специальности):

производственная  практика (ПП 01) – 252  часа.

1.4. Формы проведения производственной практики (по профилю специальности)
 Производственная практика проводится в форме практической деятельности обучающихся под непосредственным руководством и контролем преподавателей профессиональных модулей.

1.5. Место и время проведения производственной практики (по профилю специальности)
Производственная практика (по профилю специальности) ПП 01 проводится  на базах предприятий города Калуги. 

Время прохождения производственной практики (по профилю специальности)  определяется графиком учебного процесса и расписанием занятий.

Продолжительность производственной практики (по профилю специальности) не более 36 академических часов в неделю. Всего 252 часа.
На обучающихся, проходящих производственную практику на базах практической подготовки, распространяются правила охраны труда и правила внутреннего трудового распорядка, действующие на базе практической подготовки.
1. результаты освоения ПРАКТИКИ
Результатом освоения программы производственной практики (по профилю специальности) является овладение студентами видом профессиональной деятельности 
ПМ. 01 «Участие в планировании и организации работ по обеспечению защиты объекта», 
в том числе профессиональными (ПК) и общими (ОК) компетенциями.
	Код
	Наименование результата обучения

	ПК 1.1.
	Участвовать в сборе и обработке материалов для выработки решений по обеспечению защиты информации и эффективному использованию средств обнаружения возможных каналов утечки конфиденциальной информации.

	ПК 1.2.
	Участвовать в разработке программ и методик организации защиты информации на объекте.

	ПК 1.3.
	Осуществлять планирование и организацию выполнения мероприятий по защите информации.

	ПК 1.4.
	Участвовать во внедрении разработанных организационных решений на объектах профессиональной деятельности.

	ПК 1.5. 
	Вести учет, обработку, хранение, передачу, использование различных носителей конфиденциальной информации.

	ПК 1.6.
	Обеспечивать технику безопасности при проведении организационно-технических мероприятий.

	ПК 1.7
	Участвовать в организации и проведении проверок объектов информатизации, подлежащих защите.

	ПК 1.8
	Проводить контроль соблюдения персоналом требований режима защиты информации.

	ПК 1.9
	Участвовать в оценке качества защиты объекта.

	ОК 1.
	Понимать сущность и социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности.

	ОК 2.
	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

	ОК 3.
	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.

	ОК 4.
	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.

	ОК 5.
	Использовать информационно-коммуникационные технологии в профессиональной деятельности.

	ОК 6.
	Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.

	ОК 7.
	Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий.

	ОК 8.
	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

	ОК 9.
	Ориентироваться в условиях частой смены технологий в профессиональной деятельности.

	ОК 10.
	Применять математический аппарат для решения профессиональных задач.

	ОК 11.
	Оценивать значимость документов, применяемых в профессиональной деятельности.

	ОК 12.
	Ориентироваться в структуре федеральных органов исполнительной власти, обеспечивающих информационную безопасность.


3. СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ
3.1 Тематический план практики
	Коды профессиональных компетенций
	Наименования разделов практики
	Количество часов

	
	
	Учебная практика
	Производственная практика 
(по профилю специальности)
	Преддипломная практика

	1
	2
	3
	4
	5

	ПП.01
	Производственной практики (по профилю специальности)
	-
	252
	-

	
	Всего 
	-
	252
	-


3.2 Содержание производственной практики (по профилю специальности)
	№ п/п
	Виды выполняемых работ
	Объем часов

	1
	2
	3

	Производственная практика ПП. 01
	252

	
	Виды выполняемых работ
	252

	1
	Прохождение вводного инструктажа по организации и проведению практики, выдача индивидуальных заданий
	2

	2
	Использование физических средств защиты объекта
	24

	3
	Применение физических средств контроля доступа на объект
	24

	4
	Ведение текущей работы исполнителей с конфиденциальной информацией
	20

	5
	Организация охраны персонала, территорий, зданий, помещений и продукции организаций
	24

	6
	Выделение зоны доступа по типу и степени конфиденциальности работ
	20

	7
	Определение порядка организации и проведения рабочих совещаний
	20

	8
	Использование метода защиты информации в рекламной и выставочной деятельности
	20

	9
	Использование критериев подбора и расстановки сотрудников подразделений защиты информации
	24

	10
	Организация работы с персоналом, имеющим доступ к конфиденциальной информации
	20

	11
	Проведение  инструктажа персонала по организации работы с конфиденциальной информацией
	20

	12
	Осуществлять контроль за соблюдением  персоналом требований режима защиты информации
	24

	13
	Подготовка и оформление отчета по производственной практике 
	8

	14
	Представление отчета по производственной практике руководителю и защита результатов работы студентами 
	2

	
	


4. условия реализации Программы практики

4.1.  Перечень информационных технологий, используемых при проведении
производственной практики (по профилю специальности)

Необходимы следующие средства:

− MS Office - Многофункциональный комплекс программного обеспечения

− информационно-справочная система «Консультант +»

− информационно-справочная система «Гарант»

4.2. Описание материально-технической базы, необходимой для проведения
производственной практики (по профилю специальности)

Необходим компьютерный класс на 15 мест, а также: 

- учебная, методическая и справочная литература; 

- персональные компьютеры с доступом к сети Интернет;

 - персональные компьютеры с прикладным программным обеспечением; 

- проектор; 

- информационно-справочная система «Консультант +»; «Гарант».
4.3. Информационное обеспечение обучения

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы

1. Конституция Российской Федерации с учетом поправок, внесенных Законами Российской Федерации о поправках к Конституции Российской Федерации от 30.12.2008 N 6-ФКЗ, от 30.12.2008 N 7-ФКЗ, от 05.02.2014 N 2-ФКЗ, от 21.07.2014 N 11-ФКЗ)

2. Кодекс Российской Федерации об административных правонарушениях от 30.12.2001. № 195-ФЗ 

3. Гражданский кодекс Российской Федерации. Часть четвертая от18.12.2006 

4. Трудовой Кодекс Российской Федерации об от 30.12.2001. № 197-ФЗ 
5. Уголовный кодекс Российской Федерации от 13.06.1996 № 63-ФЗ 

6. Федеральный закон «О библиотечном деле» от 29.12.94 г. № 78-ФЗ
7. Федеральный закон «О коммерческой тайне» от 09.07.04 г. №98-ФЗ 
8. Федеральный закон «О порядке освещения деятельности органов государственной власти в государственных органах массовой информации» от 13.01.95 г. № 7-ФЗ 

9. Федеральный закон «О рекламе» от 18.07.95 г. № 108-ФЗ 
10. Федеральный закон «Об обязательном экземпляре документов» от 29.12.94 г. 
№ 77-ФЗ 

11. Федеральный закон «Об оперативно-розыскной деятельности» от 12.08.95 г. 
№ 144-ФЗ 
12. Федеральный закон «Об основах государственной службы Российской Федерации» от 31.07.95 г. № 119-ФЗ

13. Федеральный закон «Об электронной цифровой подписи» от 10.01.02 г. №1-ФЗ 

14. Федеральный Закон от 27.07. 2006 . № 149–ФЗ «Об информации, информационных технологиях и о защите информации» 
15. Федеральный Закон от 27.07. 2006 . № 152–ФЗ «О персональных данных» 
16. Федеральный закон РФ «О государственной тайне» от 21.07.93 г. 
17. Постановление Правительства Российской Федерации «О государственном учете и регистрации баз и банков данных» 

18. Указ Президента РФ «СТРАТЕГИЯ НАЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ РОССИЙСКОЙ ФЕДЕРАЦИИ» от 31.12.2016г. №683

19. Указ Президента Российской Федерации «О перечне сведений, отнесенных к государственной тайне» от 30.11.95 г. №1203; 
20. Указ Президента Российской Федерации «Об основах государственной политики в сфере информатизации» от 20.01.94 г. № 170 
21. ГОСТ 28147-89. Системы обработки информации. Защита криптографическая. Алгоритмы криптографического преобразования. М., 1990.

22. ГОСТ 51241-98. Средства и системы контроля и управления доступом. Классификация. Общие технические требования и методы испытания. М.: Изд-во Стандартов, 1999.
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4.4. Общие требования к организации производственной практики (по профилю специальности)
Производственная практика (по профилю специальности) проводится на предприятиях, в организациях и учреждениях всех форм собственности, осуществляющих в лице своих структурных подразделений соответствующие виды функциональной деятельности.

4.5. Кадровое обеспечение образовательного процесса

Требования к квалификации педагогических (инженерно-педагогических) кадров, обеспечивающих обучение по междисциплинарному курсу (курсам): - наличие высшего профессионального образования, соответствующего профилю модуля  специальности 10.02.01 Организация и технология защиты информации.

 Опыт деятельности в организациях соответствующей профессиональной сферы является обязательным для преподавателей, отвечающих за освоение обучающимся профессионального цикла.
К педагогической деятельности могут привлекаться ведущие специалисты профильных организаций.

Требования к квалификации педагогических кадров, осуществляющих руководство практикой: дипломированные специалисты – преподаватели междисциплинарных курсов и ведущие специалисты профильных организаций.

5. Контроль и оценка результатов освоения профессионального модуля (вида профессиональной деятельности)

5.1. Формы отчетности по практике:  
− дневник по практике, содержащий содержание, планируемые результаты практики, задание на практику, аттестационный лист и характеристику учебной и профессиональной деятельности обучающегося во время практики, заполненные представителем организации и отзыв руководителя практики от ПГУ; 

− отчет по практике; 

− приложения к дневнику практики (графические, аудио-, фото-, видео-, материалы, наглядные образцы изделий, подтверждающие практический опыт, полученный на практике). 

              5.2. 
Фонд 
оценочных 
средств для 
проведения 
промежуточной 
аттестации обучающихся по производственной практике (по профилю специальности) 
 В ходе проведения промежуточной аттестации обучающихся по производственной

практике (по профилю специальности) оценке подлежат: 

− отчет по практике; 

− дневник по практике; приложения 

− доклад при защите отчета по практике и ответы на уточняющие вопросы. 

Во внимание также принимается: 

−  содержание аттестационного листа и характеристики учебной и профессиональной деятельности обучающегося во время практики, заполненные представителем организации-базы прохождения практики. 

 
С целью проведения промежуточной аттестации обучающихся преподаватель заполняет оценочную таблицу, в которой результаты обучения соотнесены с критериями и объектами оценки. 

5.3 Формы и методы контроля и оценки результатов освоения 
профессиональных  компетенций
	Результаты 
(освоенные профессио
нальные компетенции)
	Критерии оценки
результатов освоения
производствен
ной
практики

(по профилю специальности)
	Объект

оценки
	Степень проявления критерия

	
	
	
	5
	4
	3
	2

	1)организовать собственную деятельность в соответствии с задачами своей будущей профессиональной деятельности; 

2)принимать эффективные решения по обеспечению защиты 

информации; 

3)применять программно-аппаратные и технически е средства защиты 

информации
	1)целенаправленная и последовательная организация собственной деятельности , исходя из задач своей будущей 

профессии; 

2)аргументированное и последовател ьное изложение принятых решений 

поставленных задач; 

3) грамотное обоснование выбора средств защиты информации для решения поставленных задач
	1) отчет по практике; 

2) дневник по практике; 

3)аттестационный лист 

и характерис тика учебной и профессио нальной деятельности 

обучающегося во время практики, заполненные представителем организации-базы 

прохождения практики; 

4) ответы 

на 

уточняющие вопросы в ходе защиты отчета по практике
	Представил все необход имые документы. Полностью, последовательно, аргументи ровано, грамотно изложил задачи и методы и средства их решения. Ответил на все дополните льные вопросы.  
	Представил все необход имые документы Полностью, последовательно, аргументи ровано, грамотно изложил задачи и методы и средства их решения. Ответил не на все дополнит ельные вопросы и/или в отчете по практике имеются недоработки. 
	Представ ил все необход имые документ ы. Не полность ю или не верно изложил задачи и методы и средства их решения и/или ответил не на все допо лнительные вопросы и/или в отчете по практике имеются недорабо тки. 
	Не представ


ил все 

необходи мые документы и/или не полность ю или не верно изложил задачи и методы и средства их решения и/или ответил не на все дополнит ельные вопросы и/или 
в отчете по практике имеются недорабо тки. 


Для перевода баллов оценочной таблицы в итоговую оценку применяется универсальная шкала оценки образовательных достижений. Если студент набирает от 90 до 100% от максимально возможной суммы баллов ему выставляется оценка «отлично»; от 75 до 89% – оценка «хорошо», от 60 до 74% – оценка «удовлетворительно», менее 60% – оценка «неудовлетворительно». 

Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.

5.4. Формы и методы контроля и оценки результатов освоения общих компетенций

	Результаты (освоенные общие компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки

	 Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.
	демонстрация интереса к будущей профессии
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы

	 Организовывать свою деятельность, исходя из цели и способов ее достижения.


	· выбор и применение методов и способов решения профессиональных задач в области информационных технологий;

- оценка эффективности и качества выполнения;
	

	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.
	- решение стандартных и нестандартных профессиональных задач в области информационных технологий в рамках по своей профессии
	

	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

	- самоанализ и коррекция результатов собственной работы
	

	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.


	· эффективный поиск необходимой информации;
- использование различных источников получения информации для выполнения профессиональных задач

- организация самостоятельных занятий при изучении профессионального модуля
	

	 Использовать информационно-коммуникационные технологии для совершенствования профессиональной деятельности.
	Работа на компьютерах, использование специальных программ
	

	Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий.
	- взаимодействие со студентами, преподавателями в ходе обучения
	

	 Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.
	· взаимодействие со студентами, преподавателями  в ходе обучения

- взаимодействие с руководителями практики
	

	Ориентироваться в условиях частой смены технологий в профессиональной деятельности.
	- изучение и анализ инноваций в области информационных технологий
	


