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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
ПМ. 03 ПРОГРАММНО-АППАРАТНЫЕ И ТЕХНИЧЕСКИЕ СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИИ

1.1. Область  применения  программы
[bookmark: _GoBack]Рабочая программа профессионального модуля является частью основной профессиональной образовательной программы в соответствии с ФГОС  СПО по специальности 10.02.01 Организация и технология защиты информации, входящей в укрупненную группу специальностей 10.00.00 Информационная безопасность, в части освоения основного вида профессиональной деятельности
Применение программно-аппаратных и технических средства защиты информации соответствующих профессиональных компетенций (ПК):
ПК  3.1.  Применять  программно-аппаратные  и  технические  средства  защиты информации на защищаемых объектах.
ПК  3.2.  Участвовать  в  эксплуатации  систем  и  средств  защиты  информации защищаемых объектов.
ПК 3.3. Проводить регламентные работы и фиксировать отказы средств защиты.
ПК	3.4.	Выявлять	и	анализировать	возможные	угрозы 	информационной безопасности объектов.
Рабочая программа профессионального модуля может быть использована в дополнительном профессиональном образовании (в программах повышения квалификации и переподготовки) и профессиональной подготовке работников в области защиты информации при наличии среднего общего образования. 
Цели и задачи профессионального модуля требования к результатам освоения модуля
С	целью	овладения	указанным	видом	профессиональной	деятельности	и
соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен:
иметь  практический  опыт:
· участия  в  эксплуатации  систем  и  средств  защиты  информации  защищаемых объектов;
· применения технических средств защиты информации;
· выявления возможных угроз информационной безопасности объектов защиты. уметь:
· работать с техническими средствами защиты информации;
· работать с защищенными автоматизированными системами;
· передавать информацию по защищенным каналам связи;
· фиксировать отказы в работе средств вычислительной техники. знать:
· виды, источники и носители защищаемой информации;
· источники опасных сигналов; 
· структуру,  классификацию  и  основные  характеристики  технических  каналов утечки информации;
· классификацию технических разведок и противодействия им;
· методы и средства технической защиты информации;
· методы скрытия информации;
· программно-аппаратные средства защиты информации;
· структуру подсистемы безопасности операционных систем и выполняемые ею функции;
· средства защиты в вычислительных сетях;
· средства обеспечения защиты информации в системах управления базами данных;
· критерии  защищенности  компьютерных  систем;
· методики проверки защищенности объектов информатизации на соответствие требованиям нормативных документов.
Количество часов отведенных на освоение программы профессионального модуля:
всего -  482 часа, в том числе:
обязательной аудиторной учебной нагрузки обучающегося – 232 часа; 
	практические работы- 114 часов;
самостоятельной работы обучающегося - 106 часов;
учебной практики по профилю специальности - 144 часа.

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
Результатом освоения программы профессионального модуля является овладение обучающимися видом профессиональной деятельности Применение программно- аппаратных и технических средства защиты информации, в том числе профессиональными и общими компетенциями:
	Код
	Наименование результата обучения

	ПК 3.1.
	 Применять программно-аппаратные и технические средства защиты
информации на защищаемых объектах

	ПК 3.2.
	 Участвовать в эксплуатации систем и средств защиты информации
защищаемых объектов

	ПК 3.3.
	Проводить регламентные работы и фиксировать отказы средств защиты

	ПК 3.4.
	Выявлять  и  анализировать  возможные  угрозы  информационной  безопасности
объектов

	ОК 1.
	Понимать  сущность  и  социальную  значимость  своей  будущей  профессии,
обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности

	ОК 2.
	Организовывать	собственную	деятельность,	выбирать	типовые	методы	и
способы выполнения профессиональных задач, оценивать их эффективность и качество

	ОК 3.
	Принимать решения в стандартных и нестандартных ситуациях и нести за них
ответственность

	ОК 4.
	Осуществлять	поиск	и	использование	информации,	необходимой	для
эффективного   выполнения   профессиональных	задач,   профессионального   и личностного развития

	ОК 5
	Использовать	информационно-коммуникационные	технологии	в
профессиональной деятельности

	ОК 6.
	Работать	в	коллективе	и	команде,	эффективно	общаться	с	коллегами,
руководством, потребителями

	ОК 7
	Брать  на  себя  ответственность  за  работу  членов  команды  (подчиненных),  за
результат выполнения заданий

	ОК 8
	Самостоятельно определять задачи профессионального и личностного развития,
заниматься самообразованием, осознанно планировать повышение квалификации

	ОК 9
	 Ориентироваться в условиях частой смены технологий в профессиональной  деятельности

	ОК 10.
	Применять   математический   аппарат   для  решения   профессиональных
задач

	ОК 11.
	Оценивать	значимость	документов,	применяемых	в	профессиональной
деятельности

	ОК 12
	Ориентироваться  в  структуре  федеральных  органов  исполнительной  власти,
обеспечивающих информационную безопасность




3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
ПРОГРАММНО-АППАРАТНЫЕ СРЕДСТВА  ЗАЩИТЫ ИНФОРМАЦИИ

Тематический план профессионального модуля

	




Коды профессиональных компетенций
	



Наименования разделов профессионального модуля
	




Всего часов
	Объем времени, отведенный на освоение
междисциплинарного курса (курсов)
	Практика

	
	
	
	Обязательная аудиторная учебная нагрузка обучающегося
	Самостоятельная
работа обучающегося
	



Учебная,
часов
	


Производственная (по профилю специальности), часов

	
	
	
	

Всего,
часов
	в т.ч.
лабораторные работы и практические занятия,
часов
	в т.ч., курсовая работа (проект), часов
	

Всего,
часов
	в т.ч., курсовая работа (проект), часов
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	ПК 3.1-3.4
	Раздел 1.  Методы  и средства защиты информации
	204
	136
	50
	
	68
	-
	-
	-

	ПК 3.1-3.4
	Раздел 2. Программно – аппаратные и технические средства защиты информации
	134
	96
	64
	-
	38
	-
	-
	--

	  Учебная практика ПМ 03
	144
	-
	-
	-
	-
	-
	144
	-

	Всего:
	482
	232
	114
	-
	106
	-
	144
	-



3.2. Содержание обучения по профессиональному модулю
Программно-аппаратные и технические средства защиты информации


	Наименование разделов
профессионального модуля (ПМ), междисциплинарных курсов (МДК) и тем
	

Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная работа обучающихся, курсовая работ (проект)
	

Объем часов
	

Уровень освоения

	1
	2
	3
	4

	Раздел 1.  Методы и
средства защиты информации
	
	204
	

	МДК 03.01 Технические
методы и средства технологии защиты информации
	
	

136
	

	Тема 1.1. Системный
подход к защите информации
	Содержание учебного материала
	
	

	
	1.
	Основные концептуальные положения инженерно-технической защиты
информации. Структура и основные характеристики технических каналов утечки информации.
	
2
	

	
	2.
	Характеристика инженерно-технической защиты информации как
области информационной безопасности
	2
	

	
	3.
	Основные проблемы инженерно-технической защиты информации.
	2
	

	
	Практические занятия
	
	




3

	
	1.
	Определение разрешения объектов защиты от возможного наблюдения с
использованием современных визуально-оптических и оптико-электронных приборов
	
4
	

	
	2.
	Расчёт уровней речевых сигналов в местах возможного нахождения
злоумышленника или его подслушивающих технических средств
	4
	

	
	3.
	Оценка утечки информации по радиоканалу при использовании
специальных технических средств (закладных устройств) и за счёт побочных электромагнитных излучений
	
4
	

	Тема 1.2. Информация как
предмет защиты. Источники опасных сигналов
	Содержание учебного материала
	
	

	
	1.
	Особенности информации как предмета защиты. Свойства информации. Виды,
источники и носители защищаемой информации.
	4
	




	
	2.
	Демаскирующие признаки объектов наблюдения, сигналов и веществ.
	2
	

	
	3.
	Понятие о текущей и эталонной признаковой структуре
	2
	

	
	4.
	Состав и краткая характеристика основных и вспомогательных технических
средств и систем. Источники опасных сигналов.
	2
	

	
	Практические занятия 
	
	

	
	1.
	Расчёт зон 1 и 2 для основных технических средств и систем, размещённых в
помещении
	4
	

	Тема 1.3. Средства
технической разведки
	Содержание учебного материала
	
	

	
	1
	Классификация технических разведок и методы противодействия им. Визуально-
оптические приборы. Фотоаппараты. Оптоэлектрические приборы наблюдения в видимом и инфракрасном диапазонах
	
4
	

	
	2
	Акустические приемники. Направленные микрофоны.
	2
	

	
	3
	Структура комплексов перехвата.
	2
	

	
	4
	Особенности сканирующих радиоприемников
	2
	

	
	Практические занятия
	
	

	
	1
	Работа с техническими средствами защиты информации. Технические средства
защиты речевой информации в телефонных линиях
	4
	

	
	2
	Технические средства обнаружения, локализации и нейтрализации специальных
технических средств негласного получения информации, излучающих в радио- и инфракрасном диапазонах
	
4
	

	Тема 1.4. Средства
инженерной защиты и технической охраны
	Содержание учебного материала
	
	

	
	1
	Основные инженерные конструкции, применяемые для предотвращения
проникновения злоумышленника к источникам информации
	4
	

	
	2
	Средства управления доступом.
	2
	

	
	3
	Классификация и характеристика охранных, охранно-пожарных и пожарных
извещателей.
	2
	

	
	4
	Средства видеоконтроля и видео охраны. Автоматизированные интегральные
системы охраны
	4
	

	
	Практические занятия
	
	

	
	1
	Технические средства обнаружения, локализации и нейтрализации специальных
технических средств негласного получения информации, использующих силовые линии сети переменного тока и линии систем пожарной и охранной сигнализаций
	
4
	

	
	2
	Контроль эффективности защиты речевой информации
	4
	

	Тема 1.5. Государственная
система защиты информации. Контроль
	Содержание учебного материала
	
	

	
	1
	Основные задачи, структура и характеристика государственной системы
противодействия технической разведке
	2
	




	эффективности инженерно
технической защиты информации.
	2
	Основные руководящие, нормативные и методические документы по защите
информации и противодействия технической разведке
	2
	

	
	3
	Виды контроля эффективности инженерно-технической защиты информации.
Виды зон безопасности. Термины и определения в области технической защиты информации: объект информатизации
	
2
	

	
	4
	Место технической защиты информации в государственной системе защиты
информации в Российской Федерации. Цели и задачи защиты информации от утечки информации по техническим каналам Нормативные документы по технической защите информации. Технические методы и средства защиты информации
	

2
	

	Тема 1.6. Основные
показатели технических средств
	Содержание учебного материала
	
	

	
	1
	Оценка дальности перехвата сигналов.
	2
	

	
	2
	Основные этапы проектирования и оптимизации системы инженерно
технической защиты информации
	2
	

	
	Практические занятия
	
	

	
	1
	Микрофонный эффект в основных и вспомогательных технических средствах
	2
	

	
	2
	Устройства несанкционированного съема акустической информации
	4
	

	Тема 1.7. Технические
каналы  утечки информации, обрабатываемой СВТ и АС
	Содержание учебного материала
	
	

	
	1
	Общая характеристика и классификация технических каналов утечки
акустической информации. Передача информации по защищенным каналам связи.
	2
	

	
	2
	Прямые акустические каналы утечки речевой информации
	2
	

	
	3
	Средства акустической разведки и их технические характеристики
	2
	

	
	Практические занятия
	
	

	
	1
	Электромагнитные наводки от средств вычислительной техники в линейных
коммуникациях.
	4
	

	
	2
	Выявление информативных частот ПЭМИН ПК.
	4
	

	
	3
	Выделение речевого сигнала на фоне шумов и помех.
	4
	

	Тема 1.8 Способы и
средства защиты информации, обрабатываемой средствами вычислительной техники и автоматизированными системами
	Содержание учебного материала
	
	

	
	1
	Методы и средства технической защиты информации, объектов информатизации
и их классификация. Методы и средства технической защиты информации, объектов информатизации и их классификация.
	
4
	

	
	2
	Требования к системам электропитания и заземления основных технических
средств и систем.
	2
	

	
	3
	Помехоподавляющие фильтры. Защищённые средства вычислительной техники
	2
	

	Тема 1.9. Способы и
средства защиты
	Содержание
	
	

	
	1
	Классификация способов и средств защиты выделенных помещений от утечки
	2
	




	выделенных помещений от
утечки речевой информации по техническим каналам
	
	речевой информации по техническим каналам.
	
	

	
	2
	Звукоизоляция выделенных помещений. Звукопоглощающие материалы. Системы
и средства вибро акустической маскировки.
	2
	

	
	3
	Способы и средства защиты вспомогательных технических средств и систем
	2
	

	
	4
	Специальные технические средства подавления электронных устройств перехвата
речевой информации
	2
	

	Тема 1.10 .Методы и
средства контроля эффективности технической защиты информации, обрабатываемой средствами вычислительной техники и автоматизированными системами
	Содержание учебного материала
	
	

	
	1
	Показатели эффективности защиты информации, обрабатываемой средствами
вычислительной техники и автоматизированными системами. Фиксация отказов в работе средств вычислительной техники
	
2
	

	
	2
	Требования к средствам измерения побочных электромагнитных излучений и
наводок средств вычислительной техники и условиям проведения измерений; порядок проведения измерений.
	
4
	

	
	3
	Методика оценки возможностей средств технической разведки по перехвату
побочных электромагнитных излучений и наводок средств вычислительной техники. Методы и средства контроля эффективности защиты выделенных помещений от утечки речевой информации по техническим каналам
	

4
	

	
	4
	Принципы построения и использования охранных, охранно-пожарных и
пожарных извещателей. План-схема защиты помещений средствами охранных, охраннопожарных и пожарных извещателей.  Принципы моделирования объектов защиты. Технический канал утечки информации создаваемый СВТ
	

4
	

	Самостоятельная работа обучающегося
1. Классификация и характеристика охранных, охранно-пожарных и пожарных извещателей.
2. Элементарный электрический излучатель
3. Элементарный магнитный излучатель
4. Электромагнитные каналы утечки информации ТСПИ
5. Технические каналы утечки информации при передаче ее по каналам связи
6. Каналы утечки информации за счет паразитных связей.
7. Демаскирующие признаки объектов
8. Демаскирующиепризнакиобъектовввидимомдиапазонеэлектромагнитногоспектра
9. Демаскирующиепризнакиобъектоввинфракрасномдиапазонеэлектромагнитногоспектра
10. Демаскирующие признаки радиоэлектронных средств
11. Способы скрытого видеонаблюдения и съемки.
12. Индикаторы электромагнитного поля
13. Сканирующие радиоприемники
14. Анализаторы спектра, радио частотомеры
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	15. Портативныйкомплектдляобнаружениясредствсъемаинформацииивыявленияканаловееутечки
«ПКУ-6М»
16. Портативныйкомплектдляобнаружениясредствсъемаинформацииивыявленияканаловееутечки
«Пиранья».
17. Скрытие и защита информации от утечки по техническим каналам
18. Технический контроль эффективности мер защиты информации.
19. Виды контроля эффективности инженерно-технической защиты информации.
20. Виды зон безопасности.
21. Методы технического контроля.
22. Особенности инструментального контроля эффективности инженерно-технической защиты информации.
23. Аттестация объектов, лицензирование деятельности по защите информации
24. Основные организационные и технические меры по защите информации.
25. Основные руководящие, нормативные и методические документы по защите информации и противодействия технической разведке.
26. Основные задачи, структура и характеристика государственной системы противодействия технической разведке.
27. Средства маскировки и дезинформации в оптическом и радиодиапазонах
28. Средства обнаружения, локализации и подавления сигналов закладных устройств
29. Средства подавления сигналов акустоэлектрических преобразователей, фильтрации и заземления.
30. Генераторы линейного и пространственного зашумления.
31. Средства управления и передачи извещений. Автоматизированные интегральные системы охраны.
32. Классификация и характеристика охранных, охранно-пожарных и пожарных извещателей.
33. Средства видеоконтроля и видео охраны. Средства нейтрализации угроз.
34. Основные инженерные конструкции, применяемые для предотвращения проникновения злоумышленника к источникам информации. Средства управления доступом. 
	
	

	Раздел 2. Программно – аппаратные и технические средства защиты информации
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	МДК 03.02 Программно –
аппаратные средства защиты
	
	
96
	

	Тема 2.1. Подсистема
защиты информации в ОС UNIX
	Содержание учебного материала
	6
	

	
	1
	Основные компоненты подсистемы защиты Unix.
	
	

	
	2
	Файловая система - как основа подсистемы защиты. Права доступа к элементам
	
	




	
	
	файловой систем. Управление процессами. Создание и удаление бюджетов
пользователей
	
	

	
	3
	Основные проблемы с безопасностью и возможные решения в Unix-подобных
системах
	
	

	
	Практические занятия
	6
	

	
	1
	Разработка подсистемы защиты операционной системы Linux
	
	

	
	2
	Реализация подсистемы защиты операционной системы Windows
	
	

	
	3
	Обеспечение защиты вычислительной сети
	
	

	Тема 2.2. Подсистемы
защиты информации в ОС Windows NT
	Содержание учебного материала
	4
	

	
	1
	Основные компоненты подсистемы защиты Windows NT и Windows 2000
	
	

	
	2
	Политики. Понятие домена. Особенности установления доверительных отношений.
Создание и удаление бюджетов пользователей
	
	

	
	Практические занятия
	2
	

	
	1
	Настройка межсетевых экранов для организационной защиты ВС
	
	

	Тема 2.3. Защита
информации при интеграции UNIX и Windows NT.
	Содержание учебного материала
	
2
	

	
	1
	Основы взаимодействия элементов гетерогенных сетей. Шлюзы NFS, SMB в Unix.
Использование сервера Samba для разделения доступа к сетевым ресурсам в домене Windows NT.
	
	

	
	Практические занятия
	8
	

	
	1
	Организация защиты данных СУБД SQL Server 2008
	
	

	
	2
	Настройка антивирусной защиты операционной системы Windows
	
	

	Тема 2.4. Программно
аппаратные методы и средства ограничения к ресурсам и компонентам ПЭВМ
	Содержание учебного материала
	6
	

	
	1
	Программно-аппаратные средства защиты информации. Методы и средства
ограничения доступа к компонентам ЭВМ
	
	

	
	2
	Структура подсистемы безопасности операционных систем и выполняемые ею
функции. Методы и средства привязки программного обеспечения к аппаратному окружению и физическим носителям
	
	

	
	3
	Методы и средства хранения ключевой информации
	
	

	
	Практические занятия
	8
	

	
	1
	Работа с антивирусной программой «Касперский»
	
	

	
	2
	Управление доступом в операционных системах
	
	

	Тема 2.5. Защита программ
	Содержание учебного материала
	2
	

	
	1
	Защита программ от изучения. Защита от разрушающих программных воздействий.
Защита от изменения и контроль целостности
	
	

	
	Практические занятия
	
	











	
	1
	Идентификация и аутентификация пользователей операционных систем
	4
	

	
	2
	Аудит в операционных системах
	6
	

	
	3
	Программно-аппаратные средства защиты информации»
	4
	

	Тема 2.6. Атаки на сетевые
службы
	Содержание учебного материала
	
	

	
	1
	Понятие атаки. Типы угроз. Классификация атак по основным механизмам
реализации угроз. Сетевые сканеры.
	4
	

	
	2
	Понятие адаптивности безопасности и системы обнаружение атак
	
	

	
	Практические занятия
	6
	

	
	1
	Интеграция защищенных операционных систем в защищенную сеть
	
	

	Тема 2.7. Адаптивная
безопасность в ВС
	Содержание учебного материала
	2
	

	
	1
	Понятие адаптивности безопасности и системы обнаружения атак
	
	

	
	Практические занятия
	6
	

	
	1
	Сетевые атаки
	
	

	Тема 2.8. Межсетевые
экраны
	Содержание
	2
	

	
	1
	Понятие межсетевых экранов. Их классификация
	
	

	
	Практические занятия
	6
	

	
	1
	Пакетные фильтры и межсетевые экраны
	
	

	Тема 2.9. Удаленный доступ
к сети
	Содержание учебного материала
	4
	

	
	1
	Протоколы аутентификации удаленного доступа в программных средствах
Microsoft.
	
	

	
	Практические занятия
	8
	

	
	1
	Виртуальные частные сети
	
	

	Самостоятельная работа обучающегося
1. Построение политики безопасности, обеспечивающей высокую защищенность от программных закладок.
2. Управление доступом в операционных системах
3. Идентификация и аутентификация пользователей операционных систем
4. Аудит в операционных системах.
5. Интеграция защищенных операционных систем в защищенную сеть
6. Подотчетность действий, повторное использование объектов, точность и надежность обслуживания, защита обмена данных.
7. Реализация подсистем безопасности.
8. Средства обеспечения безопасности в ОС семейств UNIX и Windows
9. Структура защищенной ОС
10. Домены безопасности
11. Критерии защищенности ОС
12. Структура защищенной ОС
13. Контрольная работа на тему: «Программно-аппаратные средства защиты информации»
14. Механизмы защиты ОС.
15. Криптографические алгоритмы. Экранирование. Идентификация и установление личности.
16. Защита против электронного и электромагнитного перехвата. Аутентификация, авторизация и администрирование действий пользователей.
17. Аутентификация, авторизация и администрирование действий пользователей. Методы аутентификации, использующие пароли и PIN-коды.
18. Строгая аутентификация. Биометрическая аутентификация пользователя.
19. Особенности функционирования межсетевых экранов на различных уровнях модели OSI.
20. Концепция построения виртуальных защищенных сетей VPN.
21. VPN-решения для построения защищенных сетей. Достоинства применения технологий VPN.
22. Задачи и средства администратора безопасности баз данных.
23. Журнализация. Регистрация действий пользователя.
24. Управление набором регистрируемых событий. Анализ регистрационной информации
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	Учебная практика 
Виды работ:
1) использовать диагностическое оборудование для диагностики технического состояния инженернотехнических средств защиты информации
2) использовать программно-аппаратные комплексы для диагностики технического состояния инженерно-технических средств защиты информации
3) устанавливать соответствующее ПО для обеспечения работоспособности инженерно-технических средств обеспечения защиты информации
	



144
	

	Итого
	
	



4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

  Материально-техническое обеспечение
Для реализации  профессионального модуля используются:  учебный кабинет
«Информационной безопасности»; 
лаборатории «Электронного документооборота»,
«Технических средств защиты информации» ,
«Программно-аппаратных средств защиты информации»,
 мастерская «Анализ защищенности информационных систем 
от внешних угроз»
Оборудование учебного кабинета и рабочих мест кабинета:
· рабочее место преподавателя;
· рабочие места по количеству обучающихся;
· комплекты учебно-методической документации;
· наглядные пособия;
Технические средства обучения:
· мультимедийный проектор;
· интерактивная доска;
· компьютеры;
	Мастерская «Анализ защищенности информационных систем 
от внешних угроз» содержит оборудование:


	Прибор по программированию контроля удаленного доступа и изучению данных сигнала внешних воздействий 10.02.05
	
	

	Прибор по программному моделированию различных сигналов для изучения устойчивого функционирования работы информационных систем 10.02.05
	
	

	Типовой комплект учебного оборудования «Сетевая безопасность» SECURITY
	
	

	Типовой комплект учебного оборудования «Сетевая безопасность» SECURITY-CISCO
	
	

	Типовой комплект учебного оборудования «Сетевая безопасность» SECURITY-С
	
	

	Типовой комплект учебного оборудования «Сетевая безопасность» SECURITY-CISCO-С
	
	

	Лабораторный стенд "Основы криптографии", исполнение блочное, BCRYPTO
	
	

	Учебно-лабораторный стенд «Аудит безопасности беспроводных сетей Wi-Fi», SECURITY-RIS
	
	

	Лабораторный стенд "Блочное кодирование" SECURITY-БК
	
	

	Учебный стенд "Системы доверенной загрузки", ПЗИ-МДЗ
	
	

	Учебно-практический стенд «Системы контроля и управления доступом» ФЗИ-СКУД
	
	

	Учебно-практический стенд «Системы видеонаблюдения»
	
	

	Лабораторный стенд «Защита информации от утечек по акустовибрационным каналам», ТЗИ-АКУСТОВБР
	
	

	Учебный стенд «Программные средства защиты информации от несанкционированного доступа», ПЗИ-НСД (4 места)
	
	

	Учебный стенд «Системы доверенной загрузки», ПЗИ-МДЗ
	
	

	Учебный стенд «Программные средства криптографии», SCRYPTO
	
	

	Учебно-лабораторный стенд «Защита информации от утечек по каналам побочного ЭМИ», ТЗИ-ПЭМИ
	
	

	Виртуальный тренажёр «Аттестация объекта по требованиям защиты от утечек информации по техническим каналам» (лицензия на 1 рабочее место), ТЗИ-ВИРТ-СРТФ
	
	

	Учебно-лабораторный стенд «Обнаружение потенциальных закладных устройств», ТЗИ-ОЗУ
	
	

	Учебно-демонстрационная панель «Монтаж средств ТЗИ», ТЗИ-МОНТ
	
	

	Учебно-лабораторный стенд «Защита информации от утечек по каналу побочных ЭМИ», комплектация расширенная ТЗИ-ПЭМИ-EXT
	
	

	Учебно-лабораторный стенд «Защита информации от ВЧ навязывания», ТЗИ-ВЧ
	
	

	Учебно-лабораторный стенд «Аттестация объектов информатизации по требованиям защиты от утечек по электрическому каналу», ТЗИ-ЭЛЕКТРО-СРТФ "
	
	

	Учебно-лабораторный стенд «Аттестация объектов информатизации по требованиям защиты от утечек по акустоэлектрическому каналу», ТЗИ-АКУСТОЭЛЕКТРО-СРТФ
	
	

	Системный блок в сборе на базе процессора IntelCore I7 (включая клавиатура, мышь)
	
	

	Монитор 27 дюймов
	
	

	ИБП 650 Вт
	
	

	Сервер
	
	

	Интерактивный комплексTeachTouch3.5 не менее 65",UHD,ПК Core i5
	
	

	НАПОЛЬНАЯ СТОЙКА ДЛЯ ИНТЕРАКТИВНОГО КОМПЛЕКСА 42"-90"
	
	

	Доска магнитно маркерная стеклянная 120x200 цветные
	
	

	МФУ Kyocera M2540DN
	
	

	Экран проекционный настенный, электропривод 4:3 диагональ не менее 100"
	
	

	Стойка Lumien Deco LTD-101
	
	

	Компьютерная акустика SVEN SPS-702
	
	

	Презентер Logitech Wireless Presenter R400 
	
	

	Проектор Benq MU706 DLP
	
	

	Маршрутизатор Cisco C881-K9
	
	

	Коммутатор cisco 2960 24 порта
	
	

	Wi-Fi роутер ASUS RT-N66U
	
	

	


ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ОБУЧЕНИЯ
Перечень учебных изданий, Интернет-ресурсов, дополнительной литературы
Основные источники:
1. Проскурин В.Г. Защита программ и данных. М.: Издательский центр «Академия», 2017 г. 200 с.
2. Хорев П.Б. Методы и средства защиты информации в компьютерных системах. М.: Издательский центр «Академия», 2018. - 256 с
3. Девянин П.Н. Программно-аппаратные средства защиты от несанкционированного доступа к компьютерным криптографическим системам обработки информации. М: РИО МИЭМ, 2017 г., 183 стр.
4. Организационное и правовое обеспечение информационной безопасности : учебник и практикум для среднего профессионального образования / Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; ответственный редактор Т. А. Полякова, А. А. Стрельцов. — Москва : Издательство Юрайт, 2019. — 325 с. 
5. Внуков, А. А. Основы информационной безопасности: защита информации : учебное пособие для среднего профессионального образования / А. А. Внуков. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2019. — 240 с. 
6.  Богомазова, Г.Н. Обеспечение информационной безопасности компьютерных сетей [Текст] : учебник для использования в учебном процессе образовательных учреждений, реализующих программы среднего профессионального образования по профессии "Наладчик компьютерных сетей" / Г. Н. Богомазова. - Москва : Академия, 2017. - 218, 
7. Бубнов А.А. Техническая защита информации в объектах информационной инфраструктуры (1-е изд.) учебник  Издательство: Академия, 2019.-272с.
8. Казарин, О. В. Программно-аппаратные средства защиты информации. Защита программного обеспечения : учебник и практикум для вузов / О. В. Казарин, А. С. Забабурин. — Москва : Издательство Юрайт, 2019. — 312 с.

Дополнительные источники:
1. Расторуев С. П. Программные методы защиты информации в компьютерных сетях. Проблемы информационной безопасности, №1, СПб.: СПбГТУ, 2018, с. 56-62.
2. Серегин В.В., Сидоров В.А. Атака через интернет. СПб.: НПО «Мир», 2019.
3. Спесивцев А.В. Защита информации в персональных ЭВМ. М.: Радио и связь, 2018

Интернет-ресурсы:
1. Федеральный портал «Российское образование» - http: //www. edu.ru/ https://sites.google.com/site/anisimovkhv/leaming/kripto/lecture/tem


4.3.Общие требования к организации образовательного процесса

Реализация профессионального модуля может проходить независимо от других предметов. Обязательным условием допуска студентов к производственной практике (по профилю специальности) является завершение теоретического обучения в рамках профессионального модуля «Программно-аппаратные и технические средства защиты информации».

4.4. Кадровое обеспечение образовательного процесса
Требования к квалификации педагогических (инженерно-педагогических) кадров, обеспечивающих обучение по междисциплинарному курсу (курсам): - наличие высшего профессионального образования, соответствующего профилю модуля «Программно-аппаратные и технические средства защиты информации» и специальности 10.02.01 Организация и технология защиты информации.
К педагогической деятельности могут привлекаться ведущие специалисты профильных организаций.
Требования к квалификации педагогических кадров, осуществляющих руководство практикой: дипломированные специалисты – преподаватели междисциплинарных курсов и ведущие специалисты профильных организаций.





5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ (ВИДА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ)



	Результаты (освоенные профессиональные компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки

	ПК 3.1. Применять
программно-аппаратные и технические средства защиты информации на защищаемых объектах.
	· определение показателей
технического состояния программно- аппаратных средства защиты информации;
· определение основных положений технического обслуживания и текущего ремонта компонентов подсистем защиты информации;
· освоение возможностей восстановления работоспособности компонентов систем защиты информации.
	Текущий контроль:
· тестовое задание
· выполнение практических работ;
- защита реферата;

	ПК 3.2. Участвовать в
	выбор
	Текущий контроль:

	эксплуатации систем и
	программноаппаратных
	- тестовое задание

	средств защиты
	средств
	- выполнение практических работ;

	информации
	обеспечения защиты
	- защита реферата;

	защищаемых объектов.
	информации и их
	

	
	эксплуатация
	

	
	- освоение основных
	

	
	этапов
	

	
	конфигурирования
	

	
	программно- аппаратных
	

	
	средств защиты
	

	
	информации;
	

	
	- освоение методов
	

	
	установки и настройки
	

	
	параметров современных
	

	
	технических средств
	

	
	защиты
	

	
	информации;
	

	
	- освоение основных
	

	
	положений производства,
	

	
	монтажа и эксплуатации
	

	
	программно- аппаратных
	

	
	средств защиты информац
	

	ПК 3.3. Проводить
регламентные работы и фиксировать отказы
	-выбор методов
определения
отказов в работе средств
	- тестирование,
- практические работы,




	средств защиты
	защиты информации;
- проверка работоспособности и необходимости применения
программно-аппаратных средств обеспечения информационной
безопасности
	- самостоятельная работа
- защита работ на различных этапах производственной практики

	ПК 3.4. Выявлять и -
анализировать возможные угрозы информационной безопасности объектов.
	- выявление угроз
информационной безопасности объектов;
- анализ угроз информационной
безопасности объектов
	Текущий контроль:
· тестовое задание
- выполнение практических работ;
· защита реферата;




Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только формирование профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.



	Результаты 
(освоенные общие
компетенции
	Основные показатели
оценки результата
	Формы и методы
контроля и оценки

	ОК 1. Понимать сущность и
социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес
	· демонстрация понимания целей и задач профессиональной деятельности;
· осознание способов деятельности, выбор средств, адекватных  ее целям и задачам
	Наблюдение мониторинг, оценка содержания портфолио студента; результаты участия в конкурсах, конференциях (призовые места; свидетельства об участии; звания лауреатов)

	ОК 2. Организовывать свою
собственную  деятельность, определять методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.
	· выбор и применение
методов и способов решения профессиональных задач в организации и технологии защиты информации;
· оценка эффективности и качества
выполнения работ.
	Наблюдение мониторинг, оценка содержания портфолио студента; результаты участия в конкурсах, конференциях (призовые места; свидетельства об участии; звания лауреатов)

	ОК 3. Принимать решения
в стандартных и нестандартных ситуациях и нести за них ответственность.
	- рациональность
решения стандартных профессиональных задач в области защиты
информации;
аргументированность
Самоанализа выполнения
профессиональных
  задач

	Наблюдение  и  оценка  на лабораторных  занятиях; при выполнении работ по учебной практике.




	ОК 4. Осуществлять поиск,
анализ и оценку информации, необходимой для постановки и решения профессиональных задач, профессионального и
личностного развития.
	эффективный поиск
необходимой информации;
- использование различных источников,
включая электронные
	Тестирование;	подготовка
рефератов, докладов, эссе.

	ОК 5. Использовать
информационнокоммуникационные технологии
в профессиональной деятельности.
	- использование
программ автоматизации профессиональной деятельности (владеть навыками работы в специальных программах, а также текстовых и табличных редакторах, программах
по созданию презентаций).
	Подготовка      и      защита
проектов с использованием ИКТ; наблюдение за навыками работы в глобальных и локальных информационных сетях.

	ОК 6. Работать в коллективе
и команде, эффективно общаться с коллегами, руководством, потребителями.
	- взаимодействие с
обучающимися, преподавателями, мастерами, руководителями практик от предприятия в ходе обучения
	Защита проектов
командой; наблюдение и оценка роли обучающихся в группе.

	ОК 7. Брать на себя
ответственность за работу членов команды (подчиненных), за результат выполнения заданий.
	самоанализ и
коррекция результатов собственной работы при
выполнении практических заданий в
группе, при подготовке
к внеклассным мероприятиям
	Оценка  качества  и  сроков
выполнения		командных работ;		тестирование; анкетирование; наблюдение, мониторинг и интерпретация  результатов наблюдений			за деятельностью обучающегося  в  процессе освоения	образовательной программы

	ОК 8. Самостоятельно
определять задачи профессионального и
личностного развития, заниматься самообразованием, осознано
планировать повышение
квалификации.
	организация
самостоятельных занятий при изучении
профессионального модуля
	Результаты               защиты
проектных работ и презентации творческих работ   (открытые   защиты творческих	и	проектных
работ);	сдача
квалификационных экзаменов и зачетов
по	программам	ДПО; контроль	графика выполнения ндивидуальной самостоятельной 	работы обучающегося.




	ОК 9. Ориентироваться в
условиях частой смены технологий в профессиональной деятельности.
	- анализ
инноваций в области защиты информации
	Оценка лабораторных
работ, презентации докладов и рефератов; учебно-практические конференции; конкурсы профессионального мастерства.

	  ОК 10. Применять
математический аппарат для решения профессиональных задач
	- демонстрация
готовности к исполнению воинской
обязанности
	Оценка лабораторных
работ, презентации докладов и рефератов; учебно-практические конференции; конкурсы профессионального мастерства.

	ОК 11.  Оценивать
значимость документов, применяемых в профессиональной деятельности
	- уметь применять
средства математической логики для решения задач
	Оценка  лабораторных
работ,		презентации докладов	и		рефератов; учебно-практические конференции;		конкурсы профессионального мастерства.

	  ОК 12 Ориентироваться в
структуре федеральных органов исполнительной власти, обеспечивающих информационную безопасность.
	- уметь оценивать
документы, используемые в области защиты информации
	Оценка	лабораторных
работ, 		презентации докладов	и		рефератов; учебно-практические конференции;		конкурсы профессионального мастерства.



