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4. 
ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ
УЧЕБНОЙ ПРАКТИКИ
УП.02 «Организация и технология работы 
с конфиденциальными документами»

0. 1.1 Область применения программы
0. 
Рабочая программа практики является частью образовательного модуля типовой образовательной программы по специальности СПО в соответствии с ФГОС СПО  по специальности 10.02.01 «Организация и технология защиты информации» в части освоения основного вида профессиональной деятельности (ВПД): Эксплуатация объектов сетевой инфраструктуры и соответствующих профессиональных компетенций (ПК):
ПК 2.1. Участвовать в подготовке организационных и распорядительных документов, регламентирующих работу по защите информации.
ПК 2.2. Участвовать в организации и обеспечивать технологию ведения делопроизводства с учетом конфиденциальности информации.
ПК 2.3. Организовывать документооборот, в том числе электронный, с учетом конфиденциальности информации.
ПК 2.4. Организовывать архивное хранение конфиденциальных документов.
ПК 2.5. Оформлять документацию по оперативному управлению средствами защиты информации и персоналом.
ПК 2.6. Вести учет работ и объектов, подлежащих защите.
ПК 2.7. Подготавливать отчетную документацию, связанную с эксплуатацией средств контроля и защиты информации.
ПК 2.8. Документировать ход и результаты служебного расследования.
ПК 2.9. Использовать нормативные правовые акты, нормативно-методические документы по защите информации.

Рабочая программа практики может быть использована в основной программе, а также в дополнительном профессиональном образовании при подготовке пользователей ПК, профессиональной подготовке и переподготовке  специалистов при освоении профессии рабочего 10.01.03  Мастер по обработке цифровой информации.
1.2. Цели,  задачи и требования к результатам прохождения практики
С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен:

иметь практический опыт:
-ведения учета и оформления бумажных и машинных носителей конфиденциальной информации;
-работы с информационными системами электронного документооборота

уметь:

-использовать в профессиональной деятельности нормативные правовые акты в области информационной безопасности и защиты информации, а также нормативные методические документы Федеральной службы безопасности Российской Федерации, Федеральной -службы по техническому и экспортному контролю в данной области;
-разрабатывать нормативно-методические материалы по регламентации системы организационной защиты информации;
-документировать ход и результаты служебного расследования;
-определять состав документируемой конфиденциальной информации;
-подготавливать, издавать и учитывать конфиденциальные документы;
-составлять номенклатуру конфиденциальных дел;
-формировать и оформлять конфиденциальные дела;
-организовывать и вести конфиденциальное делопроизводство, в том числе с использованием вычислительной техники;
-использовать системы электронного документооборота

знать:
-основные нормативные правовые акты в области информационной безопасности и защиты информации, а также нормативные методические документы Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному контролю в данной области;
-правовые основы защиты конфиденциальной информации по видам тайны;
-порядок лицензирования деятельности по технической защите конфиденциальной информации;
-правовые основы деятельности подразделений защиты информации;
-правовую основу допуска и доступа персонала к защищаемым сведениям;
-правовое регулирование взаимоотношений администрации и персонала в области защиты информации;
-систему правовой ответственности за утечку информации и утрату носителей информации;
-правовые нормы в области защиты интеллектуальной собственности;
-порядок отнесения информации к разряду конфиденциальной информации;
-порядок разработки, учета, хранения, размножения и уничтожения конфиденциальных документов;
-организацию конфиденциального документооборота;
-технологию работы с конфиденциальными документами;
организацию электронного документооборота

1.3. Количество часов на освоение рабочей программы практики:
учебная практика (УП 02) – 4 недели, 144 часа.
1.4. Формы проведения учебной практики
 Учебная практика проводится в форме практической деятельности обучающихся под непосредственным руководством и контролем преподавателя профессионального модуля.
1.5. Место и время проведения учебной практики
Учебная практика проводится  на базе образовательного учреждения. 
Время прохождения учебной практики определяется графиком учебного процесса и расписанием занятий.
Продолжительность учебной практики не более 36 академических часов в неделю.  Всего 144 часа.
На обучающихся, проходящих учебную практику на базах практической подготовки, распространяются правила охраны труда и правила внутреннего трудового распорядка, действующие на базе практической подготовки.

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРАКТИКИ

Результатом освоения учебной практики является овладение обучающимися видом профессиональной деятельности 
ПМ 02. Организация и технология работы с конфиденциальными документами, в том числе профессиональными (ПК) и общими (ОК) компетенциями:
Таблица 1
	Код

	Наименование результата обучения

	ПК 2.1
	Участвовать в подготовке организационных и распорядительных документов, регламентирующих работу по защите информации.

	ПК 2.2
	Участвовать в организации и обеспечивать технологию ведения делопроизводства с учетом конфиденциальности информации.

	ПК 2.3
	Организовывать документооборот, в том числе электронный, с учетом конфиденциальности информации.

	ПК 2.4
	Организовывать архивное хранение конфиденциальных документов.

	ПК 2.5
	Оформлять документацию по оперативному управлению средствами защиты информации и персоналом.

	ПК 2.6
	Вести учет работ и объектов, подлежащих защите.

	ПК 2.7
	Подготавливать отчетную документацию, связанную с эксплуатацией средств контроля и защиты информации.

	ПК 2.8
	Документировать ход и результаты служебного расследован	

	ПК 2.9
	Использовать нормативные правовые акты, нормативно-методические документы по защите информации.

	ОК 1.
	Понимать сущность и социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности.

	ОК 2.
	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

	ОК 3.
	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.

	ОК 4.
	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.

	ОК 5.
	Использовать информационно-коммуникационные технологии в профессиональной деятельности

	ОК 6.
	Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.

	ОК 7.
	Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий

	ОК 8.
	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

	ОК 9.
	Ориентироваться в условиях частой смены технологий в профессиональной деятельности.

	ОК 10
	Применять математический аппарат для решения профессиональных задач.

	ОК 11
	Оценивать значимость документов, применяемых в профессиональной деятельности.

	ОК 12
	Ориентироваться в структуре федеральных органов исполнительной власти, обеспечивающих информационную безопасность.


	

3 СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ

3.1 Тематический план практики
Таблица 2
	Коды профессиональных компетенций
	Наименования разделов практики
	Количество часов

	
	
	Учебная практика
	Производственная практика (по профилю специальности)
	Преддипломная практика

	1
	2
	3
	4
	5

	ПК 2.1-ПК.2.9 
	Учебная практика
	144
	-
	-

	
	
	
	
	

	
	Всего 
	      144
	-
	-




3.2 Содержание практики
Таблица 3
	Наименование разделов и тем
	Виды выполняемых работ
	Объем часов

	1
	2
	3

	УП. 02 Учебная практика
	144

	МДК 02.01 Правовая защита информации
	

	Введение 

	Виды выполняемых работ
	

	
	1
	Инструктаж по охране труда и пожарной безопасности. 
	1

	Тема 1. 
Документированная информация как объект информационных отношений
	Виды выполняемых работ
	10

	
	1
	Работа с текстом Конституции РФ.
	2

	
	2
	Работа с текстами Федеральных законов
	4

	
	3
	Составление лицензии на отдельные виды деятельности.
	4

	
	
	
	

	Тема 2. Правовое регулирование информационных отношений в области государственной и коммерческой тайны.
	Виды выполняемых работ
	9

	
	1
	Работа с текстами законов: «О государственной тайне», «О внешней разведке», Постановления Правительства РФ «Об утверждении положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах государственной власти».
	5

	
	2
	Изучение Гражданского кодекса РФ
	4

	Тема 3. Правовые проблемы виртуальной среды Интернета

	Виды выполняемых работ
	10

	
	1
	Установление взаимосвязи Интернет и право.
	2

	
	2
	ФЗ РФ о связи:
· Государственное регулирование деятельности в области связи.
· Защита прав пользователей услугами связи
· Ответственность за нарушение. законодательства Российской Федерации в области связи.
	4

	
	3
	Международное сотрудничество Российской Федерации в области связи.
	4

	
	Виды выполняемых работ
	10

	Тема 4. Правовое регулирование электронной торговли.
	1
	Составление схемы принципов электронной торговли и ее применение в различных ситуациях применения в области электронной торговли.
	4

	
	2
	Работа с текстом федерального закона 
	2

	
	3
	Работа с текстом  Закона РФ «Защита прав потребителей»
	4

	
	Виды выполняемых работ
	10

	Тема 5. Правовое регулирование в области обработки персональных данных
	1
	Изучение законодательства в области регулирования видов тайны.
	2

	
	2
	Изучение ч.4 ст.14, ч.5  ст.14 ФЗ «О персональных данных»
	4

	
	3
	Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных. 
Надзор и контроль за обработкой персональных данных.
Права и обязанности уполномоченного органа государственной власти по защите  прав субъектов персональных данных.
	4

	МДК 02.02.   Ведение конфиденциального производства
	

	Тема 2.1. Технологические основы обработки конфиденциальной информации
	1
	1. Составление договора при приеме сотрудников на работу связанную с владением конфиденциальной информацией.
2. Составление плана служебного расследования
	10

	Тема 2.2.  Технология обработки поступивших конфиденциальных документов
	2
	Ведение журнала учета пакетов содержащих конфиденциальность.
Оформление	журнала	регистрации пакетов содержащих конфиденциальность.
	10

	Тема 2.3. Проверка наличия и уничтожение конфиденциальных документов, дел и носителей информации


	3
	Осуществление проверки наличия документов, дел и носителей конфиденциальной информации. Оформление актов конфиденциальных документов
	10

	МДК 02.03 Организация и сопровождение электронного документооборота
	

	Тема 3.1.  Технология электронного документооборота
	1
	Работа с технологией workflow
	10

	Тема 3.2 Технология поточного сканирования
	2
	Помещение отсканированных образцов в базу данных
	10

	Тема 3.3 Технология оптического распознавания текстов документов.
	3
	Автоматическая регистрация присвоение номера, записи даты регистрации
	10

	Тема 3.4 Система документооборота ESCOM.BPM
	4
	Работа в системе ESCOM.BPM

	10

	Тема 3.5. Документационные процессы. Электронный документооборот  
	5
	Создание номенклатуры дел электронного документооборота
	10

	Тема 3.6 Задачи, функции электронного документооборота
	6
	Автоматизированный учет электронных документов. Классификация документов по различным критериям	
	10

	
	
	Зачет по практическим работам
	4





4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

4.1.  Требования к минимальному материально-техническому обеспечению
Реализация профессионального модуля предполагает наличие лабораторий электронного документооборота.

Лаборатория: 
-рабочие места на 25-30  обучающихся;
- рабочее место преподавателя;
- специализированная мебель;
- комплект нормативных документов;
- комплект учебно-методической документации.
- проектор; 
- сканер;
- принтер;
- программное обеспечение общего и профессионального назначения.
· компьютеры с лицензионным программным обеспечением

Перечень программного обеспечения:
· MS Windows 7
· MS Office 2007
· MS Windows 2007/2008
· Программа  CЭД  Docsvision  лицензионная 

4.2. Информационное обеспечение обучения
Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы
Основные источники:
1. Конституция РФ; 
2.Гражданский кодекс РФ; 
3.Административный кодекс РФ; 
4.КоАП РФ; 
5.Уголовный кодекс РФ; 
6.ФЗ РФ от 28 декабря 2010года №390-ФЗ «О безопасности», ФЗ «Об информации, информатизации и защите информации» от 20.02.1995г 
7.ФЗ от 4 мая 2011 года №99-ФЗ « О лицензировании отдельных видов деятельности» 
8.ФЗ от 27 июля 2006 года №146-ФЗ «Об информации, информационных технологиях и о защите информации». 
9.«Положение о государственной системе защиты информации в Российской Федерации от иностранных технических разведок и от ее утечки по техническим каналам», утверждено постановлением Совета Министров - Правительства Российской Федерации от 15.09.1993г. №912-51 
10.Положение о государственной системе защиты информации в Российской Федерации от иностранных технических разведок и от ее утечки по техническим каналам», утверждено постановлением Совета Министров - Правительства Российской Федерации от 15.09.1993г. №912-51 
11.Указа Президента РФ от 6 марта 1997г. №188 «Об утверждении Перечня конфиденциального характера» 
12.Постановления Правительства РФ от 3 ноября 1994 года №1233 «Об утверждении положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах государственной власти». 
13. Россолов И.М. Информационное право /2-е издание., и доп.-М.:Изд-во Юрайт, 2012 Специальные требования и рекомендации по технической защите конфиденциальной информации. Утвержден приказом Гостехкомиссии России от 30 августа 2002 г. 
14.Н.Н.Куняева «Конфиденциальное делопроизводство и защищенный электронный документооборот».-М.:Логос,2014-500 с. 
Интернет- ресурсы 
Корнеев И.К., Степанов Е.А. Защита информации в офисе: уч. Пособие – М.: ТК Велби, Из-во Проспект, 2008 
15.Корнеева И.К. Делопроизводство –М: Проспект, 2011

Интернет-ресурсы:
16. «Консультант Плюс» - Законодательство РФ: кодексы, законы, указы, постановления Правительства РФ, нормативные документы http://www.consultant.ru 
17. Делопроизводство + (Электронный ресурс) / Режим доступа http://www.delpro/narod.ru  Документооборот и делопроизводство: книги, учебники и самоучители

4.3. Общие требования к организации образовательного процесса
       Освоению программы практики предшествует изучение дисциплин общего гуманитарного и социально-экономического, математического и общего естественнонаучного циклов, а также общепрофессиональных дисциплин.
4.4. Кадровое обеспечение образовательного процесса
Требования к квалификации педагогических (инженерно-педагогических) кадров, обеспечивающих обучение по междисциплинарному курсу (курсам): - наличие высшего профессионального образования, соответствующего профилю модуля  специальности 10.02.01 Организация и технология защиты информации.
 Опыт деятельности в организациях соответствующей профессиональной сферы является обязательным для преподавателей, отвечающих за освоение обучающимся профессионального цикла.
К педагогической деятельности могут привлекаться ведущие специалисты профильных организаций.
Требования к квалификации педагогических кадров, осуществляющих руководство практикой: дипломированные специалисты – преподаватели междисциплинарных курсов и ведущие специалисты профильных организаций.


5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ (ВИДА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ)

	
Результаты
(освоенные профессиональные компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки

	Участвовать в подготовке организационных и распорядительных документов, регламентирующих работу по защите информации.

	Знать нормативно-методическую базу документационного обеспечения управления; уметь вести необходимую документацию; владеть информацией для выполнения профессиональных задач
	Текущий контроль:
- тестовое задание
- выполнение
практических работ;
- защита реферата;
- опрос (устный);
- традиционные тесты;
- эссе;
 - публичное 
выступление 
(презентация).

	Участвовать в организации и обеспечивать технологию ведения делопроизводства с учетом конфиденциальности информации.

	знать:
понятие, цели, задачи и принципы делопроизводства;
основные понятия документационного обеспечения управления;
системы документационного обеспечения управления;
классификацию документов;
требования к составлению и оформлению документов;
организацию документооборота:
прием, обработку,
	Текущий контроль:
- тестовое задание
- выполнение
практических работ;
- защита реферата;
- опрос (устный);
- традиционные тесты;
- эссе;
 - публичное 
выступление 
(презентация).

	Организовывать документооборот, в том числе электронный, с учетом конфиденциальности информации.

	знать:
понятие, цели, задачи и принципы делопроизводства;
основные понятия документационного обеспечения управления;
системы документационного обеспечения управления;
классификацию документов;
требования к составлению и оформлению документов;
организацию документооборота:
прием, обработку, регистрацию, контроль, хранение документов,
	Текущий контроль:
- тестовое задание
- выполнение
практических работ;
- защита реферата;
- опрос (устный);
- традиционные тесты;
- эссе;
 - публичное 
выступление 
(презентация).

	Организовывать архивное хранение конфиденциальных документов.

	знать:
понятие, цели, задачи и принципы делопроизводства;
основные понятия документационного обеспечения управления;
системы документационного обеспечения управления;
классификацию документов;
требования к составлению и оформлению документов;
организацию документооборота:
прием, обработку, регистрацию, контроль, хранение документов, номенклатуру дел;уметь:
оформлять документацию в соответствии с нормативной базой, используя информационные технологии;
осуществлять автоматизацию обработки документов;
унифицировать системы документации;
осуществлять хранение и поиск документов;
осуществлять автоматизацию обработки документов;
использовать телекоммуникационные технологии в электронном документообороте;
владеть информацией для выполнения профессиональных 
	Текущий контроль:
- тестовое задание
- выполнение
практических работ;
- защита реферата;
- опрос (устный);
- традиционные тесты;
- эссе;
 - публичное 
выступление 
(презентация).


	Оформлять документацию по оперативному управлению средствами защиты информации и персоналом.

	знать:
понятие, цели, задачи и принципы делопроизводства;
основные понятия документационного обеспечения управления;
системы документационного обеспечения управления;
классификацию документов;
требования к составлению и оформлению документов;
организацию документооборота:
прием, обработку, регистрацию, контроль, хранение документов, номенклатуру дел;уметь:
оформлять документацию в соответствии с нормативной базой, используя информационные технологии;
осуществлять автоматизацию обработки документов;
унифицировать системы документации;
осуществлять хранение и поиск документов;
осуществлять автоматизацию обработки документов;
использовать телекоммуникационные технологии в электронном документообороте;
владеть информацией для выполнения профессиональных задач
	Текущий контроль:
- тестовое задание
- выполнение
практических работ;
- защита реферата;
- опрос (устный);
- традиционные тесты;
- эссе;
 - публичное 
выступление 
(презентация).

	Вести учет работ и объектов, подлежащих защите.

	знать:
понятие, цели, задачи и принципы делопроизводства;
основные понятия документационного обеспечения управления;
системы документационного обеспечения управления;
классификацию документов;
требования к составлению и оформлению документов;
организацию документооборота:
прием, обработку, регистрацию, контроль, хранение документов, номенклатуру дел;уметь:
оформлять документацию в соответствии с нормативной базой, используя информационные технологии;
осуществлять автоматизацию обработки документов;
унифицировать системы документации;
осуществлять хранение и поиск документов;
осуществлять автоматизацию обработки документов;
использовать телекоммуникационные технологии в электронном документообороте;
владеть информацией для выполнения профессиональных задач
	Текущий контроль:
- тестовое задание
- выполнение
практических работ;
- защита реферата;
- опрос (устный);
- традиционные тесты;
- эссе;
 - публичное 
выступление 
(презентация).

	Подготавливать отчетную документацию, связанную с эксплуатацией средств контроля и 
защиты информации.

	знать:
понятие, цели, задачи и принципы делопроизводства;
основные понятия документационного обеспечения управления;
системы документационного обеспечения управления;
классификацию документов;
требования к составлению и оформлению документов;
организацию документооборота:
прием, обработку, регистрацию, контроль, хранение документов, номенклатуру дел;уметь:
оформлять документацию в соответствии с нормативной базой, используя информационные технологии;
осуществлять автоматизацию обработки документов;
унифицировать системы документации;
осуществлять хранение и поиск документов;
осуществлять автоматизацию обработки документов;
использовать телекоммуникационные технологии в электронном документообороте;
владеть информацией для выполнения профессиональных задач
	Текущий контроль:
- тестовое задание
- выполнение
практических работ;
- защита реферата;
- опрос (устный);
- традиционные тесты;
- эссе;
 - публичное 
выступление 
(презентация).

	Документировать ход и результаты служебного расследования.

	Знать нормативно-методическую базу документационного обеспечения управления; уметь вести необходимую документацию; владеть информацией для выполнения профессиональных задач
	Текущий контроль:
- тестовое задание
- выполнение
практических работ;
- защита реферата;
- опрос (устный);
- традиционные тесты;
- эссе;
 - публичное 
выступление 
(презентация).

	Использовать нормативные правовые акты, нормативно-методические документы по защите информации
	знать:
понятие, цели, задачи и принципы делопроизводства;
основные понятия документационного обеспечения управления;
системы документационного обеспечения управления;
классификацию документов;
требования к составлению и оформлению документов;
организацию документооборота:
прием, обработку, регистрацию, контроль, хранение документов, номенклатуру дел;уметь:
оформлять документацию в соответствии с нормативной базой, используя информационные технологии;
осуществлять автоматизацию обработки документов;
унифицировать системы документации;
осуществлять хранение и поиск документов;
осуществлять автоматизацию обработки документов;
использовать телекоммуникационные технологии в электронном документообороте;
владеть информацией для выполнения профессиональных задач
	Текущий контроль:
- тестовое задание
- выполнение
практических работ;
- защита реферата;
- опрос (устный);
- традиционные тесты;
- эссе;
 - публичное 
выступление 
(презентация).



Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.

	Результаты 
(освоенные общие компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	Понимать сущность и социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности.
	проявление интереса к будущей профессии через:
- повышение качества обучения по профессиональному модулю; 
- участие в студенческих олимпиадах, научных конференциях;
- участие в органах студенческого самоуправления; 
- участие в проектной деятельности;
- участие  в конкурсе «Лучший по профессии».
	Наблюдение;
мониторинг, оценка содержания портфолио студента; результаты участия в конкурсах, конференциях (призовые места; свидетельства об участии; звания лауреатов)

	. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.
	- обоснование, выбор и применение методов и способов решения профессиональных задач в области информационных систем;
- оценка эффективности и качества выполнения профессиональных задач
	Мониторинг и рейтинг выполнения работ на учебной практике; лабораторных работ по решению профессиональных задач по разработке и модификации информационных систем

	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.
	- способность решения стандартных и нестандартных  профессиональных задач в области   информационных систем, способность нести за них ответственность;
- нахождение оптимальных решений в  условиях многокритериальности процессов разработки и обслуживания информационных систем
	Наблюдение и оценка на лабораторных занятиях; при выполнении работ по учебной практике.

	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.
	- получение необходимой информации  через ЭУМК  по дисциплинам;
- поиск необходимой информации с использованием различных источников, включая электронные.
	Тестирование; подготовка рефератов, докладов, эссе.

	Использовать информационно-коммуникационные технологии в профессиональной деятельности
	- оформление результатов самостоятельной работы и проектной деятельности с использованием  ИКТ.

	Подготовка и защита проектов с использованием ИКТ; наблюдение за  навыками работы в глобальных и локальных информационных сетях.

	Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.
	- разработка проектов в командах; 
- участие во  внеаудиторной деятельности по специальности
- взаимодействие с обучающимися, преподавателями и руководителями практик в ходе обучения и практики;
- умение работать в группе;
- наличие лидерских качеств; 
- участие в студенческом самоуправлении;
- участие в спортивно - и культурно-массовых мероприятиях
	Защита проектов  командой; наблюдение и оценка  роли обучающихся в группе.


	Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий
	-проявление ответственности за работу подчиненных, результат выполнения заданий.
проявление лидерских качеств
– производить контроль качества выполненной работы и нести ответственность в рамках профессиональной компетентности;
- проявление ответственности за работу подчиненных, результат выполнения заданий;
- самоанализ и коррекция результатов собственной работы.
	Оценка качества и сроков выполнения командных работ; тестирование; анкетирование; наблюдение, мониторинг и
интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы

	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.
	- самостоятельный, профессионально-ориентированный выбор тематики творческих и проектных работ (курсовых, рефератов, докладов.) 
- обучение на курсах дополнительной профессиональной подготовки
- организация самостоятельных занятий  при изучении профессионального  модуля;
- составление резюме;

	Результаты защиты  проектных работ и презентации творческих работ (открытые защиты творческих и проектных работ); сдача квалификационных экзаменов и зачетов 
по программам ДПО; контроль графика выполнения индивидуальной самостоятельной работы обучающегося.

	Ориентироваться в условиях частой смены технологий в профессиональной деятельности.
	- выполнение  практических и лабораторных работ; курсовых, дипломных проектов; рефератов с учетом инноваций в области профессиональной деятельности;
	Оценка лабораторных работ, презентации докладов и рефератов; учебно-практические конференции;  конкурсы профессионального мастерства.

	Применять математический аппарат для решения профессиональных задач.
	выполнение  практических и лабораторных работ; курсовых, дипломных проектов; рефератов с учетом инноваций в области профессиональной деятельности;
- анализ инноваций в области разработки   технологических процессов;
 - использование «элементов реальности»  в работах обучающихся (курсовых,  рефератах, докладах и т.п.). 
	Оценка лабораторных работ, презентации докладов и рефератов; учебно-практические конференции;  конкурсы профессионального мастерства.

	Оценивать значимость документов, применяемых в профессиональной деятельности.
	выполнение  практических и лабораторных работ; курсовых, дипломных проектов; рефератов с учетом инноваций в области профессиональной деятельности;
- анализ инноваций в области разработки   технологических процессов;
 - использование «элементов реальности»  в работах обучающихся (курсовых,  рефератах, докладах и т.п.).
	Оценка лабораторных работ, презентации докладов и рефератов; учебно-практические конференции;  конкурсы профессионального мастерства.

	Ориентироваться в структуре федеральных органов исполнительной власти, обеспечивающих информационную безопасность.
	выполнение  практических и лабораторных работ; курсовых, дипломных проектов; рефератов с учетом инноваций в области профессиональной деятельности;
- анализ инноваций в области разработки   технологических процессов;
 - использование «элементов реальности»  в работах обучающихся (курсовых,  рефератах, докладах и т.п.).
	Оценка лабораторных работ, презентации докладов и рефератов; учебно-практические конференции;  конкурсы профессионального мастерства.
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