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1. ПАСПОРТРАБОЧЕЙ ПРОГРАММЫ 
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

УЧАСТИЕ В ПЛАНИРОВАНИИИ И ОРГАНИЗАЦИИ РАБОТ ПО ОБЕСПЕЧЕНИЮ ЗАЩИТЫ ОБЪЕКТА

1.1. Область применения рабочей  программы
[bookmark: sub_15211]Рабочая  программа профессионального модуля (далее программа) – является частью   программы подготовки специалистов среднего звена по специальности СПО 10.02.01 Организация и технология защиты информации, укрупненной группы специальностей  10.00.00 Информационная безопасность, в части освоения основного вида профессиональной деятельности (ВПД):Участие в планировании и организации работ по обеспечению защиты объекта и соответствующих профессиональных компетенций (ПК):
1. Участвовать в сборе и обработке материалов для выработки решений по обеспечению защиты информации и эффективному использованию средств обнаружения возможных каналов утечки конфиденциальной информации.
[bookmark: sub_15212]2. Участвовать в разработке программ и методик организации защиты информации на объекте.
[bookmark: sub_15213]3. Осуществлять планирование и организацию выполнения мероприятий по защите информации.
[bookmark: sub_15214]4. Участвовать во внедрении разработанных организационных решений на объектах профессиональной деятельности.
[bookmark: sub_15215]5. Вести учет, обработку, хранение, передачу, использование различных носителей конфиденциальной информации.
[bookmark: sub_15216]6. Обеспечивать технику безопасности при проведении организационно-технических мероприятий.
[bookmark: sub_15217]7. Участвовать в организации и проведении проверок объектов информатизации, подлежащих защите.
[bookmark: sub_15218]8. Проводить контроль соблюдения персоналом требований режима защиты информации.

Рабочая программа профессионального модуля может быть использована в основной программе подготовки и переподготовки специалистов по информационной безопасности.
Уровень образования: основное общее.
Опыт работы: без предъявления требований к стажу и опыту работы.

1.2. Цели и задачи модуля – требования к результатам освоения модуля
С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен:

иметь практический опыт:
· использования физических средств защиты объекта;
· применения физических средств контроля доступа на объект;
· ведения текущей работы исполнителей с конфиденциальной информацией;
уметь:
· организовывать охрану персонала, территорий, зданий, помещений и продукции организаций;
· пользоваться аппаратурой систем контроля доступа;
· выделять зоны доступа по типу и степени конфиденциальности работ;
· определять порядок организации и проведения рабочих совещаний;
· использовать методы защиты информации в рекламной и выставочной деятельности;
· использовать критерии подбора и расстановки сотрудников подразделений защиты информации;
· организовывать работу с персоналом, имеющим доступ к конфиденциальной информации;
· проводить инструктаж персонала по организации работы с конфиденциальной информацией;
· контролировать соблюдение персоналом требований режима защиты информации;
знать:
· виды и способы охраны объекта;
· особенности охраны персонала организации;
· основные направления и методы организации режима и охраны объекта;
· разрешительную систему доступа к конфиденциальной информации;
· принципы действия аппаратуры систем контроля доступа;
· принципы построения и функционирования биометрических систем безопасности;
· требования и особенности оборудования режимных помещений;
· требования и порядок реализации режимных мер в ходе подготовки и проведения совещаний по конфиденциальным вопросам и переговоров;
· требования режима защиты информации при приеме в организации посетителей;
· организацию работы при осуществлении международного сотрудничества;
· требования режима защиты информации в процессе рекламной деятельности;
· требования режима защиты конфиденциальной информации при опубликовании материалов в открытой печати;
· задачи, функции и структуру подразделений защиты информации;
· принципы, методы и технологию управления подразделений защиты информации;
· методы проверки персонала по защите информации;
· процедуру служебного расследования нарушения сотрудниками режима работы с конфиденциальной информацией.

1.3. Количество часов на освоение программы профессионального модуля:
максимальной учебной нагрузки обучающегося – 696(444) часа, включая:
обязательной аудиторной учебной нагрузки обучающегося– 296 часов;
практические работы- 146 часов;
самостоятельная работа обучающегося -148часов;
-производственная практика -252 часа.
2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 
[bookmark: _GoBack]Результатом освоения программы профессионального модуля является овладение обучающимися видом профессиональной деятельности «Участие в планировании и организации работ по обеспечению защиты объекта», в том числе профессиональными (ПК) и общими (ОК) компетенциями:

	Код
	Наименование результата обучения

	ПК 1.1.
	Участвовать в сборе и обработке материалов для выработки решений по обеспечению защиты информации и эффективному использованию средств обнаружения возможных каналов утечки конфиденциальной информации.

	ПК 1.2.
	Участвовать в разработке программ и методик организации защиты информации на объекте.

	ПК 1.3.
	Осуществлять планирование и организацию выполнения мероприятий по защите информации.

	ПК 1.4.
	Участвовать во внедрении разработанных организационных решений на объектах профессиональной деятельности.

	ПК 1.5. 
	Вести учет, обработку, хранение, передачу, использование различных носителей конфиденциальной информации.

	ПК 1.6.
	Обеспечивать технику безопасности при проведении организационно-технических мероприятий.

	ПК 1.7
	Участвовать в организации и проведении проверок объектов информатизации, подлежащих защите.

	ПК 1.8
	Проводить контроль соблюдения персоналом требований режима защиты информации.

	ПК 1.9
	Участвовать в оценке качества защиты объекта.

	ОК 1.
	Понимать сущность и социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности.

	ОК 2.
	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

	ОК 3.
	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.

	ОК 4.
	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.

	ОК 5.
	Использовать информационно-коммуникационные технологии в профессиональной деятельности.

	ОК 6.
	Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.

	ОК 7.
	Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий.

	ОК 8.
	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

	ОК 9.
	Ориентироваться в условиях частой смены технологий в профессиональной деятельности.

	ОК 10.
	Применять математический аппарат для решения профессиональных задач.

	ОК 11.
	Оценивать значимость документов, применяемых в профессиональной деятельности.

	ОК 12.
	Ориентироваться в структуре федеральных органов исполнительной власти, обеспечивающих информационную безопасность.



3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
3.1. Тематический план профессионального модуля 
	Коды профессиональных компетенций
	Наименования разделов профессионального модуля
	Всего часов(максимальная нагрузка и практики)

	Объем времени, отведенный на освоение междисциплинарного курса (курсов)
	Практика 

	
	
	
	Обязательная аудиторная учебная нагрузка обучающегося
	Самостоятельная работа обучающегося
	Учебная,
часов
	Производственная (по профилю специальности)


	
	
	
	Всего,
часов
	в т.ч. лабораторные работы и практические занятия,
часов
	в т.ч., курсовая работа (проект),
часов
	Всего,
часов
	в т.ч., курсовая работа (проект),
часов
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	ПК 1.1, ПК 1.2, ПК 1.3, ПК 1.9
	Раздел ПМ 1.  Организация системы безопасности предприятия
	192
	108
	48
	20
	54
	-
	-
	-

	ПК 1.4, ПК 1.6, ПК 1.7, 
	Раздел ПМ 2.  Планирование, организация и контроль работ выполняемых подразделением по защите информации
	108
	72
	42
	-
	36
	-
	-
	-

	ПК 1.5, ПК 1.8
	Раздел ПМ 3. Организация работы персонала с конфиденциальными сведенями, документами и базами данных
	144
	96
	56
	-
	48
	-
	-
	-

	
	 Производственная практика
	252
	-
	-
	-
	
	-
	-
	252

	
	Всего:
	696
	296
	146
	20
	148
	-
	-
	252




3.2. Содержание обучения по профессиональному модулю (ПМ)

	Наименование разделов профессионального модуля (ПМ), междисциплинарных курсов (МДК) и тем
	Содержание учебного материала учебного материала, лабораторные работы и практические занятия, самостоятельная работа обучающихся, курсовая работ (проект)
	Объем часов
	Уровень освоения

	1
	2
	3
	4

	Раздел ПМ 1.Организация системы безопасности предприятия
	
	192
	

	МДК.01.01 Обеспечение организации системы безопасности предприятия
	
	108
	

	Раздел 1. Общие сведения о безопасности предприятия
	
	42
	

	Тема 1.1. Основные понятия охраны объекта

	Содержание учебного материала
	2
	2

	
	1.
	Понятие охраны объекта. Задачи охраны. Охраняемая зона объекта. Предметы защиты и охраны. Состав системы охраны. Объекты охраны. Виды и способы охраны объекта. Особенности охраны персонала организации. Основные направления и методы организации режима и охраны объекта.
	
	

	Тема 1.2.  Безопасность предприятия

	Содержание учебного материала
	2
	2

	
	1. 
	Понятийный аппарат проблемы безопасности предприятия. Предмет,  объект и субъекты безопасности предприятия. Цель обеспечения безопасности предприятия. 
Понятие угроз безопасности предприятии и их классификация. Сущность и Содержание учебного материала внешних и внутренних угроз безопасности предприятия.
	
	

	Тема 1.3. Система безопасности предприятия

	Содержание учебного материала
	6
	3

	
	1.
	Понятие системы безопасности предприятия. Принципы системы безопасности предприятия. Основные составляющие системы обеспечения безопасности предприятии: техногенная безопасность, экологическая безопасность, психологическая безопасность,  физическая безопасность, научно-техническая безопасность, пожарная безопасность, информационная безопасностью.
Политика безопасности предприятия. Стратегия безопасности предприятия: типы стратегий. Средства и методы обеспечения безопасности предприятия.
Комплексный подход к созданию системы безопасности предприятия. Факторы, влияющие на выбор состава системы безопасности предприятия.
	
	

	
	Практические занятия
	4
	

	
	1. 
	Работа с анкетой по оценки целесообразности проекта создания ИСОКБП.
Структура концепции безопасности предприятия. Основные Положения. Разработка концепции безопасности предприятия
	
	

	Тема 1.4. Служба безопасности предприятия
	Содержание учебного материала
	4
	

	
	1.
	Функции, задачи и особенности службы безопасности объекта. Принципы организации службы безопасности объекта. Типовая структура службы безопасности. Подразделения службы безопасности предприятия. Права, обязанности и ответственность сотрудников службы безопасности. Способы и формы взаимодействия службы безопасности объекта с правоохранительными органами. Управление службой безопасности предприятия. 
	
	3

	
	Практические занятия
	8
	

	
	1.
	Разработка положения  о службе безопасности предприятия. Разработка должностных инструкция сотрудников службы безопасности предприятия.
Организация работы службы безопасности предприятия
	
	

	Тема 1.5. Проектирование системы безопасности предприятия
	Содержание учебного материала
	
	

	
	1.
	Понятие «проектирования системы безопасности предприятия». Принцип системного подхода. Комплексное и локальное проектирование. Направления комплексного проектирования. Типовые проекты. Этапы проектирования. Разработка технико-экономического обоснования. Разработка технического задания. Разработка технического проекта. Разработка рабочего проекта. Ввод в эксплуатацию.
	4
	3

	
	Практические занятия
	6
	

	
	
	Разработка технического задания на систему безопасности предприятия
	
	

	Тема 1.6. Формализованные подходы к анализу безопасного существования предприятия
	Содержание учебного материала
	4
	3

	
	1.
	Методический подход к интегральному оцениванию безопасности предприятия. Оценка ущерба при «вирусной» модели его распространения в условиях аналитической неопределённости. Частные модели оценки основных проектных рисков. Механизм оценки безопасности предприятия в режиме использования автоматизированной информационной технологии. Модель аудита потенциала обеспечения существования предприятия.
	
	

	
	Практические занятия
	2
	

	
	
	Работа с картой обследования потенциала обеспечения существования предприятия
	
	

	Раздел 2. Системы контроля и управления доступом на предприятии
	
	
22
	

	Тема 2.1. Организация внутриобъектового и пропускного режимов на предприятии

	Содержание учебного материала
	4
	2

	
	1.
	Роль и место внутриобъектового и пропускного режимов в общей системе защиты информации на предприятии. 
Основные цели, подходы и принципы организации внутриобъектового режима. Силы и средства, используемые при организации внутриобъектового режима. Требования к помещениям, в которых циркулирует защищаемая информация. Категорирование помещений. Обеспечение режима в защищаемых помещениях.
Цели и задачи пропускного режима. Основные элементы системы организации пропускного режима, используемые силы и средства.
	
	

	Тема 2.2. Общая характеристика система контроля и управления доступом
	Содержание учебного материала
	2
	3

	
	1.
	Назначение, классификация и состав систем контроля и управления доступом (СКУД). Требования к СКУД. Средства идентификации и аутентификации. Особенности СКУД для крупных распределенных объектов.
	
	

	
	Практические занятия
	2
	

	
	1.
	Расчет стоимости системы управления контроля доступом
	
	

	Тема 2.3. Устройства идентификации (считыватели). Биометрические средства идентификации личности
	Содержание учебного материала
	2
	3

	
	1.
	Кодонаборные устройства (клавиатуры). Бесконтактные считыватели. Считыватели идентификационных карт Виганда. Считыватели карточек со скрытым штриховым кодом.
Классификация и основные характеристики биометрических средств идентификации личности. Особенности реализации статических методов биометрического контроля. Особенности реализации динамических методов биометрического контроля. Биометрические технологии будущего.
	
	

	
	Практические занятия
	2
	

	
	1.
	Выбор биометрических СКУД
	
	

	Тема 2. 4. Контроллеры и исполнительные устройства СКУД 

	Содержание учебного материала
	4
	2

	
	1.
	Автономные контроллеры. Сетевые контроллеры. Распределенные СКУД.  Контроллеры СКУД iSecurePro. 
Электрические замки и защелки. Турникеты. Шлюзовые кабины. Ворота и шлагбаумы. Исполнительные устройства СКУД Российского производства.
	
	

	Тема 2.5. Варианты реализации СКУД

	Содержание учебного материала
	2
	3

	
	1.
	Автономные и сетевые системы контроля и управления доступом. Биометрические КУД. Интегрированные СКУД. Основные рекомендации по выбору средств и систем контроля доступа.
	
	

	
	Практические занятия
	4
	

	
	1.
	Составление технического задания на оборудование объекта СКУД
Выбор СКУД по техническим показателям
	
	

	Раздел 3.  Обеспечение информационной безопасности предприятия
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	Тема 3.1. Концептуальные и организационные основы информационной безопасности

	Содержание учебного материала
	6
	3

	
	1.
	Концептуальные основы информационной безопасности. Организационные основы защиты информации.  Основные принципы и условия организационной защиты информации. Модели угроз информационной безопасности. Основные направления и методы организационной защиты информации. Основные подходы и требования к организации системы защиты информации. Основные силы и средства, используемые для организации защиты информации. Модели нарушителей информационной безопасности на объекте.
	
	

	
	Практические занятия
	10
	

	
	1.
	Проведения аудита состояния информационной безопасности предприятия.
Использование классическихкриптоалгоритмов подстановки и перестановки для защиты текстовой информации
Исследование различных методов защиты текстовой информации и их стойкости на основе подбора ключей.
Стандарт симметричного шифрования aesrijndael.
Генерация простых чисел, используемых в асимметричных системах шифрования.
Электронная цифровая подпись.
Шифрование методом скользящей перестановки.
Изучение программных продуктов защиты информации. Программа PGP.
	
	

	Тема 3.2. Планирование мероприятий по обеспечению защиты информации
	Содержание учебного материала
	6
	2

	
	1.
	Основные цели планирования. Структура и основное Содержание учебного материала плана мероприятий по защите конфиденциальной информации.
	
	

	Тема 3.3. Организация защиты информации при проведении совещаний, в ходе издательской и рекламной деятельности

	Содержание учебного материала
	4
	3

	
	1.
	Планирование мероприятий по защите информации при подготовке к проведению совещания. Организация допуска участников совещания к обсуждаемым вопросам. Подготовка места проведения совещания. Порядок проведения совещания и использования его материалов. Основы организации защиты информации в ходе издательской и рекламной деятельности предприятия. Организация подготовки материалов к открытому опубликованию. Основы организации защиты информации в ходе взаимодействия со средствами массовой информации
	
	

	
	Практические занятия
	4
	

	
	1.
	Система конфиденциальной информации фирмы. Составление плана мероприятий по защите информации при подготовке к проведению совещания.
	
	

	Тема 3.4. Основы защиты информации при осуществлении международного сотрудничества и выезде персонала предприятия за границу

	Содержание учебного материала
	4
	2

	
	1.
	Порядок передачи различных видов конфиденциальной информации иностранным государствам. Организация подготовки к передаче сведений, составляющих государственную тайну, другим государствам. Ограничения прав гражданина, осведомленного в сведениях, составляющих государственную тайну, на выезд за границу. Работа должностных лиц предприятия по оформлению документов на выезд сотрудников в служебные командировки и по частным делам
	
	

	Тема 3.5. Организация защиты информации при приеме в организации посетите лей, командированных лиц, иностранных представителей

	Содержание учебного материала
	6
	3

	
	1.
	Требования режима защиты информации при приеме в организации посетителей. Порядок доступа посетителей и командированных лиц к конфиденциальной информации. Порядок пребывания посетителей на территории и в помещениях организации. Требования к программе приема иностранных представителей. Основные положения плана мероприятий по обеспечению режима конфиденциальности в период пребывания иностранных представителей на объекте. Организация работы с иностранными представителями. Требования к помещениям, в которых проводится прием иностранных представителей. Обеспечение защиты информации при выезде за рубеж командируемых лиц
	
	

	
	Практические занятия
	4
	

	
	1.
	Система конфиденциальной информации фирмы. Составление плана мероприятий по защите информации по обеспечению режима конфиденциальности в период пребывания иностранных представителей на объекте
	
	

	Самостоятельная работа при изучении раздела 1 ПМ.01.
1. ознакомление с основной и дополнительной литературой по программе профессионального модуля;
2. дополнение конспектов лекций и отчѐтов по практическим занятиям (по основной и дополнительной литературе).
3. подготовку к практическим занятиям (ознакомление с методическими рекомендациями, повторение теории и выполнение подготовительных заданий, ведение протокола и оформление отчѐта по практическим  работам);
4. подготовка к тестам на различных этапах обучения, работа над ошибками после проверки тестов;
5. посещение выставок по вычислительной технике, оформление отчѐта о них;
6. изучение рекламы и прайс-листов по аппаратуре и технике, используемых при организации защиты информации;
7. поиск новинок и планов развития техники по периодической литературе.
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	Тематика внеаудиторной самостоятельной работы
Подготовка презентаций и  рефератов по следующим темам:
1. Техническое обеспечение безопасности бизнеса.
2. Экономическая безопасность.
3. Промышленный шпионаж.
4. Методика изучения, проверки и оценки финансовой надежности, кредитоспособности и платежеспособности деловых партнеров.
5. Мошенничество на финансовой и деловом рынках России.
6. Практика недопущения возврата долгов.
7. Обеспечение безопасности в работе с кадрами.
8. Бенчмаркинг как инструмент коммерческой разведки  торговой организации.
9. Информационное право и информационная безопасность.
10. Анализ законодательных актов об охране информационных ресурсов
открытого доступа.
11. Анализ законодательных актов о защите информационных ресурсов ограниченного доступа.                             
12. Использование полиграфа в работе СБ
13. Основные положения лицензирования деятельности предприятий, связанной с использованием сведений, составляющих государственную тайну 
Алгоритм работы лицензирующего органа по лицензированию деятельности предприятий 
14. Организация проведения государственной аттестации руководителей предприятий 
15. Интерпретация и марковскиемодели угрозы атаки на информационную систему 
16. Математическая модель потенциального нарушителя. Определение вероятности (коэффициента готовности)реализовать угрозу атаки потенциальным нарушителем
17.  Моделирование угрозы атаки с использованием аппроксимирующей функции
18. Интерпретация и марковскиемодели угрозы безопасности информационной системы 
19. Моделирование угрозы безопасности информационной системы с использованием аппроксимирующих функций угроз атак
	
	

	Тематика курсовых работ

1.Актуальные проблемы обеспечения режима защиты информации при  осуществлении международных связей.
2. Пути совершенствования допускной работы и порядка доступа к  закрытым сведениям на предприятиях с различными формами
собственности.
3.Организация работы по предотвращению утечки конфиденциальных  сведений с режимных предприятий.
4.Классификация организационно-режимных мер по защите охраняемой  информации и факторы, определяющие степень ее надежности.
5.Разрешительная система доступа и ее значение в системе защиты  информации.
6. Формы и методы защиты коммерческой информации на предприятии.
7.Организационно -правовые аспекты защиты коммерческой тайны на  предприятиях.
8.Особенности лицензирования деятельности предприятий, осуществляющих деятельность в области защиты конфиденциальной
информации.
9.Особенности лицензирования деятельности предприятий,  осуществляющих деятельность в области защиты государственной тайны.
10. Порядок проведения государственной аттестации руководителей  предприятий, связанных с использованием сведений, составляющих 
Государственную тайну.
11. Порядок лицензирования деятельности предприятий (организаций) по  проведению работ, связанных с использованием сведений, составляющих 
государственную тайну и иной конфиденциальной информации.
12. Организация работы по рассекречиванию сведений, составляющих  государственную тайну.
13.Особенности охраны режимных предприятий в современный период.
14. Организация режимного обеспечения при приеме иностранных граждан  на предприятиях с различными формами собственности.
15. Защита охраняемой информации при выезде специалистов за границу.
16.Организационно -режимные требования к порядку вывоза за границу охраняемой информации.
17.Особенности организационной защиты коммерческой тайны на  государственных предприятиях.
18. Текущая работа с персоналом, обладающим конфиденциальной  информацией.
19.Особенности документирования трудовых отношений при приеме (увольнении) на должность, связанную с конфиденциальной информацией.
20.Угрозы безопасности информации, задачи и направления ее защиты в  процессе издательской, выставочной и рекламной деятельности.
21.Особенности организационной защиты коммерческой тайны на  предприятиях, ведущих торговую (банковскую, биржевую, страховую и пр.)
деятельность.
22. Разработка нормативных документов предприятия по организации защиты информации ограниченного распространения.
23. Организация пропускного режима на предприятиях с различными  формами собственности.
24.Организация внутри -объектового режима на предприятиях с различными  формамисобственности.
25. Разработка нормативных документов предприятия по организации защиты коммерческой тайны.
26.Сущность, цели и задачи аналитической работы при решении проблем, связанных с защитой информации.
27.Особенности подбора персонала на должность, связанную с доступом к  конфиденциальной информации.
28.Системный анализ угроз, источников, каналов утечки конфиденциальной  информации, и разработка направлений обеспечения режима
конфиденциальности.
29. Разработка направлений совершенствования и регламентации доступа персонала к конфиденциальной информации, документам и продукции.
30.Методы контроля за соблюдением персоналом правил работы с  информацией ограниченного доступа

	20
	

	Самостоятельная работа по выполнению  курсовой работы
	10
	

	Раздел  2.  Планирование, организация и контроль работ выполняемых подразделением по защите информации
	
	108
	

	МДК 01.02. Организация работ подразделений защиты информации
	
	72
	

	Раздел 1. Общие сведения  о подразделениях защиты информации
	
	20
	

	Тема  1.1. Подразделения защиты информации в структуре предприятия

	Содержание учебного материала
	4
	3

	
	1.
	Назначение подразделения защиты информации. Место подразделений защиты информации в системе безопасности предприятия. Подразделения защиты информации как составная часть системы защиты. Подразделения защиты информации как орган управления защитой информации. Подразделения защиты информации как координатор деятельности по обеспечению безопасности информации. Статус подразделений  защиты информации в структуре предприятия. Организационно-технические мероприятия, выполняемые подразделением  защиты информации.
	
	

	
	Практические занятия
	4
	

	
	1.
	Служба защиты информации как координатор деятельности по обеспечению безопасности информации
Проектирование структуры службы защиты информации  
	
	

	Тема 1.2. Задачи, функции и структура подразделений защиты информации

	Содержание учебного материала
	6
	3

	
	1.
	Общие задачи подразделения защиты информации. Общие функции подразделения защиты информации. Организационные задачи и функции подразделения защиты информации. Технологические задачи и функции подразделения защиты информации. Координационные задачи и функции подразделения защиты информации. Взаимосвязь и соотношение организационных, технологических и координационных задач и функций. Факторы, влияющие на определение задач и функций подразделения защиты информации. 
Структура подразделения защиты информации. Факторы, определяющие конкретную структуру подразделения защиты информации. Виды и типы организационных структур подразделения защиты информации. Централизованная и децентрализованная структуры подразделения защиты информации, условия, критерии, определяющие выбор структур.
	
	

	
	Практические занятия
	6
	

	
	1.
	Взаимосвязь и соотношение организационных, технологическиx и координационных задач и функций
Факторы, влияющие на определение задач и функций службы защиты информации.
Организационные основы и принципы деятельности службы защиты информации. Задачи.
Организационные основы и принципы деятельности службы защиты информации. Пакет документов.
	
	

	Раздел 2. Кадровое обеспечение подразделения защиты информации
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	Тема 2.1. Кадровый состав подразделения защиты информации

	Содержание учебного материала
	4
	3

	
	1.
	Должностной состав сотрудников службы защиты информации, его зависимость от характера выполняемых работ. Задачи, функции, права и ответственность заместителя (помощника) руководителя предприятия по безопасности в области защиты информации.
Функции руководителя подразделения  защиты информации. Обязанности начальника отдела подразделения  защиты информации. Функции сотрудника подразделения защиты информации.  Факторы, определяющие численность сотрудников подразделения защиты информации. 
Структура и Содержание учебного материала должностных инструкций сотрудников службы защиты информации. Разработка должностных инструкций для специалистов по защите информации.
	
	

	
	Практические занятия
	6
	

	
	1.
	Задачи, функции, права и ответственность руководителя службы защиты информации, его заместителей, руководителей подразделений  защиты информации
Функции сотрудников и уполномоченных подразделений защиты информации
Факторы, определяющие численность сотрудников подразделений защиты информации. Кадровое обеспечение службы информационной безопасности
	
	

	Тема 2.2. Подбор, расстановка и обучение сотрудников подразделения защиты информации
	Содержание учебного материала
	6
	3

	
	1.
	Общие и специфические требования, предъявляемые к сотрудникам подразделения  защиты информации. Особенности подбора кадров. Методы получения информации о кандидатурах на должности. 
Безопасность при выборе персонала и работе с ним. Реагирование на нарушения информационной безопасности. Рекомендации при проверке и отборе кадров подразделение защиты информации. 
Обеспечение надежности персонала подразделений защиты информации. Меры по обеспечению надежности персонала
Социально-психологические факторы, влияющие на расстановку кадров. Формы создания и способы поддержания необходимого микроклимата в коллективе. 
Организация обучения специалистов по защите информацию. Формы повышения квалификации сотрудников.
Новые подходы к кадровому обеспечению службы информационной безопасности предприятия. Подготовка кадрового резерва. 
	
	

	
	Практические занятия
	4
	

	
	1.
	Получение информации о кандидатурах на должности службы защиты информации.
Оценка кандидатов на должности службы защиты информации.
	
	

	Тема 2.3 Организация труда сотрудников подразделения защиты информации

	Содержание учебного материала
	2
	3

	
	1.
	Специфика деятельности сотрудников подразделения защиты информации. Распределение обязанностей между сотрудниками подразделения защиты информации. Обеспечение персональной ответственности за сохранность носителей информации. Организация рабочих мест сотрудников подразделения защиты информации (рациональное размещение, оснащение оборудованием, техническими средствами). Обеспечение необходимых условий труда. Охрана труда. Культура труда. Карты организации трудового процесса.
	
	

	
	Практические занятия
	8
	

	
	1.
	Структура и Содержание учебного материала должностных инструкций сотрудников службы
защиты информации. Составление должностных инструкций сотрудников службы
защиты информации.
Оценка удовлетворѐнности потребностей работника методом парных сравнений.
Тест «Оплата и стимулирование труда»
	
	

	Раздел 3. Создание и управление подразделениями защиты информации
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	Тема 3.1. Организационные основы и принципы деятельности подразделения защиты информации
	Содержание учебного материала
	4
	3

	
	1.
	Порядок создания подразделения  защиты информации. Требования, которые необходимо учитывать при создании подразделений защиты информации.
Структура и Содержание учебного материала положения о подразделении защиты информации. Состав и Содержание учебного материала других нормативных документов, регламентирующих деятельность подразделения защиты информации. Основные принципы организации и деятельности подразделения защиты информации. Условия и факторы, влияющие на организацию работы подразделения защиты информации. Организация взаимодействия подразделения защиты информации и подразделений предприятия и соподчиненных внешних служб защиты информации.
	
	

	
	Практические занятия
	6
	

	
	1.
	Структура и Содержание учебного материала положения о службе защиты информации. Составление положения о службе зажиты информации.
	
	

	Тема 3.2. Принципы, методы и технология  управления подразделением защиты информации

	Содержание учебного материала
	4
	3

	
	1.
	Принципы управления подразделением защиты информации. Понятие и сущность методов управления. Система методов управления. Административно-правовые методы управления. Экономические методы управления. Социально-психологические методы управления. Взаимосвязь методов управления. Необходимость комплексного и системного применения методов управления подразделением защиты информации. 
Состав и Содержание учебного материала управленческих функций. Технология управления подразделением защиты информации. Значение управленческих решений. Цели планирования. Виды планирования, их назначение. Содержание учебного материала и структура планов. Технология планирования. Методы и формы контроля выполнения планов. Критерии эффективности подразделения защиты информации. Методы оценки качества подразделения защиты информации. Пути и способы повышения эффективности управления подразделения защиты информации.
	
	

	
	Практические занятия
	8
	

	
	1.
	Планирование работы подразделения защиты информации
Оценка эффективности и качества службы защиты информации
	
	

	Самостоятельная работа при изучении раздела 2  ПМ.01.
Самостоятельная работа включает в себя: 
8. ознакомление с основной и дополнительной литературой по программе профессионального модуля;
9. дополнение конспектов лекций и отчѐтов по практическим занятиям (по основной и дополнительной литературе).
10. подготовку к практическим занятиям (ознакомление с методическими рекомендациями, повторение теории и выполнение подготовительных заданий, ведение протокола и оформление отчѐта по практическим  работам);
11. подготовка к тестам на различных этапах обучения, работа над ошибками после проверки тестов;
12. посещение выставок по вычислительной технике, оформление отчѐта о них;
13. изучение рекламы и прайс-листов по аппаратуре и технике, используемых при организации защиты информации;
14. поиск новинок и планов развития техники по периодической литературе.
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	Тематика внеаудиторной самостоятельной работы
Подготовка презентаций и  рефератов по следующим темам:
1. Структура службы защиты информации предприятия.
2. Служба защиты информации как орган управления защитой информации.
3. Задачи службы защиты информации по обеспечению информационной безопасности предприятия.
4. Организационные задачи службы защиты информации.
5. Функции службы защиты информации предприятия.
6. Структурная схема службы защиты информации.
7. Создание перечня должностных обязанностей сотрудников службы защиты информации.
8. Виды и типы организационных структур службы защиты информации.
9. Ответственность сотрудников службы защиты информации по обеспечению информационной безопасности предприятия.
10. Методика создания службы защиты информации.
11. Принципы организации и деятельности службы защиты информации.
12. Структура и Содержание учебного материала положения о службе защиты информации.
13. Условия и факторы, влияющие на организацию службы защиты информации.
14. Порядок организации взаимодействия службы защиты информации и внешних служб защиты информации.
15. Особенности подбора кадров для службы защиты информации.
16. Методы получения информации о кандидатурах на должности службы защиты информации.
17. Социально-психологические факторы, влияющие на расстановку сотрудников службы защиты информации.
18. Разработка сборника «Обязанностей сотрудников службы защиты информации».
19. Разработка перечня документов по обеспечению персональной ответственности за сохранность носителей информации.
20. Структура и Содержание учебного материала должностных инструкций сотрудников службы защиты информации.
21. Организация труда сотрудников службы защиты информации.
22. Анализ методов управления службой защиты информации.
23. Виды планирования и их назначение.
24. Содержание учебного материала и структура планов.
25. Организация и технология планирования.
26. Методы оценки эффективности и качества службы защиты информации.
27. Пути и способы повышения эффективности управления службой защиты информации.
	
	

	Раздел  3.  Организация работы персонала с конфиденциальными сведенями, документами и базами данных
	
	120
	

	МДК.01.03. Организация работы персонала с конфиденциальной информацией
	
	96
	

	Раздел 1. Основы работы с конфиденцальной информацией
	
	50
	

	Тема 1.1. Понятие и виды конфиденциальной информации
	Содержание учебного материала
	2
	3

	
	1.
	Отнесение сведений к конфиденциальной информации. Засекречивание и рассекречивание сведений.  Отнесение сведений к различным видам конфиденциальной информации. Грифы секретности и реквизиты носителей сведений, составляющих государственную тайну.  Грифы секретности и реквизиты носителей сведений, составляющих коммерческую тайну. Отнесение сведений к государственной тайне. Засекречивание сведений и их носителей. Основания и порядок рассекречивания сведений и их носителей. Отнесение сведений к коммерческой тайне. 
	
	

	
	Практические занятия
	2
	

	
	1.
	Определение степени ограничения доступа к документам и использование отметки конфиденциальности при оформлении документов.
	
	

	Тема 1.2. Основные направления обеспечения безопасности информационных ресурсов

	Содержание учебного материала
	2
	3

	
	1.
	Угрозы конфиденциальной информации. Система защиты конфиденциальной информации.
	
	

	
	Практические занятия 
	10
	

	
	1.
	Защита  информации в компьютерной системе от случайных угроз.
Создание и управление учетными записями пользователей
Обеспечение безопасности ресурсов с помощью разрешений файловой системы NTFS
Аудит ресурсов и событий системы защиты
Настройка параметров безопасности подключения к интернет
Настройка системы параметров безопасности
Повышение безопасности информации встроенными средствами шифрования операционных систем
Архивация и восстановление данных
Установка и настройка AGNITUM OUTPOST FIREWALL
Установка  и настройка антивирусных программ
	
	

	Тема 1.3. Организация конфиденциального делопроизводства

	Содержание учебного материала
	2
	3

	
	1.
	Общие основы организации конфиденциального делопроизводства Этапы создания отдела конфиденциального делопроизводства. Особенности организации конфиденциального электронного документооборота.
	
	

	
	Практические занятия
	4
	

	
	1.
	Разработка перечня конфиденциальной документированной информации.
	
	

	Тема 1.4. Технологические основы обработки конфиденциальных документов
	Содержание учебного материала
	2
	2

	
	1.
	Защищенный документооборот. Технологические системы защиты и обработки конфиденциальных документов. Принципы учета конфиденциальных документов
	
	

	Тема 1.5. Технология обработки поступивших конфиденциальных документов

	Содержание учебного материала
	2
	3

	
	1.
	Учет поступивших пакетов  и документов. Распределение, рассмотрение и направление документов на рассмотрение
	
	

	
	Практические занятия
	2
	

	
	1.
	Особенности организации конфиденциального (в том числе электронного) документооборота (на примере электронного банка)
	
	

	Тема 1.6. Технология обработки подготовленных конфиденциальных документов

	Содержание учебного материала
	2
	3

	
	1.
	Этапы подготовки конфиденциальных документов. Учет, изготовление и издание документов. Технология контроля исполнения документов и поручений. Учет, изготовление и издание документов. Технология контроля исполнения документов и поручений. Порядок работы персонала с конфиденциальными документами и материалами. Обработка изданных документов.
	
	

	
	Практические занятия
	4
	

	
	1.
	Особенности организации конфиденциального (в том числе электронного) документооборота (на примере электронного банка)
	
	

	Тема 1.7. Проверка наличия и уничтожения конфиденциальных документов, дел и носителей информации

	Содержание учебного материала
	2
	3

	
	1.
	Назначение  и порядок проведения проверки наличия документов, дел и носителей информации. Порядок уничтожения документов, дел и носителей информации 
	
	

	
	Практические занятия
	2
	

	
	1.
	Учет и регистрация носителей конфиденциальной информации.
Проверка наличия носителей конфиденциальной информации.
	
	

	Тема 1.8. Формирование и хранение конфиденциальных дел
	Содержание учебного материала
	2
	2

	
	1.
	Особенности составления  и ведения номенклатуры дел. Формирование и оформление дел.
	
	

	Тема 1.9. Работа  сперсональными данными сотрудников организации

	Содержание учебного материала
	2
	3

	
	1.
	Состав персональных данных работника. Обработка персональных данных работника. Организация защиты персональных данных работника
	
	

	
	Практические занятия
	4
	

	
	1.
	Технологии обработки персональных данных.
	
	

	Тема 1.10. Правовая защита конфиденциальной информации

	Содержание учебного материала
	2
	2

	
	1.
	Нормативно-методические документы по обеспечению защиты информации. Уголовно-правовая защита сведений, составляющих коммерческую, налоговую или банковскую тайну. Уголовно-правовая защита в сфере компьютерной информации. Уголовно-правовая защита сведений, составляющих государственную тайну. Административно-правовая защита информации с ограниченным доступом.  Гражданско-правовая защита служебной и коммерческой тайны. Дисциплинарная ответственность за разглашение и (или) утрату конфиденциальных сведений. Материальная ответственность за разглашение и (или) утрату конфиденциальных сведений.
	
	

	Тема 1.11. Организация и проведение служебного расследования в случае разглашения сведений конфиденциального характера или утраты носителей сведений
	Содержание учебного материала
	2
	2

	
	1.
	Разглашение сведений конфиденциального характера. Утрата носителей сведений конфиденциального характера. Этапы проведения служебного расследования. Обязанности комиссии по ведению служебного расследования. Права членов комиссии по проведению служебного расследования. Документы, оформляемые в ходе и по окончанию служебного расследования.
	
	

	Раздел 2. Организация работы с персоналом предприятия, допущенным к конфиденциальной информации
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	Тема 2. 1. Особенности подбора персонала для работы с конфиденциальной информацией

	Содержание учебного материала
	4
	3

	
	1.
	Угрозы безопасности информации от персонала и направления ее защиты. Основные критерии приёма на работу, связанную с сохранением тайны. Психологические особенности личности человека, владеющего тайной. Задачи и стадии работы с персоналом, обладающим конфиденциальными сведениями. Особенности приема (перевода) сотрудников на работу, связанную с владением конфиденциальной информацией. Принципы подбора персонала. Технологическая цепочка - этапы, процедуры и методы подбора. Состав документов, получаемых от кандидата на должность, анализ документов. Особенности проведения собеседования, анкетирования, тестирования и опроса. Критерии отбора кандидатов на должность. Особенности документирования приема или перевода на должность. Формы обязательств о неразглашении тайны фирмы. Особенности содержательной части контракта. Особенности оформления приема на работу сотрудников, непосредственно не связанных с тайной фирмы.
	
	

	
	Практические занятия
	4
	

	
	1.
	Работа с методиками психологического тестирования персонала используемыми при подборе персонала для работы с конфиденциальной информацией
Оформление документов при подборе и приеме на должности, связанные с доступом к конфиденциальной информации
	
	

	Тема 2.2. Организация допуска и доступа персонала к конфиденциальным сведениям, документам и базам данных
	Содержание учебного материала
	4
	3

	
	1.
	Основные положения допуска персонала предприятия к конфиденциальной информации. Порядок оформления и переоформления допуска к государственной тайне. Формы допуска. Основания для отказа должностному лицу или гражданину в допуске к государственной тайне и условия прекращения допуска. 
Цели и задачи разрешительной (разграничительной) системы доступа
персонала и иных лиц к конфиденциальным сведениям, документам, базам данных и продукции. Структура разрешительной системы и ее связь с требованиями деловой целесообразности и персональной ответственности руководителей и сотрудников за сохранность тайны фирмы. Оформление разрешения о допуске сотрудника к конфиденциальным сведениям фирмы. Ответственность должностного лица за выданное разрешение. Понятие доступа. Иерархичность процедуры доступа. Принципы разграничения выдачи разрешения на доступ и непосредственного доступа к информации. Методы расчленения (дробления) ценных сведений. Критерии доступа. Формы письменной индивидуальной регламентации разрешения на доступ - резолюции, перечни, списки, матрицы, схемы и т. п. Обязанности руководителей. Регистрация (протоколирование) фактов доступа. Несанкционированный доступ. Порядок доступа к конфиденциальным сведениям представителей других фирм и служащих государственных учреждений. Организация доступа персонала предприятия к сведениям, составляющим государственную тайну. Порядок доступа к конфиденциальной информации командированных лиц.  Контроль за доступом.
	
	

	
	Практические занятия
	2
	

	
	1.
	Организация контроля за соблюдением персоналом требований защиты информации.
	
	

	Тема 2.3. Основные направления и методы работы с персоналом предприятия, допущенным к конфиденциальной информации

	Содержание учебного материала
	4
	3

	
	1.
	Классификация сотрудников фирмы по степени их владения тайной фирмы и объемам известной им конфиденциальной информации. Направления и методы работы с каждой из выделенных категорий. Принципы, организационные формы и методика обучения сотрудников правилам обеспечения безопасности информации. Периодическое инструктирование сотрудников, формы проведения, методика. Формы и методы индивидуальной работы с сотрудниками. Анкетирование, тестирование. Порядок обучения сотрудников правилам поведения в различных экстремальных ситуациях. Методы контроля соблюдения персоналом правил работы с конфиденциальной информацией. Принципы и формы морального и материального стимулирования ответственного отношения сотрудников к работе с конфиденциальной информацией. Роль психологического климата в воспитании фирменной гордости сотрудников и ответственного отношения к сохранению тайны фирмы. Правовая ответственность персонала за разглашение конфиденциальной информации фирмы. Особенности увольнения сотрудников с работы. Технологическая цепочка - этапы и процедуры увольнения. Особенности документирования увольнения.
	
	

	
	Практические занятия
	4
	

	
	1.
	Основные формы обучения и методы контроля знаний персонала по защите информации.
Документирование процедуры увольнения сотрудника.
	
	

	Раздел 3. Комплексная система защиты информации на предприятии
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	Тема 3.1. Функционирование, управление и контроль комплексной системы защиты информации организации

	Содержание учебного материала
	4
	3

	
	1.
	Комплексность системы защиты. Структура комплексной системы защиты информации (КСЗИ). Содержание учебного материала элемента правовой защиты информации. Содержание учебного материала элемента организационной защиты информации. Содержание учебного материала элемента инженерно-технической защиты информации и технических средств охраны. Содержание учебного материала элемента программно-аппаратной защиты информации. Содержание учебного материала элемента криптографической защиты информации. Формирование и актуализация системы в реальных обстоятельствах, изменения в соотношении элементов системы в соответствии с типом предпринимательской структуры и видами угроз. Система защиты информации в малом бизнесе. Стоимость системы и критерии выбора системы. Сертификация систем и средств защиты информационных систем и информационных ресурсов.
	
	

	
	Практические занятия
	10
	

	
	1.
	Разработка модели комплексной защиты информации организации
	
	

	Тема 3.2. Организация аналитической работы и контроля состояния защиты конфиденциальной информации
	Содержание учебного материала
	2
	3

	
	1.
	Анализ состояния защиты информации. Основное предназначение аналитической работы. Основные направления аналитической работы на предприятии. Функции аналитического подразделения. 
	
	

	
	Практические занятия
	8
	

	
	1.
	Организация информационно-аналитической работы и контроля состояния защиты конфиденциальной информации
	
	

	Самостоятельная работа при изучении раздела 3  ПМ.01
1. ознакомление с основной и дополнительной литературой по программе профессионального модуля;
2. дополнение конспектов лекций и отчетов по практическим занятиям (по основной и дополнительной литературе).
3. подготовку к практическим занятиям (ознакомление с методическими рекомендациями, повторение теории и выполнение подготовительных заданий, ведение протокола и оформление отчѐта по практическим  работам);
4. подготовка к тестам на различных этапах обучения, работа над ошибками после проверки тестов;
5. посещение выставок по вычислительной технике, оформление отчѐта о них;
6. изучение рекламы и прайс-листов по аппаратуре и технике, используемых при организации защиты информации;
7. 	поиск новинок и планов развития техники по периодической литературе.
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	Тематика внеаудиторной самостоятельной работы
Подготовка рефератов по следующим темам:
0. Информационное право и информационная безопасность.
0. Концепция информационной безопасности.
0. Основы экономической безопасности предпринимательской деятельности.
0. Анализ законодательных актов об охране информационных ресурсов открытого доступа.
0. Анализ законодательных актов о защите информационных ресурсов ограниченного доступа.                             
0. Соотношение понятий: информационные ресурсы, информационные системы и информационная безопасность.
0. Информационная безопасность (по материалам зарубежных источников и литературы).
0. Правовые основы защиты конфиденциальной информации.      
0. Экономические основы защиты конфиденциальной информации.
0. Организационные основы защиты конфиденциальной информации.
0. Структура, Содержание учебного материала и методика составления перечня сведений, относящихся к предпринимательской тайне.
0. Составление инструкции по обработке и хранению конфиденциальных документов.
0. Направления и методы защиты документов на бумажных носителях.
0. Направления и методы защиты машиночитаемых документов.
0. Архивное хранение конфиденциальных документов.
0. Направления и методы защиты аудио- и визуальных документов.
0. Порядок подбора персонала для работы с конфиденциальной информацией.
0. Методика тестирования и проведения собеседования с претендентами на должность, связанную с секретами фирмы.
0. Назначение, структура и методика построения разрешительной системы доступа персонала к секретам фирмы.
0. Порядок проведения переговоров и совещаний по конфиденциальным вопросам.
0. Виды и назначение технических средств защиты информации в помещениях, используемых для ведения переговоров и совещаний.
0. Порядок работы с посетителями фирмы, организационные и технические методы защиты секретов фирмы.
0. Порядок защиты информации в рекламной и выставочной деятельности.
0. Организационное обеспечение защиты информации, обрабатываемой средствами вычислительной и организационной техники.
0. Анализ источников, каналов распространения и каналов утечки информации (на примере конкретной фирмы).
0. Анализ конкретной автоматизированной системы, предназначенной для обработки и хранения информации о конфиденциальных документах фирмы.
0. Основы технологии обработки и хранения конфиденциальных документов (по зарубежной литературе).
0. Назначение, виды, структура и технология функционирования системы защиты информации.
0. Поведение персонала и охрана фирмы в экстремальных ситуациях различных типов.
0. Аналитическая работа по выявлению каналов утечки информации фирмы.
0. Анализ функций секретаря-референта небольшой фирмы в области защиты информации.
0. Направления и методы защиты профессиональной тайны.
0. Направления и методы защиты служебной тайны.
0. Направления и методы защиты персональных данных о гражданах.
0. Методы защиты личной и семейной тайны.
0. Построение и функционирование защищенного документооборота.
0. Защита секретов в дореволюционной России.            
0. Методика инструктирования и обучения персонала правилами защиты секретов фирмы.
0. Понятие персональных типологий персонала.
0. Разновидности и типологии тестов, опросников и анкет и их эффективность
0. Корреляция личностных характеристик и утечки информации.
0. Роль социальной среды и психологии персонала в процессах утечки конфиденциальной информации.
0. Правовой, управленческий, исторический, информационный аспекты утечки информации, сопряженной с персоналом.	
0. Психофизиологические  паттерны личности персонала. Полиграф
0.  Проблемы выбора социально-психологических параметров персонала.
0. Перспективы подбора персонала, допущенного к работе с конфиденциальной информацией.
	
	

	Производственная практика
Виды работ
· использовать физические средства защиты объекта;
· применять физические средства контроля доступа на объект;
· ведение текущей работы исполнителей с конфиденциальной информацией;
· организация охраны персонала, территорий, зданий, помещений и продукции организаций;
· выделение зоны доступа по типу и степени конфиденциальности работ;
· определение порядка организации и проведения рабочих совещаний;
· использование метода защиты информации в рекламной и выставочной деятельности;
· использование критериев подбора и расстановки сотрудников подразделений защиты информации;
· организация работы с персоналом, имеющим доступ к конфиденциальной информации;
· проведение  инструктажа персонала по организации работы с конфиденциальной информацией;
осуществлять контроль за соблюдением  персоналом требований режима защиты информации;
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	Всего
	696
	


Для характеристики уровня освоения учебного материала используются следующие обозначения: 
1 – ознакомительный (узнавание ранее изученных объектов, свойств); 
2 – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством); 
3 – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач).

4. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ 
ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

4.1. Требования к минимальному материально-техническому обеспечению
Для реализации рабочей программы модуля используется учебный кабинет информационной безопасности; лаборатория электронного документооборота; полигон подразделение защиты информации, мастерская «Анализ защищенности информационных систем от внешних угроз».
Оборудование учебного кабинета и рабочих мест кабинета:
-рабочие места по количеству обучающихся; 
-комплект учебно-методической документации;
-наглядные пособия: демонстрационные плакаты, макеты, раздаточный материал.
Технические средства обучения: 
- компьютерные и телекоммуникационные: персональный компьютер, локальная сеть с выходом в Интернет;
- аудиовизуальные: мультимедиа проектор; мультимедийная доска.

Оборудование лаборатории и рабочих мест лаборатории: 
- рабочие места по количеству обучающихся, оборудованные персональными компьютерами с необходимым программным обеспечением общего и профессионального назначения;
- принтер;
- сканер;
- проектор;
- комплект учебно-методической документации;
- наглядные пособия: раздаточный материал.
	Оборудование мастерской «Анализ защищенности информационных систем 
от внешних угроз»:


	Прибор по программированию контроля удаленного доступа и изучению данных сигнала внешних воздействий 10.02.05
	
	

	Прибор по программному моделированию различных сигналов для изучения устойчивого функционирования работы информационных систем 10.02.05
	
	

	Типовой комплект учебного оборудования «Сетевая безопасность» SECURITY
	
	

	Типовой комплект учебного оборудования «Сетевая безопасность» SECURITY-CISCO
	
	

	Типовой комплект учебного оборудования «Сетевая безопасность» SECURITY-С
	
	

	Типовой комплект учебного оборудования «Сетевая безопасность» SECURITY-CISCO-С
	
	

	Лабораторный стенд "Основы криптографии", исполнение блочное, BCRYPTO
	
	

	Учебно-лабораторный стенд «Аудит безопасности беспроводных сетей Wi-Fi», SECURITY-RIS
	
	

	Лабораторный стенд "Блочное кодирование" SECURITY-БК
	
	

	Учебный стенд "Системы доверенной загрузки", ПЗИ-МДЗ
	
	

	Учебно-практический стенд «Системы контроля и управления доступом» ФЗИ-СКУД
	
	

	Учебно-практический стенд «Системы видеонаблюдения»
	
	

	Лабораторный стенд «Защита информации от утечек по акустовибрационным каналам», ТЗИ-АКУСТОВБР
	
	

	Учебный стенд «Программные средства защиты информации от несанкционированного доступа», ПЗИ-НСД (4 места)
	
	

	Учебный стенд «Системы доверенной загрузки», ПЗИ-МДЗ
	
	

	Учебный стенд «Программные средства криптографии», SCRYPTO
	
	

	Учебно-лабораторный стенд «Защита информации от утечек по каналам побочного ЭМИ», ТЗИ-ПЭМИ
	
	

	Виртуальный тренажёр «Аттестация объекта по требованиям защиты от утечек информации по техническим каналам» (лицензия на 1 рабочее место), ТЗИ-ВИРТ-СРТФ
	
	

	Учебно-лабораторный стенд «Обнаружение потенциальных закладных устройств», ТЗИ-ОЗУ
	
	

	Учебно-демонстрационная панель «Монтаж средств ТЗИ», ТЗИ-МОНТ
	
	

	Учебно-лабораторный стенд «Защита информации от утечек по каналу побочных ЭМИ», комплектация расширенная ТЗИ-ПЭМИ-EXT
	
	

	Учебно-лабораторный стенд «Защита информации от ВЧ навязывания», ТЗИ-ВЧ
	
	

	Учебно-лабораторный стенд «Аттестация объектов информатизации по требованиям защиты от утечек по электрическому каналу», ТЗИ-ЭЛЕКТРО-СРТФ "
	
	

	Учебно-лабораторный стенд «Аттестация объектов информатизации по требованиям защиты от утечек по акустоэлектрическому каналу», ТЗИ-АКУСТОЭЛЕКТРО-СРТФ
	
	

	Системный блок в сборе на базе процессора IntelCore I7 (включая клавиатура, мышь)
	
	

	Монитор 27 дюймов
	
	

	ИБП 650 Вт
	
	

	Сервер
	
	

	Интерактивный комплексTeachTouch3.5 не менее 65",UHD,ПК Core i5
	
	

	НАПОЛЬНАЯ СТОЙКА ДЛЯ ИНТЕРАКТИВНОГО КОМПЛЕКСА 42"-90"
	
	

	Доска магнитно маркерная стеклянная 120x200 цветные
	
	

	МФУ Kyocera M2540DN
	
	

	Экран проекционный настенный, электропривод 4:3 диагональ не менее 100"
	
	

	Стойка Lumien Deco LTD-101
	
	

	Компьютерная акустика SVEN SPS-702
	
	

	Презентер Logitech Wireless Presenter R400 
	
	

	Проектор Benq MU706 DLP
	
	

	Маршрутизатор Cisco C881-K9
	
	

	Коммутатор cisco 2960 24 порта
	
	

	Wi-Fi роутер ASUS RT-N66U
	
	

	




4.2. Информационное обеспечение обучения
Перечень учебных изданий, Интернет-ресурсов, дополнительной литературы
Основные источники:

1. Конституция Российской Федерации с учетом поправок, внесенных Законами Российской Федерации о поправках к Конституции Российской Федерации от 30.12.2008 N 6-ФКЗ, от 30.12.2008 N 7-ФКЗ, от 05.02.2014 N 2-ФКЗ, от 21.07.2014 N 11-ФКЗ)
2. Кодекс Российской Федерации об административных правонарушениях от 30.12.2001. № 195-ФЗ (ред. 02.06.2016 N 161-ФЗ)
3. Гражданский кодекс Российской Федерации. Часть четвертая от18.12.2006 Редакция от 28.11.2015(с изм. и доп., вступ. в силу с 01.01.2016)
4. Трудовой Кодекс Российской Федерации об от 30.12.2001. № 197-ФЗ (Редакция от 30.12.2015  /
5. Уголовный кодекс Российской Федерации от 13.06.1996 № 63-ФЗ (Редакция от 01.05.2016) азом Президента
6. Федеральный закон «О библиотечном деле» от 29.12.94 г. № 78-ФЗ Редакция от 08.06.2015(с изм. и доп., вступ. в силу с 01.01.2016)
7. Федеральный закон «О коммерческой тайне» от 09.07.04 г. №98-ФЗ (Редакция от 12.03.2014)
8. Федеральный закон «О порядке опубликования и вступления в силу федеральных конституционных законов, федеральных законов, актов палат Федерального Собрания» от 14.06.94 г. № 5-ФЗ // Собрание законодательства Российской Федерации. 1994. № 8. Ст. 801.
9. Федеральный закон «О порядке освещения деятельности органов государственной власти в государственных органах массовой информации» от 13.01.95 г. № 7-ФЗ Редакция от 12.03.2014
10. Федеральный закон «О рекламе» от 18.07.95 г. № 108-ФЗ // от 21.07.2005 N 113-ФЗ) 
11. Федеральный закон «Об обязательном экземпляре документов» от 29.12.94 г. № 77-ФЗ Редакция от 05.05.2014
12. Федеральный закон «Об оперативно-розыскной деятельности» от 12.08.95 г. № 144-ФЗ Редакция от 29.06.2015
13. Федеральный закон «Об основах государственной службы Российской Федерации» от 31.07.95 г. № 119-ФЗ в ред. Федеральных законов от 18.02.1999 N 35-ФЗ, от 07.11.2000 N 135-ФЗ, от 27.05.2003 N 58-ФЗ) 
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2. Аминов, В.Л. Кадровая безопасность предприятия // Кадровые решения. – 2012. – № 10. – С.91-99.
3. Бахарева, Е.В. Коммерческая тайна // Секретарь-референт. – 2013. – № 11. – С. 43-50.
4. Громыко, И.А. Общая парадигма защиты информации. Определение терминов: от носителей к каналам утечки информации // Защита информации. Инсайд. – 2012. - № 1. – С.12-15.
5. Зенин, Н. Обеспечение конфиденциальности информации – это всегда комплексный подход // Трудовое право. – 2013. – № 1. – С. 41-42.
6. Камаев, В.А., Натров, В.В. Моделирование и анализ состояния информационной безопасности организации // Защита информации. Инсайд. – 2012. - № 4. – С.16-20.
7. Комлева, А.А. Государственная тайна // Консультант Плюс [Электронный ресурс]: Справочная правовая система. – Версия Проф, сетевая. – Электрон.дан. (76 Кб). – М.: АО Консультант Плюс, 2012. – 1 электрон.опт. диск (CD-ROM).
8. Лагушкин, В.П., Мельникова, Е.И. Коммерческая тайна как правовая категория // Консультант Плюс [Электронный ресурс]: Справочная правовая система. – Версия Проф, сетевая. – Электрон.дан. (74,5 Кб). – М.: АО Консультант Плюс, 2013. – 1 электрон.опт. диск (CD-ROM).

Интернет-ресурсы
1. Справочно-поисковые системы информационно-правового обеспечения  КОНСУЛЬТАНТ + 
2. Центр проблем информационного права -  http://www.medialaw.ru/Институт развития информационного общества в России http://www.iis.ru/index.html

4.3. Общие требования к организации образовательного процесса
Освоению данного модуля предшествует изучение дисциплин общего гуманитарного и социально-экономического, математического и общего естественнонаучного цикла, а так же общепрофессиональных дисциплин:  «Основы информационной безопасности», «Документационное обеспечение управления».
Реализация компетентностного подхода предусматривает широкое использование в учебном процессе активных и интерактивных форм проведения занятий (компьютерных симуляций, деловых и ролевых игр, разбор конкретных ситуаций, тренинги) в сочетании с внеаудиторной работой с целью формирования и развития профессиональных навыков обучающихся.
В рамках учебных курсов предусмотрены встречи с представителями российских компаний, государственных и общественных организаций, мастер-классы экспертов и специалистов. В связи с этим освоение данного модуля имеет практическую направленность.

4.4. Кадровое обеспечение образовательного процесса
Требования к квалификации педагогических (инженерно-педагогических) кадров, обеспечивающих обучение по междисциплинарному курсу (курсам): - наличие высшего профессионального образования, соответствующего профилю модуля.
К педагогической деятельности могут привлекаться ведущие специалисты профильных организаций.


5. 
КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ (ВИДА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ)

Образовательное учреждение обеспечивает организацию и проведение текущего контроля и промежуточной аттестации по модулю. 
Текущий контроль проводится преподавателем в процессе обучения.
Обучение по профессиональному модулю завершается итоговой аттестацией по модулю в форме квалификационного экзамена.
Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений. Формы и методы текущего и итогового контроля по профессиональному модулю самостоятельно разрабатываются образовательным учреждением и доводятся до сведения обучающихся не позднее начала двух месяцев от начала обучения. 
Для текущего и итогового контроля образовательными учреждениями создаются фонды оценочных средств (ФОС), которые включают в себя педагогические контрольно-измерительные материалы, предназначенные для определения соответствия (или несоответствия) индивидуальных образовательных достижений основным показателям результатов подготовки.


	Результаты 
(освоенные профессиональные компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	Участвовать в сборе и обработке материалов для выработки решений по обеспечению защиты информации и эффективному использованию средств обнаружения возможных каналов утечки конфиденциальной информации.
	- выполнение заданий по работе с анкетой по оценки целесообразности проекта создания ИСОКБП;
- организация работы с картой обследования потенциала обеспечения существования предприятия;
- разрабатывает техническое задания на оборудование объекта СКУД;
- выполнение индивидуальных и групповых заданий, направленных на демонстрацию умений проведения аудита состояния информационной безопасности предприятия;
	Защита отчета по практическим работам, контроль самостоятельности составления документации, оценка содержания портфолио студента

	Участвовать в разработке программ и методик организации защиты информации на объекте.
	- решение ситуационных задач по разработке концепции безопасности предприятия; 
- разрабатывает техническое задание на систему безопасности предприятия;

	Защита отчета по практическим работам, контроль самостоятельности составления документации, оценка содержания портфолио студента

	Осуществлять планирование и организацию выполнения мероприятий по защите информации.
	- выполнение заданий по разработке плана мероприятий по защите информации;
- выполнение заданий по разработке и оформлению  плана мероприятий по защите информации при подготовке к проведению совещания;
- выполнение заданий по разработке и оформлению плана мероприятий по защите информации по обеспечению режима конфиденциальности в период пребывания иностранных представителей на объекте
	
Защита отчета по практическим работам, контроль самостоятельности составления документации, оценка содержания портфолио студента


	Участвовать во внедрении разработанных организационных решений на объектах профессиональной деятельности
	- решение индивидуальных и групповых заданий по внедрению разработанных организационных решений на объектах профессиональной деятельности
	Защита отчета по практическим работам, контроль самостоятельности составления документации, оценка содержания портфолио студента


	Вести учет, обработку, хранение, передачу, использование различных носителей конфиденциальной информации.
	· решение ситуационных задач по учету, обработке, хранению, передаче и использованию различных носителей информации;

	Защита отчета по практическим работам, контроль самостоятельности составления документации, оценка содержания портфолио студента

	Обеспечивать технику безопасности при проведении организационно-технических мероприятий.

	- соблюдение правил техники безопасности при проведении организационно-технических мероприятий;
	Защита отчета по практическим работам, контроль самостоятельности составления документации, оценка содержания портфолио студента

	Участвовать в организации и проведении проверок объектов информатизации, подлежащих защите.
	· решение ситуационных задач по организации и проведению проверок объектов информатизации, подлежащих защите;

	Защита отчета по практическим работам, контроль самостоятельности составления документации, оценка содержания портфолио студента

	Проводить контроль соблюдения персоналом требований режима защиты информации.
	· выполнение заданий по разработке и оформлению  положения  о службе безопасности предприятия;
· выполнение заданий по разработке и оформлению  должностных инструкция сотрудников службы безопасности предприятия;
· решение ситуационных задач по организации работы с персоналом, имеющим доступ к конфиденциальной информации;
· выполнение индивидуальных и групповых заданий, направленных на демонстрацию умений контролировать соблюдение персоналом требований режима защиты информации;
	Защита отчета по практическим работам, контроль самостоятельности составления документации, оценка содержания портфолио студента

	Участвовать в оценке качества защиты объекта.
	- решение ситуационных задач по оценке качества защиты объекта
	Защита отчета по практическим работам, контроль самостоятельности составления документации, оценка содержания портфолио студента

	Итоговая аттестация по модулю - квалификационный экзамен



	Результаты 
(освоенные общие компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.
	проявление интереса к будущей профессии через:
- повышение качества обучения по профессиональному модулю; 
- участие в студенческих олимпиадах, научных конференциях;
- участие в органах студенческого самоуправления; 
- участие в проектной деятельности;
- участие  в конкурсе «Лучший по профессии».
	Наблюдение;
мониторинг, оценка содержания портфолио студента; результаты участия в конкурсах, конференциях (призовые места; свидетельства об участии; звания лауреатов)

	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.
	- обоснование, выбор и применение методов и способов решения профессиональных задач в области информационных систем;
- оценка эффективности и качества выполнения профессиональных задач
	Мониторинг и рейтинг выполнения работ на учебной практике;лабораторных работ по решению профессиональных задач по разработке и модификации информационных систем

	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.
	- способность решения стандартных и нестандартных  профессиональных задач в области   информационных систем, способностьнести за них ответственность;
- нахождение оптимальных решений в  условиях многокритериальности процессов разработки и обслуживания информационных систем
	Наблюдение и оценка на лабораторных занятиях; при выполнении работ по учебной практике.

	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.
	- получение необходимой информации  через ЭУМК  по дисциплинам;
- поиск необходимой информации с использованием различных источников, включая электронные.
	Тестирование; подготовка рефератов, докладов, эссе.

	Использовать информационно-коммуникационные технологии в профессиональной деятельности.
	- оформление результатов самостоятельной работы и проектной деятельности с использованием  ИКТ.

	Подготовка и защита проектов с использованием ИКТ; наблюдение за  навыками работы в глобальных и локальных информационных сетях.

	Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.
	- разработка проектов в командах; 
- участие во  внеаудиторной деятельности по специальности
- взаимодействие с обучающимися, преподавателями и руководителями практик в ходе обучения и практики;
- умение работать в группе;
- наличие лидерских качеств; 
- участие в студенческом самоуправлении;
- участие в спортивно - и культурно-массовых мероприятиях
	Защита проектов  командой; наблюдение и оценка  роли обучающихся в группе.


	Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий.
	-проявление ответственности за работу подчиненных, результат выполнения заданий.
проявление лидерских качеств
– производить контроль качества выполненной работы и нести ответственность в рамках профессиональной компетентности;
- проявление ответственности за работу подчиненных, результат выполнения заданий;
- самоанализ и коррекция результатов собственной работы.
	Оценка качества и сроков выполнения командных работ; тестирование; анкетирование; наблюдение, мониторинг и
интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы

	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.
	- самостоятельный, профессионально-ориентированный выбор тематики творческих и проектных работ (курсовых, рефератов, докладов.) 
- обучение на курсах дополнительной профессиональной подготовки
- организация самостоятельных занятий  при изучении профессионального  модуля;
- составление резюме;

	Результаты защиты  проектных работ и презентации творческих работ (открытые защиты творческих и проектных работ); сдача квалификационных экзаменов и зачетов 
по программам ДПО; контроль графика выполнения индивидуальной самостоятельной работы обучающегося.

	Ориентироваться в условиях частой смены технологий в профессиональной деятельности.
	- выполнение  практических и лабораторных работ; курсовых, дипломных проектов; рефератов с учетом инноваций в области профессиональной деятельности;
- анализ инноваций в области разработки   технологических процессов;
 - использование «элементов реальности»  в работах обучающихся (курсовых,  рефератах, докладах и т.п.).
	Оценка лабораторных работ, презентации докладов и рефератов; учебно-практические конференции;  конкурсы профессионального мастерства.

	Применять математический аппарат для решения профессиональных задач
	- применяет средства математической логики для решения задач
	Результаты защиты  проектных работ и презентации творческих работ (открытые защиты творческих и проектных работ); сдача квалификационных экзаменов и зачетов 
по программам ДПО; контроль графика выполнения индивидуальной самостоятельной работы обучающегося.

	Оценивать значимость документов, применяемых в профессиональной деятельности
	умеет оценивать документы, используемые в области защиты информации
	Результаты защиты  проектных работ и презентации творческих работ (открытые защиты творческих и проектных работ); сдача квалификационных экзаменов и зачетов 
по программам ДПО; контроль графика выполнения индивидуальной самостоятельной работы обучающегося.

	Ориентироваться в структуре федеральных органов исполнительной власти, обеспечивающих информационную безопасность
	проявляет интерес к структуре федеральных органов исполнительной власти, обеспечивающих информационную безопасность
	Результаты защиты  проектных работ и презентации творческих работ (открытые защиты творческих и проектных работ); сдача квалификационных экзаменов и зачетов 
по программам ДПО; контроль графика выполнения индивидуальной самостоятельной работы обучающегося.



