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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

Основы информационно – коммуникационных технологий и сетевое администрирование

1.1. Область применения программы

Рабочая программа профессионального модуля разработана на основе типовой образовательной программы (ТОП-программа)  предназначенной для гармонизации требований к содержанию подготовки ИКТ-специалистов в системе отечественного  профессионального образования и бизнес-индустрии  путем встраивания учебно-методических ресурсов Сетевой Академиии Cisco в основные и дополнительные  образовательные программы

Рабочая программа профессионального модуля является частью основной профессиональной образовательной программы в соответствии с ФГОС СПО по специальности 10.02.01 Организация и технология защиты информации, укрупненной группы специальностей 10.00.00 Информационная безопасность, в части освоения основного вида профессиональной деятельности (ВПД): Применение программно-аппаратных и технических средств защиты информации и соответствующих профессиональных компетенций (ПК):

1. владение методами и навыками использования и конфигурирования операционных систем, сетевых технологий и платформенных окружений;
2. готовностью к созданию условий для развития российской инфраструктуры связи, обеспечения ее интеграции с международными сетями связи; готовностью содействовать внедрению перспективных технологий и стандартов;
3. инсталлировать программное и аппаратное обеспечение для информационных и автоматизированных систем;
4. навыки выбора архитектуры и комплексирования современных компьютеров, систем, комплексов и сетей системного администрирования;
5. навыки использования операционных систем, сетевых технологий;
6. навыки использования основных моделей информационных технологий и способов их применения для решения задач в предметных областях;
7. осваивать методики использования программных средств для решения практических задач;
8. понимание концепций, базовых алгоритмов, принципов разработки и функционирования современных операционных систем;
9. понимание основных концепций, принципов, теорий и фактов, связанных с информатикой;
10 .		сопрягать аппаратные и программные средства в составе информационных и автоматизированных систем;
11 .		способы анализировать и выбирать методы и средства обеспечения 

информационной безопасности;
12 .способы оценивать и выбирать современные операционные среды и информационно-коммуникационные технологии для информатизации и автоматизации решения прикладных задач и создания ИС;
13 .способы ставить и решать прикладные задачи с использованием современных информационно-коммуникационных технологий;
14 .способы эксплуатировать и сопровождать информационные системы и сервисы;
15 .способность применять в профессиональной деятельности сетевые технологии;
16 .способность реализации решений, направленных на поддержку социально значимых проектов, на повышение электронной грамотности населения, обеспечения общедоступности информационных услуг;
17 .способностью администрировать подсистемы информационной безопасности;
18 .способностью выполнять работы по установке, настройке и обслуживанию технических и программно-аппаратных средств защиты информации;
19 .способностью осуществить монтаж, наладку, настройку, регулировку,опытную проверку работоспособности, испытания и сдачу в эксплуатацию сооружений, средств и оборудования сетей и организаций связи;
20 .способностью осуществить приемку и освоение вводимого оборудования в соответствии с действующими нормативами; уметь организовать рабочие места, их техническое оснащение, размещение сооружений, средств и оборудования связи;
21 способностью принимать участие в эксплуатации подсистем управления информационной безопасностью предприятия;
22 уметь организовать доведение услуг до пользователей услугами связи; быть способным провести работы по управлению потоками трафика на сети;
23 уметь организовать и осуществить систем и мероприятий по охране труда и технике безопасности в процесс ее эксплуатации, технического обслуживания и ремонта телекоммуникационного оборудования;
24 Участвовать в настройке и наладке программно-аппаратных комплексов.

Рабочая программа профессионального модуля может быть использована в основной программе подготовки специалистов в области информационных систем, а также в дополнительном профессиональном образовании при подготовке пользователей ПК, профессиональной подготовке и переподготовке специалистов при освоении профессии рабочего 09.01.01 Наладчика аппаратного и программного обеспечения.
Уровень образования: основное общее.
Опыт работы: без предъявления требований к стажу и опыту работы.

1.2. Цели и задачи профессионального модуля–требования к результатам освоения профессионального модуля
ТОП-программа «Основы информационно-коммуникационных технологий и сетевое администрирование» готовит к получению:
-вендоронезависимых сертификаций CompTIA A+ и EUCIP Core;
- профессиональных сертификаций CCENT и CCNA.

Целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийсявходе освоения профессионального модуля должен:

Иметь практический опыт:

Выполнение сборки (установка блока питания, материнской платы, дисководов, адаптерных плат, ОЗУ, внутренних кабелей и т.д.) и загрузки компьютера;
· Установка и базовая настройка ОС Windows(создание учетных записей и проверка наличия обновлений, выполнение команд, установка стороннего программного обеспечения, создание точек восстановления);
· Расширенная установка и настройка ОС Windows(созданиеразделав ОС, настройка параметров виртуальной памяти, установка дополнительного обозревателя, планирование задач с использованием графического интерфейса пользователя и командной строки,  устранение проблем ОС);
· установка, конфигурирование настроек и совместное использование многофункционального принтера/сканера, оптимизация вывода сканера, ремонт принтера;
· установка и конфигурирование сетевых плат, тестирование беспроводной сетевой интерфейсной платы,  устранение неисправности сети;
· конфигурирование брандмауэра ОС Windowsи устранение проблем безопасности.
Создания и настройки одноранговой сети, компьютерной сети с помощью маршрутизатора, беспроводной сети;
· создания подсетей и настройки обмена данными;
· установки и настройки сетевых устройств: сетевых плат, маршрутизатров, коммутаторов и др.;
· использования основных команд для проверки подключения к Интерне-ту, отслеживания сетевых пакетов, параметров IP-адресации;
· монтажа кабелей «витая пара» и подключение компьютера к сети;
· настройки безопасности компьютерной сети;
· поиска и устранения проблем в компьютерных сетях, их обслуживания;
· отслеживания пакетов в сети и проектирования сетевых брандмауэров настройки коммутации в корпоративной сети;
· настройки адресации в сети на базе технологий VLSM, NATи PAT;
· настройки протоколов маршрутизации на базе протоколов RIPv2, EIGRP, OSPF;
· создание и настройки каналов корпоративной сети на базе технологий PPP, PAP, CHAP и FrameRelay;
· настройки механизмов фильтрации трафика на базе списков контроля доступа (ACL);
· устранение проблем коммутации, связи, маршрутизации и конфигурации WAN;
· фильтрации, контроля и обеспечения безопасности сетевого трафика;
· мониторинга работы сети, обследования и модернизации сетевого оборудования;
· определения влияния приложений на проект сети;
· анализа проектирования и настройки схем потоков трафика в компьютерной сети;
· оценки качества и соответствия требованиям проекта сети;
· анализа требований заказчика и проектирования компьютерной сети.
уметь:
выполнять правила техники безопасности при сборке/разборке компьютеров и периферийных устройств;
· обеспечивать защиту оборудования от повреждений, защиту данных от потери, окружающей среды от загрязнений;
· выполнять пошаговую сборку настольного компьютера;
· осуществлять настройку ПК, подбирать компоненты в соответствии с нуждами клиента, устранять неполадки;
· устанавливать, настраивать и выполнять профилактическое обслуживание операционной системы, модернизировать ее компоненты в соответствии с нуждами клиента;
· обнаруживать и устранять неполадки с помощью служебных и диагностических программ;
· удалять, заменять компоненты принтера и сканера, выполнять профилактическое обслуживание и устранять неполадки;
· устанавливать компьютерную сеть, модернизировать ее компоненты в соответствии с нуждами клиента, выполнять профилактическое обслуживание и устранять неполадки;
· устанавливать и обновлять компоненты системы обеспечения безопасности в соответствии с нуждами клиента;
· работать с переносными компьютерами и портативными устройствами, настраивать беспроводную связь.
Выполнять установку персонального компьютера, включая операционную систему, интерфейсные платы и периферийные устройства;
· проектировать и устанавливать домашнюю сеть или сеть малого предприятия, а также подключать ее к Интернету;
· выполнять проверку и устранять неполадки сети и подключения к Интернету;
· обеспечивать общий доступ нескольких компьютеров к сетевым ресурсам (файлам, принтерами др.);
· выявлять и устранять угрозы безопасности домашней локальной компьютерной сети;
· настраивать и проверять распространенные Интернет – приложения настраивать базовые IP- сервисы при помощи графического интерфейса ОС устанавливать и настраивать устройства с системой CiscoIOS для подключения к Интернету и к серверам, а также выполнять поиск и устранение неполадок;
· проектировать базовую проводную инфраструктуру для поддержки сетевого трафика;
· обеспечивать подключение к сети WANс использованием сервисов телекоммуникационных компаний;
· выполнять адекватные процедуры восстановления при авариях и осуществлять резервирование сервера;
· контролировать производительность сети и выявлять сбои;
· выявлять и устранять неполадки с использованием структурированной многоуровневой процедуры.
Описывать существующую компьютерную сеть, определять требования (влияние используемых приложений, требования пользователей, технические параметры и др.);
· разрабатывать технические и коммерческие предложения по созданию и модернизации компьютерной сети для комплекса зданий;
· проектировать простую компьютерную сеть с использованием технологий Cisco (разрабатывать схему IP-адресации, соответствующую требованиям локальной компьютерной сети; составлять список оборудования, соответствующего требованиям проекта локальной компьютерной сети; получать и обновлять программное обеспечение CiscoIOS для устройствCisco).
· Создавать локальную сеть в соответствии с утвержденным проектом:(настраивать коммутатор с поддержкой сетей VLAN и соединений между коммутаторами; настраивать протоколы маршрутизации устройств Cisco; создавать каналы в корпоративной сетиWAN; настраивать фильтрацию трафика сиспользованиемсписковконтролядоступа;внедрятьспискидоступа,позволяющиеразрешать или отклонять трафик определенного типа;
· Проводить испытания на прототипе сети WANи устранять неполадки в корпоративных сетях.
знать:
общие сведения об индустрии информационных технологий;
· структура,функциональныевозможностиипринципыработыПКиегокомпонент;
· передовые технологии аппаратного и программного обеспечения ПК;
· цели профилактического обслуживания ПК;
· виды, назначение и принципы работы ОС, периферийных и сетевых устройств (принтеров, сканеров, маршрутизаторов и др.);
· архитектуры локальных компьютерных сетей, сетевые протоколы стека TCP/IP;
· сведения о сборке и настройке компьютеров, установке ОС и программного обеспечения, а также об устранении неполадок в работе оборудования и программ;
· основы информационной безопасностиаппаратное обеспечение персонального компьютера;
· операционные системы;
· принципы связии обмен данными в локальной проводной сети;
· уровни доступа и распределения в сети Ethernet;
· структурасетиИнтернетипринципыобменаданнымимеждуузламивсетиИнтернет;
· схема подключения к Интернету через поставщика услуг;
· сетевые устройства вNOC;
· виды, характеристики и маркировка сетевых кабелей и контактов;
· сетевая адресация.IP-адреса и маски подсети. Типы IP-адресов. И методы их получения. DHCP;
· многоуровневая модельOSI и сетевые протоколы;
· беспроводные технологии и локальные сети;
· угрозыбезопасностивлокальнойкомпьютернойсети.Методыатакиполити-кабезопасности.Межсетевыеэкраны.Вопросыбезопасности,актуальныедляпровайдеров;
· основные сетевые службы. Архитектура клиент-сервер. IP-сервисы и принципы их работы. Электроннаяпочта.СлужбадоменныхименDNS;
· архитектура и возможности системы CiscoIOS;
· основные протоколы маршрутизации;
· структураIP-адресация в ЛВС.NATи PAT;
· базовые настройки маршрутизатора ISR. Настройка ISR в SDM,с использованием IOSCLI;
· базовые настройки коммутатора  Cisco2960;
· механизмы резервного копирования и аварийного восстановления в сети.адресация и коммутация в корпоративной сети;
· маршрутизациявкорпоративнойсети(попротоколусостоянияканалаинаосновевектороврасстояния,протоколывнутреннеймаршрутизациимеждушлюзамиEIGRP и предпочтения кратчайшего пути OSPF);
· структурированная методология и модельOSI;
· основные концепции проектирования компьютерных сетей;
· использованиеIP-адресации в проекте компьютерной сети
1.3. Количество часов на освоение программы профессионального модуля:
Всего – 687 часов, в том числе:
максимальной учебной нагрузки обучающегося–579 часов, включая: 
обязательной аудиторной учебной нагрузки обучающегося– 386 часов;  
лабораторные работы-224 часа;
самостоятельной работы обучающегося– 203 часа; 
учебной практики –  108 часов
[bookmark: _TOC_250000]










2. РЕЗУЛЬТАТЫОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГОМОДУЛЯ
Результатом освоения программы профессионального модуля является овладение обучающимися видом профессиональной деятельности (ВПД) Применение программно-аппаратных и технических средств защиты информации, в том числе профессиональными (ПК) и общими (ОК) компетенциями:
	Код
	Наименованиерезультатаобучения

	ПК3.1.
	 Применятьпрограммно-аппаратныеи технические средствазащиты
информацииназащищаемыхобъектах

	ПК3.2.
	 Участвовать в эксплуатациисистем и средствзащитыинформации
защищаемыхобъектов

	ПК3.3.
	Проводить регламентныеработы и фиксироватьотказысредствзащиты

	ПК3.4.
	Выявлятьи анализироватьвозможныеугрозыинформационнойбезопасности
объектов

	ОК 1.
	Пониматьсущностьи социальнуюзначимостьсвоейбудущейпрофессии,
обладатьвысокоймотивациейквыполнениюпрофессиональнойдеятельностивобластиобеспеченияинформационнойбезопасности

	ОК 2.
	Организовывать	собственную	деятельность,	выбирать	типовые	методы	и
способывыполненияпрофессиональныхзадач,оцениватьихэффективностьикачество

	ОК 3.
	Приниматьрешениявстандартныхинестандартныхситуацияхинестизаних
ответственность

	ОК 4.
	Осуществлять	поиск	и	использование	информации,	необходимой	для
эффективноговыполненияпрофессиональных	задач,профессиональногоиличностногоразвития

	ОК 5
	Использовать	информационно-коммуникационные	технологии	в
профессиональнойдеятельности

	ОК 6.
	Работать	в	коллективе	и	команде,	эффективно	общаться	с	коллегами,
руководством,потребителями

	ОК 7
	Братьна себяответственностьза работу членов команды(подчиненных),за
результатвыполнениязаданий

	ОК 8
	Самостоятельноопределятьзадачипрофессиональногоиличностногоразвития,
заниматьсясамообразованием,осознаннопланироватьповышение квалификации

	ОК 9
	 Ориентироваться вусловияхчастойсменытехнологий в профессиональнойдеятельности

	ОК 10.
	Применятьматематическийаппаратдля решенияпрофессиональных
задач

	ОК 11.
	Оценивать	значимость	документов,	применяемых	в	профессиональной
деятельности

	ОК 12
	Ориентироватьсяв структурефедеральныхоргановисполнительнойвласти,
обеспечивающихинформационнуюбезопасность




 (
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3. СТРУКТУРА И  СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГ МОДУЛЯ ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ

3.1  Тематический план профессионального модуля
	



Коды профессиональных компетенций
	




Наименованияразделов профессиональногомодуля
	




Всего часов
	Объем времени, отведенный на освоение междисциплинарного курса(курсов)
	Практика

	
	
	
	Обязательная аудиторная учебная нагрузка обучающегося
	Самостоятельная Работа обучающегося
	



Учебная,
часов
	


Производственная(попрофилю специальности),
часов

	
	
	
	

Всего,
часов
	вт.ч.
лабораторныеработы и практическиезанятия,
часов
	вт.ч.,курсоваяработа(проект),часов
	

Всего,
часов
	вт.ч.,курсоваяработа(проект),часов
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	ПК3.1-3.4
	Раздел1.Аппаратноеи
программного обеспечения персональных компьютеров
	126
	84
	54
	-
	42
	-
	-
	-

	ПК 3.1-3.4
	Раздел 2.Сетевыетехнологии
	264
	176
	100
	-
	88
	-
	
	-

	ПК 3.1-3.4
	Раздел 3. Проектирование компьютерных сетей
	189
	126
	66
	20
	63
	10
	-
	-

	
	Учебная практика
	
	108
	-
	-
	
	-
	108
	-

	
	Всего:
	579
	386
	224
	20
	193
	10
	108
	



3.1. 
3.2. Содержание обучения по профессиональному модулю 

	Наименование разделов профессионального модуля(ПМ), междисциплинарных курсов(МДК) и тем
	
Содержаниеучебногоматериала,лабораторныеработыипрактическиезанятия,самостоятельнаяработаобучащихся,курсоваяработа (проект)
	

Объем часов
	
Уровеньосвоения

	1
	2
	3
	4

	Раздел 1. Аппаратное и программное обеспечение персонального компьютера
	
	126
	

	МДК05.01Основыаппаратногоипрограммногообеспечения
Персональныхкомпьютеров
	
	
84
	

	Тема1.1.ВведениевИКТи знакомствосперсональнымкомпьютером
	Содержание
	

2
	

	
	
	
	










3

	
	1
	Введениевинформационныетехнологии.Описаниекомпьютернойсистемы.Название,назначениеи
Характеристикакорпусовиисточниковпитания,системныхплат,процессоров,системохлаждения,ПЗУиОЗУ,платрасширения,дисковхраненияданных,портовикабелей.Системныересурсыиихназначение.ВыборкомпонентовПКиспециализированныхкомпьютерныхсистемдлярешениязадачвобластиСАПР.
	
	

	
	Лабораторныеработы
	4
	

	
	1
	Изучениекомпонентовкомпьютера.Подборхарактеристикиустройствкомпьютера
	
	

	Тема1.2.Техникабезопасностиприработесиспользуемымиинструментами
	Содержание
	2
	

	
	1
	Правилатехникибезопасностипозащитеоборудования,окружающейсредыипотенциальныхугроз
Дляпользователейиинженеров.Процедурызащитыоборудованияиданных.
	
	

	
	Лабораторныеработы
	4
	

	
	1
	Диагностическоепрограммноеобеспечение
	
	

	Тема1.3.Сборкакомпьютера
	Содержание
	2
	

	
	Пошаговаясборкакомпьютера.Установкапроцессора,блокаохлаждения,платрасширенияит.д.Подключениевнутреннихивнешнихкабелей.ЗначениезвуковыхсигналовBios
	
	

	
	Лабораторныеработы
	4
	

	
	1
	Обновлениеоборудования
	
	

	Тема1.4.Основыпрофилактическихработипоисканеполадок
	Содержание
	
2
	

	
	
	
	


3

	
	1
	Основыпрофилактическогообслуживанияиустранениенеполадок.Процедурапоискаиустранение
неполадок.Полнаяпроверкафункциональногосостояния.Документированиеполученныхданных,полученныхмерирезультатов.
	
	

	Тема1.5.Операционныесистемы
	
	
	

	
	Содержание
	2
	

	
	1
	Назначение,основныехарактеристики,базовыефункцииипринципыработысовременныхОС.
	
	

	
	
	НастольныеисетевыеОС.УстановкаинастройкаОС.
	
	

	
	Лабораторныеработы
	8
	

	
	1
	Сертификацияивакансиипосетевымоперационнымсистемам
	
	

	
	2
	ВопросыпофайловымсистемамNTFSиFAT
	
	

	Тема1.6.Компьютерныесети
	Содержание
	2
	

	
	1
	Основныепринципыипреимуществасетей.Классификациясетей.Основополагающиеконцепциии
Технологиисетей.СтандартныепортыипротоколыTCPиUDP.Физическиекомпонентысети.
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	Лабораторныеработы
	6
	

	
	1
	Портыпоумолчаниюдляразличныхпротоколов
	
	

	
	2
	ПоискдрайверовсетевыхплатвИнтернете
	
	

	
	3
	ПротоколыитипыподключенияпоставщикауслугИнтернета
	
	

	Тема1.7.Портативныекомпьютеры
	Содержание
	4
	

	
	1
	Ноутбукииихкомпоненты.Распространенныеустройствавводаисветодиодныеиндикаторыноутбуков.Внутренниекомпоненты.Управлениепитанием,ACPI,Bios.
	
	

	
	Лабораторныеработы
	8
	

	
	1
	СопоставлениестандартовACPI
	
	

	
	2
	Сборкаспециализированногоноутбука.
	
	

	Тема1.8.Мобильныеустройства
	Содержание
	2
	




3

	
	1
	Распространенныеустройствавводаисветодиодныеиндикаторыноутбуков.Внутренние компоненты.Основныефункциональныеклавиши.УправлениепитаниемACPIвBIOS
	
	

	
	Лабораторныеработы
	4
	

	
	1
	Сравнениемобильныхустройств
	
	

	Тема1.9.Принтеры
	Содержание
	2
	

	
	1
	Характеристикиивозможностипринтеров.Лазерные,матричные,струйные.Типыдрайверов принтеров.Общиеииндивидуальныепараметрыдокументов.
	
	

	
	Лабораторныеработы
	4
	

	
	1
	Поисквакансийсертифицированныхинженеровпообслуживаниюпринтеров
	
	

	Тема1.10.Основыинформацоннойбезопасности
	Содержание
	
	






3

	
	1
	Важностьобеспечениябезопасности.Основныеугрозы.Доступкданнымиоборудованию.Разрешениядляпапокифайлов.Требованиякпаролям.Программныемежсетевыеэкраны.
	4
	

	
	Лабораторныеработы
	4
	

	
	1
	Политикабезопасности
	
	

	
	2
	Изучениемежсетевыхэкранов
	
	

	Тема1.11Специалистпотехническойподдержке
	Содержание
	
	

	
	1
	Навыкиобщенияспользователям.Взаимосвязьмеждунавыкамиобщенияиустранениемпроблем.
Определениепроблемскомпьютеромклиента.Сетевойэтикет
	2
	

	
	Лабораторныеработы
	4
	

	
	1
	Ресурсытехническихспециалистов.Определениетиповпроблемныхклиентов
	
	

	Тема1.12.Поискиустранение
неполадок
	Содержание
	
	

	
	1
	Поискиустранениесложныхнеполадок.Шестьэтаповпоискаиустранениясложныхнеполадок
Компонентовкомпьютераипериферийныхустройств.
	4
	

	
	Лабораторныеработы
	4
	

	
	1
	Поискнеисправностей
	
	

	
	2
	Устранениенеисправностей
	
	

	Самостоятельнаяработапоразделу
Работасконспектами,учебнойиспециальнойлитературой(попараграфам,главамучебныхпособий,указаннымпреподавателем). Подготовкаклабораторнымзанятиямсиспользованиемметодическихрекомендацийпреподавателя,оформлениелабораторныхработиподготовка
ихкзащите.
	42
	

	Тематика в неаудиторной самостоятельной работы
	
	

	
	
	
	

	Раздел 2.Сетевые
технологии
	
	264
	

	МДК05.02Основы сетевых технологий
	
	176
	

	Тема1.1.Компьютерныесети
	Содержание
	4
	

	
	1
	Виды компьютерных сетей. Глобальные и локальные сети. Одноранговые и клиент-серверные архитектуры. Основные компоненты сетей. Технологии подключения к Интернет
	
	






3

	Тема1.2.Операционная система 
Сетевого взаимодействия
	Содержание
	4
	

	
	1
	Операционная система сетевого взаимодействия Cisco. Интерфейс командной строки. Консольный 
доступ, удаленный доступ с помощью Telnet и SSH. Режимы IOS.
	
	

	Тема1.3.Сетевыепротоколыикоммуникации
	Содержание
	4
	

	
	1
	Кодированиеипараметрысообщения.Сетевыепротоколы.Взаимодействиепротоколов.
	
	

	
	Лабораторныеработы
	12
	

	
	1
	ОписаниеструктурыкомандпрограммногообеспеченияCiscoIOS.
	
	

	
	2
	Изучениесетевыхстандартов
	
	

	Тема1.4.Сетевойдоступ
	Содержание
	4
	

	
	1
	Протоколыистандартыфизическогоуровня.Способыподключенияксети.Средыпередачиданных
Ииххарактеристики.Канальныйуровеньиегоподуровни.Структуракадра.
	
	

	Тема1.5.СетевыетехнологииEthernet
	Содержание
	4
	

	
	1
	СемействосетевыхтехнологийEthernet.Принципыработы.ВзаимодействиенаподуровняхLLCи
MAC.Управлениедоступомксредепередачиданных.
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	Тема1.6.Сетевойуровень
	Содержание
	
	

	
	1
	Сетевойуровеньвпроцессепередачиданных.Протоколысетевогоуровня.Основные характеристикиIP-протокола.Структурапакетов.Методымаршрутизацииузловимаршрутизатора.
	4
	

	
	Лабораторныеработы
	12
	

	
	1
	ПроектированиефизическойтопологиисетивPacketTracer
	
	

	
	2
	АнализтаблицмаршрутизациивPacketTracer
	
	

	Тема1.7Транспортныйуровень
	Содержание
	4
	

	
	1
	Назначениеизадачитранспортногоуровня.Мультиплексированиесеансовсвязи.ОписаниеисравнениепротоколовTCPиUDP.
	
	

	Тема1.8.IP-адресация
	Содержание
	4
	

	
	1
	СтруктураIPv4-адресов.Сетеваяиузловаячасть.Преобразованиеадресовмеждудвоичнымиидесятеричнымпредставлением.ICMP-сервисы.
	
	

	
	Лабораторныеработы
	122
	

	
	1
	Оценка сложностимаршрутизациипри реализацииконцепции«Всеобъемлющий
Интернет(IoE)»
	
	

	
	2
	ОценкапотребностьвсетевыхадресахIPv6 вPacketTracerPacketTracer
	
	

	Тема1.9.Разделениесетейна
подсети
	Содержание
	4
	

	
	1
	СегментацияIP-сетей.Обменданнымимеждуподсетями.Планированиеадресациивподсетях.Разбиениенаподсетинаосноветребованийузловисетей.Определениемаскиподсети.
	
	3

	
	Лабораторныеработы
	12
	

	
	1
	ОценкапотребностивсетевыхадресахIPv6вPacketTracer
	
	

	
	2
	ОпределениемаскиподсетидляработысзаданнымколичествомузловвPacketTracer
	
	

	Тема1.10Уровеньприложений
	Содержание
	
	

	
	1
	Примерыраспространенияприложений.Протоколыуровняприложений.Модельтипаклиент-сервер.
ОбзорпротоколовHTTP,SMTP,POP,IMAP.Службадоменныхимен.
	2
	2

	Тема1.11.Созданиеинастройканебольшойкомпьютернойсети
	Содержание
	2
	3

	
	1
	Планированиеисозданиекомпьютернойсети.Мерыпообеспечениюбезопасностисети.Уязвимостиисетевыеатаки.
	
	

	
	Лабораторныеработы
	6
	

	
	1
	НастройкакомпьютернойсетивPacketTracer
	
	

	Раздел2.Принципы маршрутизацииикоммутации
	
	82
	

	Тема2.1.Введениевкоммутируемыесети
	Содержание
	
4
	


3

	
	1
	Объединённыесети.Иерархиявкоммутируемой сети.Ролькоммутируемыхсетей.Коммутируемая
среда.ДинамическоезаполнениетаблицыМАС-адресовкоммутатора.Методыпересылкинакоммутаторе.Коммутацияспромежуточнымхранением.Сквознаякоммутация.
	
	

	Тема2.2Основныеконцепциии
настройкакоммутации
	Содержание
	

4
	

	
	
	
	



3

	
	1
	Основныеконцепцииинастройкакоммутации.Первоначальнаянастройкакоммутатораивосстановлениепослесистемногосбоя.СветодиодныеиндикаторыкоммутатораCiscoCatalyst.НастройкадоступадлябазовогоуправлениякоммутаторомсIPv4.Дуплекснаясвязь.Настройкапортовкоммутаторанафизическомуровне.
	
	

	
	Лабораторныеработы
	6
	

	
	1
	Описание функций,доступныхна коммутаторахдля соответствиятребованиям сетеймалогои среднего бизнесавPacketTracer
	
	

	Тема2.3.Виртуальные локальныесети
	Содержание
	

4
	

3

	
	1
	Виртуальныелокальныесети(VLAN)–классификацияиосновныехарактеристики.Транкивиртуальныхсетей.КонтрольшироковещательныхдоменоввсетяхVLAN.ТегированиекадровEthernetдляидентификациисетиVLAN.СетиnativeVLANитегированиестандарта802.1Q.ТегированиеголосовойVLAN.Реализациивиртуальнойлокальнойсети.
	
	

	
	Лабораторныеработы
	12
	

	
	1
	Объяснение назначениясетейVLANв коммутируемой сети
	
	

	
	2
	РеализациясетейVLAN для сегментациисетейпредприятиймалого исреднегобизнеса
	
	

	Тема2.4.Концепциямаршрутизации
	Содержание
	

4
	



3

	
	1
	Настройкамаршрутизатора. Механизмыпересылкипакетов. Подключениеинастройкаустройств.
Светодиодныеиндикаторынамаршрутизаторе. АктивацияинастройкаIP-адресации.Проверкасвязностисетейспрямымподключением.Проверканастроекинтерфейса.Фильтрациявыходныхданныхкоманд«show».Коммутацияпакетовмеждусетями.Функциякоммутациимаршрутизатора.Маршрутизацияпакетов.Определениепути.
	
	

	
	Лабораторныеработы
	4
	

	
	1
	Описание основныхфункцийисвойствмаршрутизатора
	
	

	Тема2.5.Маршрутизациямежду
VLAN
	Содержание
	
4
	


3

	
	1
	ПринципыработымаршрутизациимеждуVLAN.Настройкамаршрутизациинабаземаршрутизаторовснесколькимифизическимиинтерфейсами,сиспользованиемконфигурацииrouter-on-a-stick,черезмногоуровневыйкоммутатор.ПроблемымаршрутизациимеждуVLAN
	
	

	
	Лабораторныеработы
	6
	

	
	1
	Настройка маршрутизации междусетямиVLAN напредприятияхмалого исреднего
Бизнеса
	
	

	Тема2.6.Статическаямаршрутизация
	Содержание
	


4
	



3

	
	1
	Преимуществаизадачистатическоймаршрутизации.Типыстатическихмаршрутов:стандартный,по
умолчанию,суммарный,плавающий.НастройкастатическихмаршрутовIPv4иIPv6.Команда«iproute».Маршрутследующегоперехода.Напрямуюподключённыйстатическиймаршрут.Полностьюзаданныйстатическиймаршрут.Настройкастатическогомаршрутапоумолчанию.Классоваяадресация.
	
	

	
	Лабораторныеработы
	
	

	
	
	Созданиестатическогомаршрута
	4
	

	Тема2.7.Динамическаямаршрутизация
	Содержание
	

4
	




3

	
	1
	Протоколы динамическоймаршрутизации–назначение,принципыработы и историяразвития.Сравнение динамической и статическоймаршрутизации.Принципыработы протоколов маршрутизации.Классификацияпротоколовмаршрутизации.ПротоколыIGP иEGP. Дистанционно-векторныепротоколыRIP,IGRP,EIGRP.
	
	

	
	Лабораторныеработы
	4
	

	
	1
	Объяснение принципаработы протоколов динамическоймаршрутизации
	
	

	Тема2.8.OSPFдляоднойобласти
	Содержание
	4
	

	
	1
	СемействопротоколовOSPF.Характеристики,принципыработыикомпонентыOSPF.Особенности
OSPFдляоднойинесколькихобластей.Магистральнаяобласть.ИнкапсуляциясообщенийOSPF.ТипыпакетовOSPF
	
	

	
	Лабораторныеработы
	4
	

	
	1
	ПошаговаянастройкаOSPFv3
	
	

	Тема2.9.СпискиконтролядоступаACL
	Содержание
	


4
	



3

	
	1
	Спискиконтролядоступа(ACL).Принцип работыACL-списков.ТипыACL-списков Cisco
для IPv4.Присваиваниеномеров и имёнACL-спискам.Расчётшаблонноймаски вACL-списках.Рекомендациипосозданию и размещениюACL-списков.Размещениестандартных
и расширенныхACL-списков.НастройкастандартногоACL-списка.Применение стандартныхACL-списков на интерфейсах.
	
	

	
	Лабораторныеработы
	6
	

	
	1
	Фильтрацияпакетов сиспользованием расширенныхACL-списков
	
	

	Самостоятельнаяработапоразделу
Работасконспектами,учебнойиспециальнойлитературой(попараграфам,главамучебныхпособий,указаннымпреподавателем).Подготовкаклабораторным занятиямсиспользованиемметодическихрекомендацийпреподавателя,оформлениелабораторныхработиподготовка
ихкзащите.
	88
	

	Тематикавнеаудиторнойсамостоятельнойработы
	
	

	Раздел 3. Проектирование компьютерных сетей
	
	
219
	

	МДК05.03.Проектированиеи
Техническоесопровождениекомпьютерныхсетей
	
	126
	

	Раздел1.Введениевмаршрутизациюикоммутациюна предприятии.
	
	
	

	Тема1.1.Корпоративныесети
	Содержание
	4
	2

	
	1
	Корпоративныесети.Описаниекорпоративной сети. Идентификациякорпоративных
приложений.Поддержкаудаленныхработников
	
	

	Тема1.2.Изучение инфраструктурывкорпоративнойсети
	Содержание
	4
	


3

	
	1
	Изучение инфраструктурыкорпоративной сети.Описаниесуществующей сети.Понятие
Точкиразграниченияответственности.Основы коммутациимаршрутизации
	
	

	
	Лабораторныеработы
	4
	

	
	1
	БазовыекомандыShowинтерфейсакоманднойстроки коммутатора
	
	

	Тема1.3.Коммутацияв корпоративнойсети
	Содержание
	4
	3

	
	1
	Коммутация вкорпоративной сети.Описаниекоммутации корпоративногоуровня.
Предотвращениепетелькоммутации.НастройкаVLAN.Транкингимаршрутизация
	
	

	
	
	междуVLAN.ОбслуживаниеVLANв корпоративной сети.
	
	

	
	Лабораторныеработы
	6
	

	
	1
	Настройкакоммутациивкорпоративнойсети
1 .Безопасностькоммутаторов
2.Корневыемосты
3ПротоколSTPв иерархической сети
	
	

	
	2
	Настройкакоммутациив корпоративной сети
1.НастройкаVLAN
2.Магистральные(trunk)порты
3 .РаспространениеVLAN нанесколькокоммутаторов
4 .МаршрутизациямеждуVLAN
	
	

	Тема1.4.Адресациявкорпоративнойсети
	Содержание
	
	

	
	
	
	






3

	
	1
	Адресация вкорпоративной сети.Использованиесхемыадресации иерархической IP-
сети.ИспользованиеVLSM.Использованиебесклассовой маршрутизации иCIDR.ИспользованиеNAT иPAT.
	
4
	

	
	Лабораторныеработы
	6
	

	
	1
	Настройкапротоколовмаршрутизации RIPv2 иEIGRP:
· Корпоративныетопологии
· НастройкапротоколаRIPv2
	
	

	
	2
	НастройкапротоколаEIGRP
· Объединениемаршрутов EIGRP
	
	

	Тема1.5.Маршрутизацияспомощьюпротоколанаосновевектороврасстояния
	Содержание
	
4
	

	
	
	
	







3

	
	1
	Маршрутизация с помощью протоколанаосновевекторов расстояния.Управлениекорпоративнымисетями.Маршрутизация с помощью протоколов RIPиEIGRP.ВнедрениепротоколаEIGRP
	
	

	
	Лабораторныеработы
	


2
	

	
	1
	Настройкастатической и динамической маршрутизации с помощьюпротоколовRIPи
EIGRP:
· Статическая идинамическаямаршрутизация
· Настройкастатическихмаршрутов
· Маршрутыпоумолчанию •
	
	

	
	2
	Проблемыс протоколомRIP
· ПроверкапротоколаRIP
· Объединениемаршрутов EIGRP
· ПроверкаработыпротоколаEIGRP
	

4
	

	Тема1.6.Маршрутизацияпо
протоколусостоянияканала
	Содержание
	
2
	

	
	1
	Маршрутизацияпо протоколусостояния канала.Маршрутизация с использованием
ПротоколаOSPF.ВнедрениепротоколаOSPFоднойобласти. Использованиенесколькихпротоколовмаршрутизации
	
	






3

	
	Лабораторныеработы
	

2
	

	
	1
	Настройкапротоколовмаршрутизации на базепротоколаOSPF
Настройкабазового протоколаOSPFводнойобласти
· Настройкааутентификации OSPF
· НастройкапараметровOSPF
	
	

	
	2
	НастройкапараметровOSPF
· ПроверкаработымаршрутизатораOSPF
· Настройка ираспространение маршрутапоумолчанию
· НастройкасуммированияOSPF
	

2
	

	Тема1.7.СозданиеканаловкорпоративнойсетиWan
	Содержание
	4
	


3

	
	1
	Созданиеканаловкорпоративной сетиWAN.Подключениекорпоративной сетиWAN.
Сравнение общих инкапсуляций сетиWAN.ИспользованиеFrameRelay.
	
	

	
	Лабораторныеработы
	
	

	
	1
	Создание и настройкаканаловкорпоративной сети на базетехнологий PPP,PAP,
CHAP иFrameRelay
	2
	

	Тема1.8.Фильтрациятрафикасиспользованиемсписковконтролядоступа
	Содержание
	

4
	








3

	
	1
	Фильтрациятрафика с использованиемсписковконтролядоступа. Использование списков контролядоступа.Использованиегрупповоймаски.Настройкасписков контролядоступа.Разрешение и запрещениеопределенныхтипов трафика.Фильтрациятрафикасиспользованиемсписковконтролядоступа
	
	

	
	Лабораторныеработы
	


4
	

	
	1
	Настройкамеханизмовфильтрации трафиканабазесписков контроля доступа(ACL):
НастройканумерованныхстандартныхACL-списков
· НастройканумерованныхрасширенныхACL-списков
· НастройкаименованныхACL-списков
· Настройкадоступа к VTY-маршрутизатору
	
	

	
	2
	ВлияниеNAT иPATнаразмещениеACL-списка
· НастройкаACL-списков с маршрутизацией междуVLAN
· Ведениежурналадля проверки работоспособности ACL-списка
· Анализжурналовмаршрутизатора
	


2
	

	Тема1.9.Устранениенеполадок
Вкорпоративнойсети
	Содержание
	
4
	

	
	
	
	





3

	
	1
	Устранениенеполадок в корпоративной сети.Последствия сбоя всети.Устранениепро-
Блеем коммутации,связи,маршрутизации и конфигурацииWAN,доступанабазеACL-списков.
	
	

	
	Лабораторныеработы
	6
	

	
	1
	Устранениепроблемкоммутации,связи,маршрутизациии конфигурацииWAN:
· ПроблемыпротоколаRIP
· ПроблемыOSPF
· Проблемыперераспределениямаршрутов
	
	

	
	2
	Устранениепроблемс проверкой подлинности WAN
	
	

	
	3
	· Проблемы конфигурации и размещенияACL-списка
	
	

	Раздел2.Проектированиеиподдержкакомпьютерныхсетей
	
	50
	

	Тема2.1.Введениевконцепциюразработкисетей
	Содержание
	

2
	

	
	
	
	

3

	
	1
	Введение в концепциюразработки сетей.Основыпроектированиясетей.Анализвопросовпроектирования нацентральномуровне,уровнераспределения иуровне доступа.Анализсерверныхферм средствами защиты. Анализвопросов проектированиябеспроводнойсети.ПоддержкаГВС и удаленныхсотрудников.
	
	

	Тема2.2.Определениетребованийксети
	Содержание
	

4
	

	
	
	
	

3

	
	1
	Определениетребований к сети.ОрганизацияобслуживанияCisco в течение срокаслужбы.Подготовкак процессупродажи. Подготовкак проектированию. Определениетехническихтребований и ограничений.Определениепроектныхтребованийкуправляемости
	
	

	Тема2.3.Описаниесуществую-щейсети
	Содержание
	
2
	






3

	
	1
	Описаниесуществующей сети.Документированиесвойствсуществующей сети. Обновлениесуществующей версии CiscoIOS.Модернизациясуществующегооборудования.Обследование зоны беспроводнойсвязи.Документированиетребованийк проектусети.
	
	

	
	Лабораторныеработы
	

4
	

	
	1
	Обследование и модернизациясетевогооборудования:
· Составлениесхемылогическойархитектуры
· ИзучениеустановленногоПО CiscoIOS
· ВыборсоответствующегообразаCiscoIOS
	
	

	
	2
	Загрузка иустановкаПО CiscoIOS
· Процессзагрузкимаршрутизатора
	2
	

	
	
	· Анализсоответствующихаппаратныхсредств
· Обследованиезоныбеспроводнойсвязии планирование
	
	

	Тема2.4.Определениевлияния
Приложениянапроектсети
	Содержание
	
	

	
	
	

2
	






3

	
	1
	Определениевлиянияприложений напроектсети.Описаниесетевыхприложений. Ос-
Новныесетевыеприложения.Обеспечениекачестваобслуживания сети (внедрениеслужбыQoS).Анализголосовых и видеовозможностей.Записьпотоков трафика и приложений.
	
	

	
	Лабораторныеработы
	4
	

	
	1
	Определениевлиянияприложений на проект сети:
· Свойстваразличныхкатегорийприложений
· Передачафайлов иэлектроннаяпочта
	
	

	
	2
	Определениевлиянияприложений напроектсети:
ГдеможноустановитьслужбуQoS
· Поддержкаголосовыхивидеопередач дляудаленныхпользователей
	
	

	Тема2.5.Созданиепроектасети
	Содержание
	
2
	

	
	
	
	


3

	
	1
	Созданиепроектасети.Анализтребований и выбор подходящей топологии ЛВС. ПроектированиеподдержкиГВС и удаленныхпользователей.Проектированиебеспроводныхсетей.Настройкасредствзащитыкомпьютерныхсетей.
	
	

	
	Лабораторныеработы
	2
	

	
	1
	Обновление проектной документации тологическойсети
	
	

	Тема2.6.ИспользованиеIP - адресациивпроектесети
	Содержание
	2
	


3

	
	
	ИспользованиеIP-адресации в проектесети.Созданиепроекта и схемыIP-адресации,
Схемыназначенияимен.ОписаниеIPv4 иIPv6.
	
	

	
	Лабораторныеработы
	2
	

	
	
	Использованиебесклассовой междоменной маршрутизации и объединения
	
	

	Тема2.7.Созданиепрототипасетидлякомплексазданий
	Содержание
	2
	

	
	
	
	



3

	
	
	Созданиепрототипакомпьютерной сети длякомплексазданий.Оценкакачествапроекта и егосоответствиятребованиям.Созданиепрототипа для ЛВС исерверной фермы.
	
	

	
	Лабораторныеработы
	

4
	

	
	1
	Оценкакачества и соответствиятребованиямпроектасети:
· Определениерисков и слабыхсторон проекта
· Созданиепланапроведенияиспытаний
· ПроверкасхемыIP-адресации
	
	



	
	2
	Созданиепланатестирования
· Проверкавыбранныхустройств итопологии
· Проверкапроектанасоответствиекоммерческим целям
	
4
	

	Тема2.8.ИспользованиенапрототипесетиWAN
	Содержание
	2
	

	
	
	
	



3

	
	
	Испытаниянапрототипесети WANудаленногоподключения, ифункций поддержки
Удаленныхпользователей
	
	

	
	Лабораторныеработы
	8
	

	
	1
	Испытаниянапрототипесети WAN функцийподдержки удаленныхпользователей
Моделирование подключения WANв лабораторной среде
	
	

	
	2
	Поиск иустранениенеисправностей вработеFrameRelay
	
	

	
	3
	СозданиепрототипаподключенияVPNдляудаленныхсотрудников
	
	

	Тема2.9.Подготовкапредложенияпосозданиюкорпоративнойсети
	Содержание
	
2
	

	
	
	
	


3

	
	1
	Подготовкапредложенияпосозданиюкорпоративной сети.Компоновкаимеющейся
информации попредложению.Разработкапланавнедрения.Планированиеустановки инастройки.Создание ипрезентацияпредложения.
	
	

	
	Лабораторныеработы
	2
	

	
	1
	РаботавPackettracer
	
	

	Курсовая работа 
1. Проектирование локальной вычислительной сети для образовательного учреждения.
2. Проектирование локальной вычислительной сети для туристической компании.
3. Проектирование локальной вычислительной сети для страховой компании.
4. Проектирование локальной вычислительной сети для строительной компании.
5. Проектирование локальной вычислительной сети для рекламной компании.
	20
	

	Самостоятельная работа по курсовой работе
	10
	

	Самостоятельная работа по разделу
Работасконспектами,учебнойиспециальнойлитературой(попараграфам,главамучебныхпособий,указаннымпреподавателем).Подготовкак лабораторнымзанятиямсиспользованиемметодическихрекомендацийпреподавателя,оформлениелабораторныхработиподготовкаихкзащите
	63
	

	итого
	717
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4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

4.1. Материально–техническое обеспечение
Для реализации профессионального модуля  используется учебный кабинет
«Информационной безопасности»; лаборатории «Электронного документооборота»,
«Технические средства защиты информации» и «Программно-аппаратных средств защиты информации», мастерские «Сетевое и системное администрирование», «"Анализ защищенности информационных систем от внешних угроз».
Оборудование учебного кабинета и рабочих мест кабинета:
· Рабочееместопреподавателя;
· Рабочиеместа по количествуобучающихся;
· Комплектыучебно-методическойдокументации;
· Наглядные пособия;
Техническиесредстваобучения:
· Мультимедийныйпроектор;
· Интерактивная доска;
· компьютеры;
	Мастерская «Сетевое и системное администрирование»

	Типовой комплект учебного оборудования "Монтаж и эксплуатация волоконно-оптических структурированных кабельных систем" (SKS-F+) (2 рабочих места)
	
	
	

	Типовой комплект учебного оборудования "Локальные компьютерные сети" LAN-CISCO-С (4 раб места)
	
	
	

	Типовой комплект учебного оборудования "Пассивные оптические сети" G-PON (1 раб место)
	
	
	

	Типовой комплект учебного оборудования "Глобальные компьютерные сети" WAN-CISCO-С (4 раб места)
	
	
	

	Тренажёр-эмулятор "Построение, настройка и эксплуатация компьютерных сетей" (4 раб места)
	
	
	

	Типовой комплект учебного оборудования "Корпоративные компьютерные сети" CAN-С (4 раб места)
	
	
	

	Типовой комплект учебного оборудования "Беспроводные компьютерные сети ЭВМ" WI-FI (3 раб места)
	
	
	

	Типовой комплект учебного оборудования "Беспроводные компьютерные сети ЭВМ" WI-FI-CISCO (3 раб места)
	
	
	

	Типовой комплект учебного оборудования "Монтаж и эксплуатация медных структурированных кабельных систем" (SKS-C) (2 раб места)
	
	
	

	Виртуальный тренажёр "Монтаж телекоммуникационной стойки и сетевого оборудования" (лицензия на 1 рабочее место), SKS-S (1 раб место)
	
	
	

	Системный блок в сборе на базе процессора IntelCore I7 (включая клавиатура, мышь)
	
	
	

	Монитор 27 дюймов
	
	
	

	ИБП 650 Вт
	
	
	

	Комплект учебного оборудования "Локальные компьютерные сети" LAN-С (4 рабочих места)
	
	
	

	Типовой комплект учебного оборудования «IP-телефония» VOIP
	
	
	

	Виртуальный тренажёр «Проектирование структурированных кабельных систем» SKS+
	
	
	

	Виртуальный тренажёр «Монтаж волоконно-оптических линий связи» SKS+
	

	Сервер

	Типовой комплект оборудования WorldSkills Russia «Сетевое и системное администрирование»                           
	
	
	

	Интерактивный комплексTeachTouch3.5 не менее 65",UHD,ПК Core i5
	
	
	

	НАПОЛЬНАЯ СТОЙКА ДЛЯ ИНТЕРАКТИВНОГО КОМПЛЕКСА 42"-90"
	
	
	

	Доска магнитно маркерная стеклянная 120x200 цветные
	

	МФУ Kyocera M2540DN

	Экран проекционный настенный, электропривод 4:3 диагональ не менее 100"
	
	
	

	Стойка Lumien Deco LTD-101
	
	
	

	Компьютерная акустика SVEN SPS-702
	
	
	

	Презентер Logitech Wireless Presenter R400 
	

	Проектор Benq MU706 DLP

	Маршрутизатор Cisco C881-K9


	Мастерская «Анализ защищенности информационных систем 
от внешних угроз»


	Прибор по программированию контроля удаленного доступа и изучению данных сигнала внешних воздействий 10.02.05
	
	

	Прибор по программному моделированию различных сигналов для изучения устойчивого функционирования работы информационных систем 10.02.05
	
	

	Типовой комплект учебного оборудования «Сетевая безопасность» SECURITY
	
	

	Типовой комплект учебного оборудования «Сетевая безопасность» SECURITY-CISCO
	
	

	Типовой комплект учебного оборудования «Сетевая безопасность» SECURITY-С
	
	

	Типовой комплект учебного оборудования «Сетевая безопасность» SECURITY-CISCO-С
	
	

	Лабораторный стенд "Основы криптографии", исполнение блочное, BCRYPTO
	
	

	Учебно-лабораторный стенд «Аудит безопасности беспроводных сетей Wi-Fi», SECURITY-RIS
	
	

	Лабораторный стенд "Блочное кодирование" SECURITY-БК
	
	

	Учебный стенд "Системы доверенной загрузки", ПЗИ-МДЗ
	
	

	Учебно-практический стенд «Системы контроля и управления доступом» ФЗИ-СКУД
	
	

	Учебно-практический стенд «Системы видеонаблюдения»
	
	

	Лабораторный стенд «Защита информации от утечек по акустовибрационным каналам», ТЗИ-АКУСТОВБР
	
	

	Учебный стенд «Программные средства защиты информации от несанкционированного доступа», ПЗИ-НСД (4 места)
	
	

	Учебный стенд «Системы доверенной загрузки», ПЗИ-МДЗ
	
	

	Учебный стенд «Программные средства криптографии», SCRYPTO
	
	

	Учебно-лабораторный стенд «Защита информации от утечек по каналам побочного ЭМИ», ТЗИ-ПЭМИ
	
	

	Виртуальный тренажёр «Аттестация объекта по требованиям защиты от утечек информации по техническим каналам» (лицензия на 1 рабочее место), ТЗИ-ВИРТ-СРТФ
	
	

	Учебно-лабораторный стенд «Обнаружение потенциальных закладных устройств», ТЗИ-ОЗУ
	
	

	Учебно-демонстрационная панель «Монтаж средств ТЗИ», ТЗИ-МОНТ
	
	

	Учебно-лабораторный стенд «Защита информации от утечек по каналу побочных ЭМИ», комплектация расширенная ТЗИ-ПЭМИ-EXT
	
	

	Учебно-лабораторный стенд «Защита информации от ВЧ навязывания», ТЗИ-ВЧ
	
	

	Учебно-лабораторный стенд «Аттестация объектов информатизации по требованиям защиты от утечек по электрическому каналу», ТЗИ-ЭЛЕКТРО-СРТФ "
	
	

	Учебно-лабораторный стенд «Аттестация объектов информатизации по требованиям защиты от утечек по акустоэлектрическому каналу», ТЗИ-АКУСТОЭЛЕКТРО-СРТФ
	
	

	Системный блок в сборе на базе процессора IntelCore I7 (включая клавиатура, мышь)
	
	

	Монитор 27 дюймов
	
	

	ИБП 650 Вт
	
	

	Сервер
	
	

	Интерактивный комплексTeachTouch3.5 не менее 65",UHD,ПК Core i5
	
	

	НАПОЛЬНАЯ СТОЙКА ДЛЯ ИНТЕРАКТИВНОГО КОМПЛЕКСА 42"-90"
	
	

	Доска магнитно маркерная стеклянная 120x200 цветные
	
	

	МФУ Kyocera M2540DN
	
	

	Экран проекционный настенный, электропривод 4:3 диагональ не менее 100"
	
	

	Стойка Lumien Deco LTD-101
	
	

	Компьютерная акустика SVEN SPS-702
	
	

	Презентер Logitech Wireless Presenter R400 
	
	

	Проектор Benq MU706 DLP
	
	

	Маршрутизатор Cisco C881-K9
	
	

	Коммутатор cisco 2960 24 порта
	
	

	Wi-Fi роутер ASUS RT-N66U
	
	

	



4.2. ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ОБУЧЕНИЯ
Перечень учебныхизданий,Интернет-ресурсов,дополнительнойлитературы
Основные источники:
1. ПроскуринВ.Г. Защита программ и данных.М.: Издательскийцентр«Академия»,2011 г. 200 с.
2. Хорев П.Б. Методы и средства защиты информации в компьютерныхсистемах.М.: Издательскийцентр«Академия», 2012.-256 с
3. ДевянинП.Н.Программно-аппаратныесредствазащиты отнесанкционированногодоступа к компьютернымкриптографическимсистемамобработкиинформации.М: РИОМИЭМ, 2013 г., 183 стр.
4. Организационное и правовое обеспечение информационной безопасности : учебник и практикум для среднего профессионального образования / Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; ответственный редактор Т. А. Полякова, А. А. Стрельцов. — Москва : Издательство Юрайт, 2019. — 325 с. 
5. Внуков, А. А. Основы информационной безопасности: защита информации : учебное пособие для среднего профессионального образования / А. А. Внуков. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2019. — 240 с. 
6.  Богомазова, Г.Н. Обеспечение информационной безопасности компьютерных сетей [Текст] : учебник для использования в учебном процессе образовательных учреждений, реализующих программы среднего профессионального образования по профессии "Наладчик компьютерных сетей" / Г. Н. Богомазова. - Москва : Академия, 2017. - 218, 
7. Бубнов А.А. Техническая защита информации в объектах информационной инфраструктуры (1-е изд.) учебник  Издательство: Академия, 2019.-272с.
8. Казарин, О. В. Программно-аппаратные средства защиты информации. Защита программного обеспечения : учебник и практикум для вузов / О. В. Казарин, А. С. Забабурин. — Москва : Издательство Юрайт, 2019. — 312 с.



Дополнительныеисточники:
1. Расторуев С. П. Программныеметоды защитыинформации в компьютерныхсетях. Проблемыинформационнойбезопасности,№1,СПб.: СПбГТУ,2011, с.56-62.
2. СерегинВ.В., Сидоров В.А.Атакачерезинтернет.СПб.: НПО«Мир», 2013.
3. СпесивцевА.В. Защита информации в персональныхЭВМ. М.: Радио и связь,2012
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Интернет-ресурсы:
1. Федеральныйпортал«Российское образование»-http: //www.edu.ru/https://sites.google.com/site/anisimovkhv/leaming/kripto/lecture/tem

4.3.Общие требования к организацииобразовательногопроцесса
Реализацияпрофессиональногомодуляможетпроходитьнезависимоотдругихпредметов.Обязательнымусловиемдопускастудентовкпроизводственнойпрактике(попрофилюспециальности)являетсязавершениетеоретическогообученияврамкахпрофессиональногомодуляПМ.03«Применениепрограммно-аппаратныхитехническихсредствзащитыинформации».


5. КОНТРОЛЬИ ОЦЕНКАРЕЗУЛЬТАТОВОСВОЕНИЯПРОФЕССИОНАЛЬНОГОМОДУЛЯ (ВИДА ПРОФЕССИОНАЛЬНОЙДЕЯТЕЛЬНОСТИ)
	Результаты(освоенныепрофессиональныекомпетенции)
	Основныепоказателиоценкирезультата
	Формыи методы
Контроляи оценки

	ПК 3.1. Применятьпрограммно-аппаратныеи технические средствазащиты информации иназащищаемыхобъектах.
	· Определениепоказателейтехническогосостоянияпрограммно- аппаратныхсредствзащитыинформации;
· определение основныхположенийтехническогообслуживания и текущегоремонта компонентовподсистем защитыинформации;
· освоение возможностейвосстановленияработоспособностикомпонентовсистем защитыинформации.
	Текущийконтроль:
· тестовоезадание
· выполнениепрактическихработ;
· защитареферата;

	ПК 3.2. Участвовать вэксплуатациисистем исредствзащитыинформациизащищаемыхобъектов.
	Выборпрограммно-аппаратных средствобеспечениязащитыинформации иихэксплуатация
· освоение основныхэтаповконфигурированияпрограммно- аппаратныхсредствзащитыинформации;
· освоение методовустановкии настройкипараметровсовременныхтехническихсредствзащитыинформации;
· освоение основныхположенийпроизводства,монтажаи эксплуатации
программно- аппаратныхсредствзащитыинформации
	

	ПК 3.3. Проводитьрегламентныеработы ификсироватьотказысредствзащиты
	-выборметодовопределенияотказов в работе средствзащитыинформации;
- проверкаработоспособности инеобходимостипримененияпрограммно-аппаратныхсредствобеспеченияинформационнойбезопасности
	



	ПК 3.4. Выявлять ианализироватьвозможныеугрозыинформационнойбезопасностиобъектов.
	- выявлениеугрозинформационнойбезопасностиобъектов;
- анализугрозинформационнойбезопасностиобъектов
	


Формыи методыконтроля иоценкирезультатовобучения должны позволятьпроверятьуобучающихся не толькоформирование профессиональныхкомпетенций,но и развитие общих компетенций и обеспечивающих ихумений.
	Результаты(освоенныеобщиекомпетенции
	ОсновныепоказателиОценкирезультата
	Формыи методы. Контроляи оценки

	ОК 1. Пониматьсущность исоциальнуюзначимостьсвоейбудущейпрофессии,проявлятькнейустойчивыйинтерес
	
· демонстрация понимания целей изадач профессиональнойдеятельности;
· осознание способовдеятельности,выборсредств,адекватных ее целям и задачам
	

	ОК 2. Организовыватьсвоюсобственнуюдеятельность,определятьметоды испособывыполненияпрофессиональныхзадач,оцениватьихэффективностьикачество.
	· выбор иприменениеметодов и способов решения профессиональных задач в организацииитехнологии защиты информации;
· оценкаэффективностии качества выполнения работ.
	

	ОК 3. Приниматьрешенияв стандартных инестандартныхситуацияхинести занихответственность.
	· рациональность
решениястандартныхпрофессиональныхзадач в областизащиты информации;
· аргументированностьсамоанализа
Выполненияпрофессиональныхзадач
	· тестирование,
- практические работы,
  - самостоятельнаяработа
· защита работ наразличныхэтапах производственнойпрактики

	ОК 4. Осуществлятьпоиск,анализ и оценкуинформации,необходимойдля постановки решенияпрофессиональныхзадач,профессионального иличностногоразвития.
	Эффективныйпоискнеобходимойинформации;использованиеразличныхисточников,включаяэлектронные
	



	ОК 5. Использоватьинформационнокоммуникационныетехнологиив профессиональнойдеятельности.
	- использованиепрограммавтоматизациипрофессиональнойдеятельности(владетьнавыкамиработывспециальныхпрограммах,атакжетекстовыхитабличныхредакторах, программахпосозданию презентаций).
	

	ОК 6. Работать в коллективеи команде,эффективнообщаться с коллегами,руководством,потребителями.
	- взаимодействие собучающимися,преподавателями,мастерами,руководителямипрактик от предприятияв ходеобучения
	

	ОК 7. Брать на себяответственность заработучленовкоманды(подчиненных),за результатвыполнениязаданий.
	самоанализ икоррекциярезультатовсобственнойработыпривыполнениипрактических заданийвгруппе, при подготовкек внеклассныммероприятиям
	

	ОК 8. Самостоятельноопределятьзадачипрофессионального иличностногоразвития,заниматьсясамообразованием,осознанопланировать повышение квалификации.
	Организациясамостоятельныхзанятийприизучениипрофессиональногомодуля
	

	ОК 9. Ориентироватьсявусловияхчастойсменытехнологийв профессиональнойдеятельности.
	- анализинновацийв
Областизащитыинформации
	

	ОК 10. Исполнятьвоинскую
обязанность, втомчислесприменениемполученных
	- демонстрацияготовности кисполнениювоинскойобязанности
	



	Профессиональныхзнаний
(дляюношей).
	
	

	
	
	

	ОК 11. Применять
Математическийаппарат длярешенияпрофессиональныхзадач
	-уметьприменять
Средстваматематическойлогикидлярешениязадач
	

	ОК 12. Оцениватьзначимостьдокументов,применяемыхвпрофессиональнойдеятельности.
	-уметьоцениватьдокументы,используемые в областизащитыинформации
	

	ОК 13. Ориентироваться в
Структуре федеральныхоргановисполнительнойвласти,обеспечивающихинформационнуюбезопасность.
	- проявлениеинтереса к
структуре федеральных
органовисполнительной
власти,обеспечивающихинформационнуюбезопасность
	



