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1. 
ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ
(ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ)

ПМ. 05 «Основы информационно-коммуникационных технологий и сетевое администрирование»

[bookmark: sub_15211]Рабочая программа производственной практики (по профилю специальности) является частью рабочей основной профессиональной образовательной программы в соответствии с ФГОС СПО по специальности 10.02.01 «Организация и технология защиты информации» (базовый уровень) в части освоения основного вида профессиональной деятельности (ВПД): в части освоения основного вида профессиональной деятельности (ВПД): Основы информационно-коммуникационных технологий и сетевое администрирование:
1. Участвовать в сборе и обработке материалов для выработки решений по обеспечению защиты информации и эффективному использованию средств обнаружения возможных каналов утечки конфиденциальной информации.
[bookmark: sub_15212]2. Участвовать в разработке программ и методик организации защиты информации на объекте.
[bookmark: sub_15213]3. Осуществлять планирование и организацию выполнения мероприятий по защите информации.
[bookmark: sub_15214]4. Участвовать во внедрении разработанных организационных решений на объектах профессиональной деятельности.
[bookmark: sub_15215]5. Вести учет, обработку, хранение, передачу, использование различных носителей конфиденциальной информации.
[bookmark: sub_15216]6. Обеспечивать технику безопасности при проведении организационно-технических мероприятий.
[bookmark: sub_15217]7. Участвовать в организации и проведении проверок объектов информатизации, подлежащих защите.
[bookmark: sub_15218]8. Проводить контроль соблюдения персоналом требований режима защиты информации.

Рабочая программа производственной практики (по профилю специальности)   может быть использована в основной программе, а также в дополнительном профессиональном образовании при   подготовке и переподготовке  специалистов  в области операционной  деятельности  в логистике при наличии среднего (полного) общего образования.

1.2. Цели,  задачи и требования к результатам прохождения практики 
С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями, обучающийся в ходе прохождения производственной практики (по профилю специальности) должен:

иметь практический опыт:
· использования физических средств защиты объекта;
· применения физических средств контроля доступа на объект;
· ведения текущей работы исполнителей с конфиденциальной информацией;

уметь:
· организовывать охрану персонала, территорий, зданий, помещений и продукции организаций;
· пользоваться аппаратурой систем контроля доступа;
· выделять зоны доступа по типу и степени конфиденциальности работ;
· определять порядок организации и проведения рабочих совещаний;
· использовать методы защиты информации в рекламной и выставочной деятельности;
· использовать критерии подбора и расстановки сотрудников подразделений защиты информации;
· организовывать работу с персоналом, имеющим доступ к конфиденциальной информации;
· проводить инструктаж персонала по организации работы с конфиденциальной информацией;
· контролировать соблюдение персоналом требований режима защиты информации;

знать:
· виды и способы охраны объекта;
· особенности охраны персонала организации;
· основные направления и методы организации режима и охраны объекта;
· разрешительную систему доступа к конфиденциальной информации;
· принципы действия аппаратуры систем контроля доступа;
· принципы построения и функционирования биометрических систем безопасности;
· требования и особенности оборудования режимных помещений;
· требования и порядок реализации режимных мер в ходе подготовки и проведения совещаний по конфиденциальным вопросам и переговоров;
· требования режима защиты информации при приеме в организации посетителей;
· организацию работы при осуществлении международного сотрудничества;
· требования режима защиты информации в процессе рекламной деятельности;
· требования режима защиты конфиденциальной информации при опубликовании материалов в открытой печати;
· задачи, функции и структуру подразделений защиты информации;
· принципы, методы и технологию управления подразделений защиты информации;
· методы проверки персонала по защите информации;
· процедуру служебного расследования нарушения сотрудниками режима работы с конфиденциальной информацией.

1.3. Количество часов на освоение рабочей программы производственной практики (по профилю специальности):
производственная  практика (ПП 05) – 108  часов.

1.4. Формы проведения производственной практики (по профилю специальности)
 Производственная практика проводится в форме практической деятельности обучающихся под непосредственным руководством и контролем преподавателей профессиональных модулей.


1.5. Место и время проведения производственной практики (по профилю специальности)
Производственная практика (по профилю специальности) ПП 05 проводится  на базах предприятий города Калуги. 
Время прохождения производственной практики (по профилю специальности)  определяется графиком учебного процесса и расписанием занятий.
Продолжительность производственной практики (по профилю специальности) не более 36 академических часов в неделю. Всего 108 часов.
На обучающихся, проходящих производственную практику на базах практической подготовки, распространяются правила охраны труда и правила внутреннего трудового распорядка, действующие на базе практической подготовки.

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРАКТИКИ

Результатом освоения учебной практики является овладение обучающимися видом профессиональной деятельности 
ПМ 05. Организация и технология работы с конфиденциальными документами, в том числе профессиональными (ПК) и общими (ОК) компетенциями:
Таблица 1
	Код

	Наименование результата обучения

	ПК 3.1
	 Применять программно-аппаратные и технические средства защиты
информации на защищаемых объектах

	ПК 3.2
	 Участвовать в эксплуатации систем и средств защиты информации
защищаемых объектов

	ПК 3.3
	Проводить регламентные работы и фиксировать отказы средств защиты

	ПК 3.4
	Выявлять и анализировать возможные угрозы информационной безопасности объектов

	ОК 1.
	Понимать сущность и социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности.

	ОК 2.
	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

	ОК 3.
	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.

	ОК 4.
	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.

	ОК 5.
	Использовать информационно-коммуникационные технологии в профессиональной деятельности

	ОК 6.
	Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.

	ОК 7.
	Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий

	ОК 8.
	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

	ОК 9.
	Ориентироваться в условиях частой смены технологий в профессиональной деятельности.

	ОК 10.
	Применять математический аппарат для решения профессиональных задач.

	ОК 11.
	Оценивать значимость документов, применяемых в профессиональной деятельности.

	ОК 12.
	Ориентироваться в структуре федеральных органов исполнительной власти, обеспечивающих информационную безопасность.


	

3 СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ

3.1 Тематический план практики
Таблица 2
	Коды профессиональных компетенций
	Наименования разделов практики
	Количество часов

	
	
	Учебная практика
	Производственная практика (по профилю специальности)
	Преддипломная практика

	1
	2
	3
	4
	5

	ПК 3.1-ПК.3.4
	Производственная практика
	108
	-
	-

	
	Всего 
	108
	-
	-




3.2 Содержание практики
Таблица 3
	Наименование разделов и тем
	Виды выполняемых работ
	Объем часов

	1
	2
	3

	ПП. 05 Производственная практика
	108

	МДК 05.01 Основы аппаратного и программного обеспечения
Персональных компьютеров
	

	Введение

	Виды выполняемых работ
	

	
	1
	Инструктаж по охране труда и пожарной безопасности.
	1

	Тема 1.1Введение в ИКТ и знакомство с персональным компьютером
	Виды выполняемых работ
	

	
	1
	Изучение компонентов компьютера.
	2

	
	2
	Подбор характеристик и устройств компьютера
	2

	Тема 1.2. Техника безопасности при работе с используемыми инструментами. 
	Виды выполняемых работ
	

	
	1
	Диагностическое программное обеспечение
	2

	
	2
	Обновление оборудования 
	2

	Тема 1.3. Сборка компьютера
	Виды выполняемых работ
	

	
	1
	Пошаговая сборка компьютера. Установка процессора, блока охлаждения, плат расширения и т.д.
	2

	
	2
	Подключение внутренних и внешних кабелей.
	2

	Тема 1.4. Основы профилактических работ и поиска неполадок
	Виды выполняемых работ
	

	
	1
	Процедура поиска и устранение
неполадок.
	2

	
	2
	Полная проверка функционального состояния
	2

	
	3
	Документирование полученных данных, полученных мер и результатов.
	2

	Тема 1.5.Основы информационной безопасности
	Виды выполняемых работ
	

	
	1
	Политика безопасности
	2

	
	2
	Изучение межсетевых экранов
	2

	
	3
	Поиск неисправностей. Устранение неисправностей. Ресурсы технических специалистов. Определение типов проблемных клиентов
	2

	МДК 05.02 Основы сетевых технологий
	

	Тема 2.1. Сетевые протоколы и коммуникации
	1
	1.Описание структуры команд программного обеспечения Cisco IOS.
2. Изучение сетевых стандартов
	2

	Тема 2.2.  Сетевой уровень
	2
	1. Проектирование физической топологии сети в Packet Tracer
2. Анализ таблиц маршрутизации в Packet Tracer
	2

	Тема 2.3. IP-адресация
	3
	1. Оценка сложности маршрутизации при реализации концепции «Всеобъемлющий Интернет (IoE)»
2. Оценка потребности в сетевых адресах IPv6 в Packet Tracer
3. Определение маски подсети для работы с заданным количеством узлов в PacketTracer
4. Настройка компьютерной сети в PacketTracer
	2

	Тема 2.4.Виртуальные  локальные сети
	4
	1. Объяснение назначения сетейVLAN в коммутируемой сети
2. Реализация сетей VLAN для сегментации сетей предприятий малого и среднего бизнеса
	2

	Тема 2.5.Маршрутизация между VLAN
	5
	Настройка маршрутизации между сетями VLAN на предприятиях малого и среднего
Бизнеса
	2

	Тема 2.6.Статическая маршрутизация
	6
	Создание статического маршрута
	2

	Тема2.7. Динамическая маршрутизация
	7
	Объяснение принципа работы протоколов динамической маршрутизации
	
	2

	Тема2.8. OSPF для одной области
	8
	Пошаговая настройка OSPFv3
	2

	Тема2.9.Списки контроля доступа ACL
	9
	Фильтрация пакетов с использованием расширенных ACL-списков
	2

	МДК05.03.Проектирование и Техническое сопровождение компьютерных сетей
	

	Тема 3.1. Изучение инфраструктуры в корпоративной сети
	1
	Базовые команды Show-интерфейса командной строки коммутатора
	4

	Тема 3.2 Коммутация в корпоративной сети
	2
	Настройка коммутации в корпоративной сети:
1. Безопасность коммутаторов
2. Корневые мосты
3. Протокол STP в иерархической сети 
4. НастройкаVLAN
5. Магистральные (trunk) порты
6. Распространение VLAN на несколько коммутаторов
7. Маршрутизация между VLAN 
	6

	Тема 3.3 Адресация в корпоративной сети
	3
	Настройка протоколов маршрутизации RIPv2 и EIGRP:
· Корпоративные топологии
· Настройка протокола RIPv2
· Настройка протокола EIGRP
· Объединение маршрутов EIGRP
	4

	Тема 3.4 Маршрутизация с помощью протокола на основе векторов расстояния
	4
	Настройка статической и динамической маршрутизации с помощью протоколов RIP и EIGRP:
· Статическая и динамическая маршрутизация
· Настройка статических маршрутов
· Маршруты по умолчанию
Проблемы с протоколом RIP
· Проверка протокола RIP
· Объединение маршрутов EIGRP
Проверка работы протокола EIGRP
	4

	Тема 3.5. Маршрутизация по
Протоколу состояния канала
	5
	· Настройка протоколов маршрутизации на базе протоколаOSPF
· Настройка базового протокола OSPF в одной области
· Настройка аутентификации OSPF
· Настройка параметров OSPF
· Настройка параметров OSPF
· Проверка работы маршрутизатора OSPF
· Настройка и распространение маршрута по умолчанию
· Настройка суммирования OSPF
	6

	Тема 3.6 Создание каналов корпоративной сети Wan
	6
	Создание и настрой каналов корпоративной сети на базе технологий PPP, PAP,CHAP и Frame Relay
	2

	Тема 3.7 Фильтрация трафика с использованием списков контроля доступа
	
	1. Настройка механизмов фильтрации трафика на базе списков контроля доступа(ACL):
Настройка нумерованных стандартных ACL-списков
· Настройка нумерованных расширенных ACL-списков
· Настройка именованных ACL-списков
Настройка доступа к VTY-маршрутизатору
2. Влияние NAT и PAT на размещениеACL-списка
· Настройка ACL-списков с маршрутизацией между VLAN
· Ведение журнала для проверки работоспособности ACL-списка
Анализ журналов маршрутизатора
	6

	Тема 3.8 Устранение неполадок
В корпоративной сети
	
	1. Устранение проблем коммутации, связи, маршрутизациии, конфигурацииWAN:
· Проблемы протокола RIP
· Проблемы OSPF
Проблемы перераспределения маршрутов
2. Устранение проблем с проверкой подлинности WAN
3. Проблемы конфигурации и размещения ACL-списка
	6

	Тема 3.10 Описание существующей сети
	
	1. Обследование и модернизация сетевого оборудования:
· Составление схемы логической архитектуры
· Изучение установленного ПО Cisco IOS
Выбор соответствующего образа CiscoIOS
2. Загрузка и установка ПО CiscoIOS
· Процесс загрузки маршрутизатора
3. Анализ соответствующих аппаратных средств 
· Обследование зоны беспроводной связи и планирование
	6

	Тема 3.11 Определение влияния
Приложения на проект сети
	
	Определение влияния приложений на проект сети:
· Свойства различных категорий приложений
Передача файлов и электронная почта
Определение влияния приложений на проект сети:
Где можно установить службу QoS
Поддержка голосовых и видеопередач для удаленных пользователей
	4

	Тема 3.12 Создание прототипа сети для комплекса зданий
	
	Оценка качества и соответствия требованиям проекта сети:
· Определение рисков и слабых сторон проекта
· Создание плана проведения испытаний
Проверка схемы IP-адресации
Создание плана тестирования
· Проверка выбранных устройств и топологии
Проверка проекта на соответствие коммерческим целям	
	4

	Тема 3.13 Использование на прототипе сети WAN
	
	1. Испытания на прототипе сети WAN функций поддержки удаленных пользователей
Моделирование подключения WAN в лабораторной среде
2. Поиск и устранение неисправностей в работе Frame Relay
3. Создание прототипа подключения VPN для удаленных сотрудников
	6

	Тема 3.14 Создание корпоративной сети
	
	Работа в Packet Tracer
	2

	
	
	Зачет по практическим работам
	3





4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

4.1.  Требования к минимальному материально-техническому обеспечению
Реализация профессионального модуля предполагает наличие лабораторий электронного документооборота.

Лаборатория:
-рабочие места на 25-30  обучающихся;
- рабочее место преподавателя;
- специализированная мебель;
- комплект нормативных документов;
- комплект учебно-методической документации.
- проектор; 
- сканер;
- принтер;
- программное обеспечение общего и профессионального назначения.
· компьютеры с лицензионным программным обеспечением

Перечень программного обеспечения:
· MSWindows 7
· MSOffice 2007
· MSWindows 2007/2008
· Программа CЭД  Docsvision лицензионная



4.2. Информационное обеспечение обучения
Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы
Основные источники:
1. Конституция РФ; 
2.Гражданский кодекс РФ; 
3.Административный кодекс РФ; 
4.КоАП РФ; 
5.Уголовный кодекс РФ; 
6.ФЗ РФ от 28 декабря 2010года №390-ФЗ «О безопасности», ФЗ «Об информации, информатизации и защите информации» от 20.02.1995г 
7.ФЗ от 4 мая 2011 года №99-ФЗ « О лицензировании отдельных видов деятельности» 
8.ФЗ от 27 июля 2006 года №146-ФЗ «Об информации, информационных технологиях и о защите информации». 
9.«Положение о государственной системе защиты информации в Российской Федерации от иностранных технических разведок и от ее утечки по техническим каналам», утверждено постановлением Совета Министров - Правительства Российской Федерации от 15.09.1993г. №912-51 
10.Положение о государственной системе защиты информации в Российской Федерации от иностранных технических разведок и от ее утечки по техническим каналам», утверждено постановлением Совета Министров - Правительства Российской Федерации от 15.09.1993г. №912-51 
11.Указа Президента РФ от 6 марта 1997г. №188 «Об утверждении Перечня конфиденциального характера» 
12.Постановления Правительства РФ от 3 ноября 1994 года №1233 «Об утверждении положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах государственной власти». 
13.Россолов И.М. Информационное право /2-е издание., и доп.-М.:Изд-воЮрайт, 2012 Специальные требования и рекомендации по технической защите конфиденциальной информации. Утвержден приказом Гостехкомиссии России от 30 августа 2002 г. 
14.Н.Н.Куняева «Конфиденциальное делопроизводство и защищенный электронный документооборот».-М.:Логос,2014-500 с. 
Интернет- ресурсы 
Корнеев И.К., Степанов Е.А. Защита информации в офисе: уч. Пособие – М.: ТК Велби, Из-во Проспект, 2008 
15.Корнеева И.К. Делопроизводство –М: Проспект, 2011

Интернет-ресурсы:
16. «Консультант Плюс» - Законодательство РФ: кодексы, законы, указы, постановления Правительства РФ, нормативные документы http://www.consultant.ru 
17. Делопроизводство + (Электронный ресурс) / Режим доступа http://www.delpro/narod.ru  Документооборот и делопроизводство: книги, учебники и самоучители

4.3. Общие требования к организации образовательного процесса
       Освоению программы практики предшествует изучение дисциплин общего гуманитарного и социально-экономического, математического и общего естественнонаучного циклов, а также общепрофессиональных дисциплин.
4.4. Кадровое обеспечение образовательного процесса
Требования к квалификации педагогических (инженерно-педагогических) кадров, обеспечивающих обучение по междисциплинарному курсу (курсам): - наличие высшего профессионального образования, соответствующего профилю модуля специальности 10.02.01 Организация и технология защиты информации.
 Опыт деятельности в организациях соответствующей профессиональной сферы является обязательным для преподавателей, отвечающих за освоение обучающимся профессионального цикла.
К педагогической деятельности могут привлекаться ведущие специалисты профильных организаций.
Требования к квалификации педагогических кадров, осуществляющих руководство практикой: дипломированные специалисты – преподаватели междисциплинарных курсов и ведущие специалисты профильных организаций.


5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ (ВИДА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ)

5.1. Формы отчетности по практике:  
− дневник по практике, содержащий содержание, планируемые результаты практики, задание на практику, аттестационный лист и характеристику учебной и профессиональной деятельности обучающегося во время практики, заполненные представителем организации и отзыв руководителя практики от ПГУ; 
− отчет по практике; 
− приложения к дневнику практики (графические, аудио-, фото-, видео-, материалы, наглядные образцы изделий, подтверждающие практический опыт, полученный на практике). 
 
              5.2. 	Фонд 	оценочных 	средств для 	проведения 	промежуточной 	аттестации обучающихся по производственной практике (по профилю специальности) 
 В ходе проведения промежуточной аттестации обучающихся по производственной
практике (по профилю специальности) оценке подлежат: 
− отчет по практике; 
− дневник по практике; приложения 
− доклад при защите отчета по практике и ответы на уточняющие вопросы. 

Во внимание также принимается: 
−  содержание аттестационного листа и характеристики учебной и профессиональной деятельности обучающегося во время практики, заполненные представителем организации-базы прохождения практики. 
 	С целью проведения промежуточной аттестации обучающихся преподаватель заполняет оценочную таблицу, в которой результаты обучения соотнесены с критериями и объектами оценки. 

5.3 Формы и методы контроля и оценки результатов освоения 
профессиональных  компетенций
	Результаты 
(освоенные профессио
нальные компетенции)
	Критерии оценки
результатов освоения
производствен
ной
практики
(по профилю специальности)
	Объект
оценки
	Степень проявления критерия

	
	
	
	5
	4
	3
	2

	1)организовать собственную деятельность в соответствии с задачами своей будущей профессиональной деятельности; 
2)принимать эффективные решения по обеспечению защиты 
информации; 
3)применять программно-аппаратные и технически е средства защиты 
информации
	1)целенаправленная и последовательная организация собственной деятельности , исходя из задач своей будущей 
профессии; 
2)аргументированное и последовател ьное изложение принятых решений 
поставленных задач; 
3) грамотное обоснование выбора средств защиты информации для решения поставленных задач
	1) отчет по практике; 
2) дневник по практике; 
3)аттестационный лист 
и характерис тика учебной и профессио нальной деятельности 
обучающегося во время практики, заполненные представителем организации-базы 
прохождения практики; 
4) ответы 
на 
уточняющие вопросы в ходе защиты отчета по практике
	Представил все необход имые документы. Полностью, последовательно, аргументи ровано, грамотно изложил задачи и методы и средства их решения. Ответил на все дополните льные вопросы.  
	Представил все необход имые документы Полностью, последовательно, аргументи ровано, грамотно изложил задачи и методы и средства их решения. Ответил не на все дополнит ельные вопросы и/или в отчете по практике имеются недоработки. 
	Представ ил все необход имые документ ы. Не полность ю или не верно изложил задачи и методы и средства их решения и/или ответил не на все допо лнительные вопросы и/или в отчете по практике имеются недорабо тки. 
	Не представ
	ил все 
необходи мые документы и/или не полность ю или не верно изложил задачи и методы и средства их решения и/или ответил не на все дополнит ельные вопросы и/или 	в отчете по практике имеются недорабо тки. 


Для перевода баллов оценочной таблицы в итоговую оценку применяется универсальная шкала оценки образовательных достижений. Если студент набирает от 90 до 100% от максимально возможной суммы баллов ему выставляется оценка «отлично»; от 75 до 89% – оценка «хорошо», от 60 до 74% – оценка «удовлетворительно», менее 60% – оценка «неудовлетворительно». 

Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.

5.4. Формы и методы контроля и оценки результатов освоения общих компетенций
	Результаты (освоенные общие компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки

	 Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.
	демонстрация интереса к будущей профессии
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы

	 Организовывать свою деятельность, исходя из цели и способов ее достижения.

	1. выбор и применение методов и способов решения профессиональных задач в области информационных технологий;
- оценка эффективности и качества выполнения;
	

	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.
	- решение стандартных и нестандартных профессиональных задач в области информационных технологий в рамках по своей профессии
	

	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

	- самоанализ и коррекция результатов собственной работы
	

	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.

	1. эффективный поиск необходимой информации;
- использование различных источников получения информации для выполнения профессиональных задач
- организация самостоятельных занятий при изучении профессионального модуля
	

	 Использовать информационно-коммуникационные технологии для совершенствования профессиональной деятельности.
	Работа на компьютерах, использование специальных программ
	

	Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий.
	- взаимодействие со студентами, преподавателями в ходе обучения
	

	 Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.
	1. взаимодействие со студентами, преподавателями  в ходе обучения
- взаимодействие с руководителями практики
	

	Ориентироваться в условиях частой смены технологий в профессиональной деятельности.
	- изучение и анализ инноваций в области информационных технологий
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