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Раздел 1. Общие положения

1.1. Настоящая  основная образовательная программа по специальности среднего
профессионального  образования  10.02.05  «Обеспечение  информационной  безопасности
автоматизированных  систем» (далее  –  ООП)  разработана  на  основе  федерального
государственного образовательного  стандарта  среднего  профессионального образования
по  специальности  10.02.05  «Обеспечение  информационной  безопасности
автоматизированных  систем»  (далее  –  ФГОС  СПО),  утвержденного  приказом
Министерства  образования  и  науки  от  9  декабря  2016  года  №  1553  (зарегистрирован
Министерством юстиции Российской Федерации 26 декабря 2016 г. № 44938).

ООП определяет объем и содержание среднего профессионального образования по
специальности  10.02.05  «Обеспечение  информационной  безопасности
автоматизированных  систем»,  планируемые  результаты  освоения  образовательной
программы,  условия образовательной деятельности.

ООП  разработана  для  реализации  образовательной  программы  на  базе  среднего
общего образования.

Образовательная  программа,  реализуемая  на  базе  основного  общего  образования,
разрабатывается  образовательной  организацией  на  основе  требований  федерального
государственного образовательного стандарта среднего общего образования и ФГОС СПО
с учетом получаемой специальности и настоящей ООП.

1.2. Нормативные основания для разработки ООП:
 Федеральный  закон  от  29  декабря  2012  г.  №  273-ФЗ  «Об  образовании  в

Российской Федерации»;
 Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении Порядка

разработки примерных основных образовательных программ, проведения их экспертизы и
ведения реестра примерных основных образовательных программ»;

 Приказ  Минобрнауки России от  9  декабря  2016 г.  № 1553 «Об  утверждении
федерального государственного образовательного стандарта среднего профессионального
образования  по  специальности  10.02.05  «Обеспечение  информационной  безопасности
автоматизированных  систем»  (зарегистрирован  Министерством  юстиции  Российской
Федерации 26 декабря 2016 г. №44938);

 Приказ  Минобрнауки  России  от  14  июня  2013  г.  №  464  «Об  утверждении
Порядка  организации  и  осуществления  образовательной  деятельности  по
образовательным  программам  среднего  профессионального  образования»
(зарегистрирован  Министерством  юстиции  Российской  Федерации  30  июля  2013  г.,
регистрационный  №  29200)  (далее  –  Порядок  организации  образовательной
деятельности);

 Приказ  Минобрнауки  России  от  16  августа  2013  г.  № 968  «Об утверждении
Порядка  проведения  государственной  итоговой  аттестации  по  образовательным
программам среднего профессионального образования» (зарегистрирован Министерством
юстиции Российской Федерации 1 ноября 2013 г., регистрационный № 30306);

 Приказ  Минобрнауки  России  от  18  апреля  2013  г.  №  291  «Об  утверждении
Положения  о  практике  обучающихся,  осваивающих  основные  профессиональные
образовательные программы среднего профессионального образования» (зарегистрирован
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Министерством юстиции Российской Федерации 14 июня 2013 г.,  регистрационный №
28785);

 Приказ  Министерства  труда  и  социальной  защиты  Российской  Федерации  от
3 ноября  2016  г.  № 608н  «Об  утверждении  профессионального  стандарта  06.030
Специалист  по  защите  информации  в  телекоммуникационных  системах  и  сетях»
(зарегистрирован  Министерством  юстиции  Российской  Федерации  25  ноября  2016  г.,
регистрационный № 44449);

 Приказ  Министерства  труда  и  социальной  защиты  Российской  Федерации  от
1 ноября  2016  г.  № 598н  «Об  утверждении  профессионального  стандарта  06.032
Специалист  по  безопасности  компьютерных  систем  и  сетей»  (зарегистрирован
Министерством  юстиции  Российской  Федерации  28  ноября  2016  г.,  регистрационный
№ 44464);

 Приказ  Министерства  труда  и  социальной  защиты  Российской  Федерации  от
15 сентября  2016  г.  № 522н  «Об  утверждении  профессионального  стандарта  06.033
Специалист  по защите информации в автоматизированных системах»  (зарегистрирован
Министерством юстиции Российской Федерации 28 сентября 2016 г.,  регистрационный
№ 43857);

 Приказ  Министерства  труда  и  социальной  защиты  Российской  Федерации  от
1 ноября  2016  г.  № 599н  «Об  утверждении  профессионального  стандарта  06.033
Специалист  по защите информации в автоматизированных системах»  (зарегистрирован
Министерством  юстиции  Российской  Федерации  25  ноября  2016  г.,  регистрационный
№ 44443);

 Приказ Министерства труда и социальной защиты Российской Федерации от 29
декабря  2015  г.  № 1179н  «Об  утверждении  профессионального  стандарта  12.004
Специалист по обнаружению, предупреждению и ликвидации последствий компьютерных
атак» (зарегистрирован Министерством юстиции Российской Федерации 28 января 2016 г.,
регистрационный № 40858).

1.3. Перечень сокращений, используемых в тексте ООП:
ФГОС СОО – Федеральный государственный образовательный стандарт среднего общего
образования
ФГОС  СПО  –  Федеральный  государственный  образовательный  стандарт  среднего
профессионального образования;
ООП – основная образовательная программа;
МДК – междисциплинарный курс
ПМ – профессиональный модуль
ОК – общие компетенции;
ПК – профессиональные компетенции.
Цикл ОГСЭ - общий гуманитарный и социально-экономический цикл 
Цикл ЕН – математический и общий естественнонаучный цикл 
ОУПб -общеобразовательный базовый; 
ОУПу- общеобразовательный углубленный;
ОГСЭ – общий гуманитарный и социально-экономический; 
ЕН- математический и общий естественнонаучный; 
ОП -общепрофессиональный; 
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УП -учебная практика;

ПП –  производственная практика (по профилю специальности); 
ПДП –  производственная практика (преддипломная); 
ПА –  промежуточная аттестация; 
ГИА – государственная (итоговая) аттестация; 
КЭ – квалификационный экзамен;
ДЭ – демонстрационный экзамен;
ИР  – информационные ресурсы.

Раздел 2. Общая характеристика образовательной программы среднего 
профессионального образования

Квалификация,  присваиваемая выпускникам образовательной программы: техник
по защите информации.

Форма  получения  образования:  допускается  только  в  профессиональной
образовательной организации. 

Форма обучения: очная.
 Объем  и  сроки  получения  среднего  профессионального  образования  по

специальности  10.02.05  «Обеспечение  информационной  безопасности
автоматизированных систем» на базе основного общего образования с одновременным
получением среднего общего образования: 5940 часов, срок обучения – 3 года 10 месяцев.

Раздел 3. Характеристика профессиональной деятельности выпускника
3.1. Область профессиональной деятельности выпускников: 
06 Связь, информационные и коммуникационные технологии, 
12 Обеспечение безопасности1

3.2. Соответствие профессиональных модулей присваиваемым квалификациям
Таблица 1

Наименование основных
видов деятельности

Наименование
профессиональных модулей

Осваиваемая квалификация
Техник по защите

информации

Эксплуатация 
автоматизированных 
(информационных) систем в 
защищенном исполнении

ПМ.01 Эксплуатация 
автоматизированных 
(информационных) систем 
в защищенном исполнении

осваивается

Защита информации в 
автоматизированных 
системах программными и 
программно-аппаратными 
средствами

ПМ.02 Защита информации
в автоматизированных 
системах программными и 
программно-аппаратными 
средствами

осваивается

1Приказ Министерства труда и социальной защиты Российской Федерации от 29 сентября 2014 г. № 667н 
«О реестре профессиональных стандартов (перечне видов профессиональной деятельности)» (зарегистрирован 
Министерством юстиции Российской Федерации 19 ноября 2014 г., регистрационный № 34779).
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Защита информации 
техническими средствами

ПМ.03 Защита информации
техническими средствами

осваивается

Выполнение работ по одной
или нескольким 
профессиям рабочих, 
должностям служащих

ПМ.04 Выполнение работ 
по одной или нескольким 
профессиям рабочих, 
должностям служащих

осваивается профессия 
рабочего

Раздел  4.  Компетенции  выпускников  (планируемые  результаты  освоения
образовательной программы) и индикаторы их достижения

4.1. Общие компетенции
Таблица 2

К
од

к
ом

п
ет

ен
ц

и
и

Формулировка
компетенции

Знания, умения

ОК 01 Выбирать способы 
решения задач 
профессиональной 
деятельности, 
применительно к 
различным 
контекстам

Умения:  распознавать  задачу  и/или  проблему  в
профессиональном  и/или  социальном  контексте;
анализировать  задачу  и/или  проблему  и  выделять  её
составные  части;  определять  этапы  решения  задачи;
выявлять  и  эффективно  искать  информацию,
необходимую для решения задачи и/или проблемы;
составить план действия; определить необходимые 
ресурсы;
владеть актуальными методами работы в 
профессиональной и смежных сферах;  реализовать 
составленный план; оценивать результат и последствия 
своих действий (самостоятельно или с помощью 
наставника).
Знания:  актуальный  профессиональный  и  социальный
контекст, в котором приходится работать и жить; основные
источники информации и  ресурсы для  решения  задач  и
проблем в профессиональном и/или социальном контексте.
алгоритмы  выполнения  работ  в  профессиональной  и
смежных областях; методы работы в профессиональной и
смежных  сферах;  структуру  плана  для  решения  задач;
порядок  оценки  результатов  решения  задач
профессиональной деятельности.
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ОК 02 Осуществлять поиск, 
анализ и 
интерпретацию 
информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности

Умения:  определять  задачи  поиска  информации;
определять  необходимые  источники  информации;
планировать  процесс  поиска;  структурировать
получаемую  информацию;  выделять  наиболее
значимое  в  перечне  информации;  оценивать
практическую  значимость  результатов  поиска;
оформлять результаты поиска.
Знания номенклатура информационных источников, 
применяемых в профессиональной деятельности; 
приемы структурирования информации; формат 
оформления результатов поиска информации

ОК 03 Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие

Умения: определять актуальность нормативно-
правовой документации в профессиональной 
деятельности; выстраивать траектории 
профессионального и личностного развития

Знания: содержание актуальной нормативно-правовой 
документации; современная научная и 
профессиональная терминология; возможные 
траектории профессионального развития и 
самообразования

ОК 04 Работать в коллективе
и команде, 
эффективно 
взаимодействовать с 
коллегами, 
руководством, 
клиентами

Умения: организовывать работу коллектива и 
команды; взаимодействовать с коллегами, 
руководством, клиентами
Знания: психология коллектива; психология личности;
основы проектной деятельности

ОК 05 Осуществлять устную
и письменную 
коммуникацию на 
государственном 
языке с учетом 
особенностей 
социального и 
культурного контекста

Умения: излагать свои мысли на государственном 
языке; оформлять документы.

Знания: особенности социального и культурного 
контекста; правила оформления документов.

ОК 06 Проявлять 
гражданско-
патриотическую 

Умения: описывать значимость своей профессии
Презентовать структуру профессиональной 
деятельности по специальности
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позицию, 
демонстрировать 
осознанное поведение
на основе 
традиционных 
общечеловеческих 
ценностей

Знания: сущность гражданско-патриотической 
позиции
Общечеловеческие ценности
Правила поведения в ходе выполнения 
профессиональной деятельности

ОК 07 Содействовать 
сохранению 
окружающей среды, 
ресурсосбережению, 
эффективно 
действовать в 
чрезвычайных 
ситуациях

Умения: соблюдать нормы экологической 
безопасности; определять направления 
ресурсосбережения в рамках профессиональной 
деятельности по специальности.
Знания: правила экологической безопасности при 
ведении профессиональной деятельности; основные 
ресурсы, задействованные в профессиональной 
деятельности; пути обеспечения ресурсосбережения.

ОК 08 Использовать 
средства физической 
культуры для 
сохранения и 
укрепления здоровья 
в процессе 
профессиональной 
деятельности и 
поддержание 
необходимого уровня 
физической 
подготовленности

Умения: использовать физкультурно-оздоровительную
деятельность для укрепления здоровья, достижения 
жизненных и профессиональных целей; применять 
рациональные приемы двигательных функций в 
профессиональной деятельности; пользоваться 
средствами профилактики перенапряжения 
характерными для данной специальности

Знания: роль физической культуры в общекультурном,
профессиональном и социальном развитии человека; 
основы здорового образа жизни; условия 
профессиональной деятельности и зоны риска 
физического здоровья для специальности; средства 
профилактики перенапряжения.

ОК 09 Использовать 
информационные 
технологии в 
профессиональной 
деятельности

Умения: применять средства информационных 
технологий для решения профессиональных задач; 
использовать современное программное обеспечение

Знания: современные средства и устройства 
информатизации; порядок их применения и 
программное обеспечение в профессиональной 
деятельности.

ОК 10 Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках

Умения: понимать общий смысл четко произнесенных
высказываний на известные темы (профессиональные 
и бытовые), понимать тексты на базовые 
профессиональные темы; участвовать в диалогах на 
знакомые общие и профессиональные темы; строить 
простые высказывания о себе и о своей 
профессиональной деятельности; кратко обосновывать 
и объяснить свои действия (текущие и планируемые); 
писать простые связные сообщения на знакомые или 
интересующие профессиональные темы
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Знания: правила построения простых и сложных 
предложений на профессиональные темы; основные 
общеупотребительные глаголы (бытовая и 
профессиональная лексика); лексический минимум, 
относящийся к описанию предметов, средств и 
процессов профессиональной деятельности; 
особенности произношения; правила чтения текстов 
профессиональной направленности

4.2. Профессиональные компетенции
Таблица 3

Основные виды
деятельности

Код и наименование
компетенции

Показатели освоения компетенции

Эксплуатация 
автоматизированных 
(информационных) 
систем в 
защищенном 
исполнении

ПК 1.1. Производить 
установку и настройку
компонентов 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении в 
соответствии с 
требованиями 
эксплуатационной 
документации

Практический опыт: установка и 
настройка компонентов систем защиты 
информации автоматизированных 
(информационных) систем 
Умения: осуществлять комплектование, 
конфигурирование, настройку 
автоматизированных систем в 
защищенном исполнении и компонент 
систем защиты информации 
автоматизированных систем
Знания: состав и принципы работы 
автоматизированных систем, 
операционных систем и сред; принципы 
разработки алгоритмов программ, 
основных приемов программирования; 
модели баз данных; принципы 
построения, физические основы работы 
периферийных устройств

ПК 1.2. 
Администрировать 
программные и 
программно-
аппаратные 
компоненты 
автоматизированной 
(информационной) 
системы в 
защищенном 
исполнении

Практический опыт:  администрирование
автоматизированных систем в защищенном
исполнении
Умения: организовывать, 
конфигурировать, производить монтаж, 
осуществлять диагностику и устранять 
неисправности компьютерных сетей, 
работать с сетевыми протоколами разных 
уровней;
осуществлять конфигурирование, 
настройку компонент систем защиты 
информации автоматизированных систем;
производить установку, адаптацию и 
сопровождение типового программного 
обеспечения, входящего в состав систем 
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защиты информации автоматизированной 
системы
Знания: теоретические основы 
компьютерных сетей и их аппаратных 
компонент, сетевых моделей, протоколов и
принципов адресации

ПК 1.3. Обеспечивать 
бесперебойную 
работу 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении в 
соответствии с 
требованиями 
эксплуатационной 
документации

Практический опыт: эксплуатация 
компонентов систем защиты информации 
автоматизированных систем
Умения: настраивать и устранять 
неисправности программно-аппаратных 
средств защиты информации в 
компьютерных сетях по заданным 
правилам
Знания: порядок установки и ввода в 
эксплуатацию средств защиты 
информации в компьютерных сетях

ПК 1.4. Осуществлять 
проверку 
технического 
состояния, 
техническое 
обслуживание и 
текущий ремонт, 
устранять отказы и 
восстанавливать 
работоспособность 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении

Практический опыт: диагностика 
компонентов систем защиты информации 
автоматизированных систем, устранение 
отказов и восстановление 
работоспособности автоматизированных 
(информационных) систем в защищенном 
исполнении
Умения: обеспечивать 
работоспособность, обнаруживать и 
устранять неисправности
Знания: принципы основных методов 
организации и проведения технического 
обслуживания вычислительной техники и 
других технических средств 
информатизации

Защита 
информации в 
автоматизированны
х системах 
программными и 
программно-
аппаратными 
средствами

ПК 2.1. Осуществлять 
установку и настройку
отдельных 
программных, 
программно-
аппаратных средств 
защиты информации

Практический опыт: установка, 
настройка программных средств защиты 
информации в автоматизированной 
системе
Умения: устанавливать, настраивать, 
применять программные и программно-
аппаратные средства защиты информации;
Знания: особенности и способы 
применения программных и программно-
аппаратных средств защиты информации, 
в том числе, в операционных системах, 
компьютерных сетях, базах данных

ПК 2.2. Обеспечивать 
защиту информации в 
автоматизированных 

Практический опыт: обеспечение 
защиты автономных автоматизированных 
систем программными и программно-
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системах отдельными 
программными, 
программно-
аппаратными 
средствами.

аппаратными средствами;
использование программных и 
программно-аппаратных средств для 
защиты информации в сети
Умения: устанавливать и настраивать 
средства антивирусной защиты в 
соответствии с предъявляемыми 
требованиями;
устанавливать, настраивать, применять 
программные и программно-аппаратные 
средства защиты информации;
Знания: особенности и способы 
применения программных и программно-
аппаратных средств защиты информации, 
в том числе, в операционных системах, 
компьютерных сетях, базах данных

ПК 2.3. Осуществлять 
тестирование функций
отдельных 
программных и 
программно-
аппаратных средств 
защиты информации

Практический опыт: тестирование 
функций, диагностика, устранение отказов
и восстановление работоспособности 
программных и программно-аппаратных 
средств защиты информации
Умения: диагностировать, устранять 
отказы, обеспечивать работоспособность 
и тестировать функции программно-
аппаратных средств защиты информации;
Знания: методы тестирования функций 
отдельных программных и программно-
аппаратных средств защиты информации

ПК 2.4. Осуществлять 
обработку, хранение и 
передачу информации 
ограниченного 
доступа

Практический опыт: решение задач 
защиты от НСД к информации 
ограниченного доступа с помощью 
программных и программно-аппаратных 
средств защиты информации;
применение электронной подписи, 
симметричных и асимметричных 
криптографических алгоритмов и средств 
шифрования данных
Умения: применять программные и 
программно-аппаратные средства для  
защиты информации в базах данных;
проверять выполнение требований по 
защите информации от 
несанкционированного доступа при 
аттестации объектов информатизации по 
требованиям безопасности информации;
применять математический аппарат для 
выполнения криптографических 
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преобразований;
использовать типовые программные 
криптографические средства, в том числе 
электронную подпись

Знания: особенности и способы 
применения программных и программно-
аппаратных средств защиты информации, 
в том числе, в операционных системах, 
компьютерных сетях, базах данных;
типовые модели управления доступом, 
средств, методов и протоколов 
идентификации и аутентификации;
основные понятия криптографии и 
типовых криптографических методов и 
средств защиты информации

ПК 2.5. Уничтожать 
информацию и 
носители информации
с использованием 
программных и 
программно-
аппаратных средств

Практический опыт: учёт, обработка, 
хранение и передача информации, для 
которой установлен режим 
конфиденциальности
Умения: применять средства 
гарантированного уничтожения 
информации
Знания: особенности и способы 
применения программных и программно-
аппаратных средств гарантированного 
уничтожения информации

ПК 2.6. Осуществлять 
регистрацию 
основных событий в 
автоматизированных 
(информационных) 
системах, в том числе 
с использованием 
программных и 
программно-
аппаратных средств 
обнаружения, 
предупреждения и 
ликвидации 
последствий 
компьютерных атак

Практический опыт: работа с 
подсистемами регистрации событий;
выявление событий и инцидентов 
безопасности в автоматизированной 
системе
Умения: устанавливать, настраивать, 
применять программные и программно-
аппаратные средства защиты информации;
осуществлять мониторинг и регистрацию 
сведений, необходимых для защиты 
объектов информатизации, в том числе с 
использованием программных и 
программно-аппаратных средств 
обнаружения, предупреждения и 
ликвидации последствий компьютерных 
атак
Знания: типовые средства и методы 
ведения аудита, средств и способов 
защиты информации в локальных 
вычислительных сетях, средств защиты от
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несанкционированного доступа
Защита 
информации 
техническими 
средствами

ПК 3.1. Осуществлять 
установку, монтаж, 
настройку и 
техническое 
обслуживание 
технических средств 
защиты информации в
соответствии с 
требованиями 
эксплуатационной 
документации

Практический опыт: установка, монтаж 
и настройка технических средств защиты 
информации;
техническое обслуживание технических 
средств защиты информации;
применение основных типов технических 
средств защиты информации
Умения: применять технические средства 
для защиты информации в условиях 
применения мобильных устройств 
обработки и передачи данных
Знания: порядок технического 
обслуживания технических средств 
защиты информации;
номенклатуру применяемых средств 
защиты информации от 
несанкционированной утечки по 
техническим каналам

ПК 3.2. Осуществлять 
эксплуатацию 
технических средств 
защиты информации в
соответствии с 
требованиями 
эксплуатационной 
документации

Практический опыт: применение 
основных типов технических средств 
защиты информации;
выявление технических каналов утечки 
информации;
участие в мониторинге эффективности 
технических средств защиты информации;
диагностика, устранение отказов и 
неисправностей, восстановление 
работоспособности технических средств 
защиты информации
Умения: применять технические средства 
для криптографической защиты 
информации конфиденциального 
характера;
применять технические средства для 
уничтожения информации и носителей 
информации;
применять нормативные правовые акты, 
нормативные методические документы по 
обеспечению защиты информации 
техническими средствами
Знания: физические основы, структуру и 
условия формирования технических 
каналов утечки информации, способы их 
выявления и методы оценки опасности, 
классификацию существующих 
физических полей и технических каналов 
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утечки информации;
порядок устранения  неисправностей 
технических средств защиты информации 
и организации ремонта технических 
средств защиты информации;
методики инструментального контроля 
эффективности защиты информации, 
обрабатываемой средствами 
вычислительной техники на объектах 
информатизации;
номенклатуру применяемых средств 
защиты информации от 
несанкционированной утечки по 
техническим каналам

ПК 3.3. Осуществлять 
измерение параметров
побочных 
электромагнитных 
излучений и наводок, 
создаваемых 
техническими 
средствами обработки 
информации 
ограниченного 
доступа

Практический опыт: проведение 
измерений параметров ПЭМИН, 
создаваемых техническими средствами 
обработки информации при аттестации 
объектов информатизации, для которой 
установлен режим конфиденциальности, 
при аттестации объектов информатизации 
по требованиям безопасности 
информации
Умения: применять технические средства 
для защиты информации в условиях 
применения мобильных устройств 
обработки и передачи данных
Знания: номенклатуру и характеристики 
аппаратуры, используемой для измерения 
параметров ПЭМИН, а также параметров 
фоновых шумов и физических полей, 
создаваемых техническими средствами 
защиты информации;
структуру и условия формирования 
технических каналов утечки информации;

ПК 3.4. Осуществлять 
измерение параметров
фоновых шумов, а 
также физических 
полей, создаваемых 
техническими 
средствами защиты 
информации

Практический опыт: проведение 
измерений параметров фоновых шумов, а 
также физических полей, создаваемых 
техническими средствами защиты 
информации;
выявление технических каналов утечки 
информации
Умения: применять технические средства 
для защиты информации в условиях 
применения мобильных устройств 
обработки и передачи данных
Знания: номенклатуру применяемых 
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средств защиты информации от 
несанкционированной утечки по 
техническим каналам

ПК 3.5. 
Организовывать 
отдельные работы по 
физической защите 
объектов 
информатизации

Практический опыт: установка, монтаж 
и настройка, техническое обслуживание, 
диагностика, устранение отказов и 
неисправностей, восстановление 
работоспособности инженерно-
технических средств физической защиты
Умения: применять средства охранной 
сигнализации, охранного телевидения и 
систем контроля и управления доступом;
применять инженерно-технические 
средства физической защиты объектов 
информатизации
Знания: основные принципы действия и 
характеристики технических средств 
физической защиты;
основные способы физической защиты 
объектов информатизации;
номенклатуру применяемых средств 
физической защиты объектов 
информатизации

Раздел 5. Структура образовательной программы 

5.1. Учебный план (Приложение 1)
Компетентностно-ориентированный  учебный  план   определяет  следующие

характеристики  образовательной  программы  среднего  профессионального  образования
подготовки  специалистов  среднего  звена  по  специальности  10.02.05  «Обеспечение
информационной безопасности автоматизированных систем»: 

-   объемные  параметры  учебной  нагрузки  в  целом,  по  годам  обучения  и  по
семестрам; 

-  перечень  учебных  предметов,   дисциплин,  профессиональных  модулей  и  их
составных  элементов  (междисциплинарных  курсов,  учебной  и  производственной
практик);

- последовательность изучения учебных дисциплин и профессиональных модулей;
- распределение по годам обучения и семестрам различных форм промежуточной

аттестации по учебным дисциплинам, профессиональным модулям (и их составляющим
междисциплинарным курсам, учебной и производственной практике);

- объемы учебной нагрузки по видам учебных занятий, по учебным дисциплинам,
профессиональным модулям и их составляющим;

- сроки прохождения и продолжительность практик; 
-  формы государственной итоговой аттестации,  объемы времени,  отведенные на

подготовку и защиту выпускной квалификационной работы в рамках ГИА;
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- объем каникул по годам обучения.
Максимальный  объем  обязательной  аудиторной  учебной  нагрузки  обучающихся

при очной форме обучения составляет 36 академических часов в неделю. 
Общеобразовательная подготовка обучающихся, поступивших на базе основного

общего  образования,  заключается  в  продолжении  изучения  общеобразовательных

предметов,  предусмотренных  ФГОС  СОО  с  учетом  технологического  профиля

специальности. Базисный учебный план первого года обучения предусматривает изучение

общеобразовательных учебных  предметов на базовом уровне  (Русский язык, Литература;

Иностранный  язык;   История;  Физическая  культура;  ОБЖ,  Астрономия),  так  и   на

углубленном  уровне  (Математика).  По  выбору  из  обязательных  предметных  областей  в

учебный план входит базовый учебный предмет (Родная литература) и учебные предметы для

изучения на углубленном уровне    (Информатика, Физика). 

Учебным  планом  определен  дополнительный  учебный  предмет  (Введение  в

специальность).   В рамках  учебного  курса  у  студентов  формируются  теоретические  и

практические  основы  профессиональной  деятельности,  необходимые  для  освоения

образовательной программы по специальности 10.02.05 «Обеспечение информационной

безопасности автоматизированных систем».

Учебным планом предусмотрено выполнение обучающимися индивидуальных проектов.

Индивидуальный  проект  -  особая  форма  организации  образовательной  деятельности

обучающихся (учебное исследование или учебный проект).

Индивидуальный проект выполняется обучающимися самостоятельно под руководством

преподавателя по выбранной теме одного из общеобразовательных учебных предметов.

Студенты  выполняют  один  индивидуальный  проект  в  течение  года.  На  выполнение

индивидуальных проектов выделяются часы внеаудиторной самостоятельной работы. 

Полученные при изучении общеобразовательных учебных предметов умения и знания

обучающихся  углубляются  и  расширяются  при  изучении  дисциплин  общего

гуманитарного  и  социально-экономического,  математического  и  общего

естественнонаучного и профессионального учебных циклов ППССЗ.

Обязательная аудиторная нагрузка предполагает лекции, практические занятия, включая 

семинары и выполнение курсовых работ.

Образовательная программа подготовки специалиста среднего звена по специальности

10.02.05  «Обеспечение  информационной  безопасности  автоматизированных  систем»

предполагает изучение следующих учебных циклов:

 общеобразовательный  базовый– ОУПб;

 общеобразовательный углубленный- ОУПу;
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 общий гуманитарный и социально-экономический  – ОГСЭ;

 математический и общий естественнонаучный – ЕН;

 общепрофессиональный – ОП;

 учебная практика – УП;

 производственная практика (по профилю специальности) – ПП;

 производственная практика (преддипломная) – ПДП;

 промежуточная аттестация – ПА;

 государственная (итоговая) аттестация - ГИА.

Профессиональный  цикл  состоит  из  общепрофессиональных  дисциплин  и

профессиональных модулей (ПМ) в соответствии с основными видами деятельности.

 В состав каждого ПМ входят один или  несколько междисциплинарных курсов.

В  профессиональном  учебном  цикле  предусматривается  обязательное  изучение

дисциплины Безопасность жизнедеятельности. Объем часов на дисциплину «Безопасность

жизнедеятельности» составляет 68 часов, из них на освоение основ военной службы – 48

часов.

При освоении обучающимися профессиональных модулей проводятся учебная практика и

производственная практика (по профилю специальности).

Учебный  процесс  организован  в  режиме  пятидневной  учебной  недели,  занятия

группируются парами

5.2. Календарный учебный график (Приложение 2)
В  календарном  учебном  графике  указывается  последовательность  реализации

образовательной  программы  среднего  профессионального  образования  подготовки
специалистов среднего звена по специальности 10.02.05 «Обеспечение информационной
безопасности автоматизированных систем», включая теоретическое обучение,  практики,
промежуточные и итоговую аттестации, каникулы. (ПРИЛОЖЕНИЕ 6)

Период  освоения   ООП  СПО  по  специальности  10.02.05  «Обеспечение
информационной безопасности автоматизированных систем» по очной форме обучения
разбит на 8 семестров. 

Учебные  дисциплины,  являющиеся  базовыми  для  освоения  профессиональных
модулей, изучаются непосредственно перед их освоением. 

Междисциплинарные  курсы  изучаются  концентрированно.  Учебные  практики
предусмотрены  после  завершения  изучения  соответствующего  междисциплинарного
курса.  Производственные  (по  профилю  специальности)  практики  проходят
концентрированно  после  освоения  всех  остальных  составляющих  профессионального
модуля. 

Освоение  учебных  дисциплин  Иностранный  язык  в  профессиональной
деятельности,  Физическая  культура   предусматривается  в  период  освоения  учебных
дисциплин и междисциплинарных курсов.
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Промежуточная  аттестация  в  условиях  реализации  проводится  непосредственно
после завершения освоения программ учебных дисциплин, междисциплинарных курсов,
прохождения учебной  и  производственной  практики  и  после  завершения  освоения
программ  профессиональных модулей. Для учебных дисциплин или профессиональных
модулей,  осваиваемых  в  течение  нескольких  семестров, промежуточная  аттестация
каждый  семестр  не  планируется. Промежуточная  аттестация  в  форме  зачета  или
дифференцированного  зачета  проводится  за  счет  часов,  отведенных  на  освоение
соответствующей учебной дисциплины или профессионального модуля. 

Промежуточная аттестация в форме экзамена проводится в день, освобожденный от
других  форм  учебной  нагрузки.  Календарным  учебным  графиком  предусмотрено  как
проведение аттестации в рамках одной календарной недели без учебных занятий между
экзаменами, так и чередование экзаменов с днями учебных занятий и проведение их на
следующий день после освоения соответствующей программы. 

Если 2 экзамена запланированы в рамках одной календарной недели без учебных
занятий  между  ними,  для  подготовки  ко  второму  экзамену,  в  т. ч.  для  проведения
консультаций, предусмотрено не менее 2 дней. 

5.3.  Рабочие программы учебных дисциплин  и  профессиональных модулей
(Приложение 3)

 Рабочие  программы  учебных  предметов  общеобразовательного  учебного  цикла
разработаны в соответствии с  ФГОС СОО и примерными программами  ФГБУ «ФИРО»
от  23  июля  2015г. Программа  учебного  предмета  «Астрономия»  разработана  в
соответствии с примерной программой  ФГБУ «ФИРО» от 18.04.2018 г.

Рабочие  программы  учебных дисциплин и профессиональных модулей  являются
частью  основной  образовательной  программы  в  соответствии  с  ФГОС  СПО  10.02.05
«Обеспечение  информационной  безопасности  автоматизированных  систем»,
утвержденного приказом Министерства образования и науки от 9 декабря 2016 года №
1553 (зарегистрирован Министерством юстиции Российской Федерации 26 декабря 2016 г.
№  44938),  входящим  в  укрупнённую  группу  профессий  и  специальностей  среднего
профессионального образования 10.00.00 «Информационная безопасность»,  составлены
на основе примерной  основной образовательной программы. 

Рабочие  программы   профессиональных  модулей   и  учебных  дисциплин
разработаны и  одобрены  на заседаниях дисциплинарно-цикловых  комиссий.

Рабочие программы  профессиональных модулей (ПРИЛОЖЕНИЕ 1)
Рабочие программы учебных дисциплин (ПРИЛОЖЕНИЕ 2) 
5.4. Программы практик (Приложение 3)
ГАПОУ  КО  "КТК" обеспечивает  планирование,  организацию  и  проведение

производственной (профессиональной) практики в соответствии с Положением о практике
обучающихся,  осваивающих  основные  профессиональные  образовательные  программы
среднего профессионального образования (Приказ Министерства образования Российской
Федерации от 18 апреля 2013 г. № 291).

Практика является обязательным разделом ООП подготовки специалиста среднего
звена  по  специальности  10.02.05  «Обеспечение  информационной  безопасности
автоматизированных  систем».  Она  представляет  собой  вид  учебных  занятий,
обеспечивающих практико-ориентированную подготовку обучающихся.  При реализации
ООП  предусматриваются следующие виды практик: учебная и производственная.
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Производственная  практика  состоит  из  двух  этапов:  практики  по  профилю
специальности и преддипломной практики.

Учебная  практика  и  производственная  практика  (по  профилю  специальности)
проводятся  образовательной  организацией  при  освоении  обучающимися
профессиональных  компетенций  в  рамках  профессиональных  модулей  и  могут
реализовываться  как  концентрированно  в  несколько  периодов,  так  и  рассредоточено,
чередуясь с теоретическими занятиями в рамках профессиональных модулей.

Цели и задачи,  программы и формы отчетности определяются по каждому виду
практики.

Производственная практика проводится в организациях, направление деятельности
которых соответствует профилю подготовки обучающихся.

Аттестация по итогам производственной практики проводится  с  учетом (или на
основании) результатов, подтвержденных документами соответствующих организаций.

5.5 Программа государственной итоговой аттестации  (Приложение 4)
Программа  государственной  итоговой  аттестации  разработана  в  соответствии  с

порядком проведения  государственной  итоговой  аттестации  по  образовательным
программам  среднего  профессионального  образования,  утвержденного  приказом
Министерства  образования  и  науки  РФ от  16  августа  2013  года № 968,  изменениями,
внесенными  в  Порядок  проведения  государственной  итоговой  аттестации  по
образовательным программам среднего  профессионального  образования,  утвержденный
приказом Министерства образования и науки Российской Федерации от 16 августа 2013 г.
№ 968, утвержденными приказом Министерства образования и науки РФ от 31 января
2014  года  №  74,  Положением  об  организации  государственной  итоговой  аттестации
выпускников  Государственного  автономного  профессионального  образовательного
учреждения Калужской области «Калужский технический колледж», от 20.04.2018 г.,   а
также  нормативно-правовым  регулированием  в  сфере  образования,  определенным  в
соответствии  со  статьей  59  Федерального  закона  РФ  «Об  образовании  в  Российской
Федерации» от 29 декабря 2012г. N 273-ФЗ.

Целью  государственной  итоговой  аттестации  является  установление  степени
готовности  обучающегося  к  самостоятельной  деятельности,  сформированности
профессиональных  компетенций  в  соответствии  с  федеральным  государственным
образовательном стандартом среднего профессионального образования по специальности
10.02.05 «Обеспечение информационной безопасности автоматизированных систем».

Программа  государственной  итоговой  аттестации  является  частью  программы
подготовки  специалиста  среднего  звена  по  специальности  10.02.05  «Обеспечение
информационной безопасности автоматизированных систем».

 Итоговая аттестация, завершающая освоение программы подготовки специалиста
среднего звена, является обязательной. 

 Государственная  итоговая  аттестация  проводится  государственной
экзаменационной  комиссией  в  целях  определения  соответствия  результатов  освоения
студентами  основной  образовательной  программы  соответствующим  требованиям
федерального государственного образовательного стандарта.

 5.5.1 Выпускная квалификационная работа (ВКР). 
Проведение  части  итоговой  аттестации  в  форме  выпускной  квалификационной

работы позволяет одновременно решить целый комплекс задач:
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 ориентирует каждого преподавателя и студента на конечный результат;
 позволяет в комплексе повысить качество учебного процесса, качество подготовки

специалиста и объективность оценки подготовленности выпускников;
 систематизирует  знания,  умения  и  опыт,  полученные  обучающимися  во  время

обучения и во время прохождения производственной практики;
 расширяет полученные знания за счет изучения новейших практических разработок

и проведения исследований в профессиональной сфере;
 значительно  упрощает  практическую  работу  Государственной  экзаменационной

комиссии  при  оценивании  выпускника  (наличие  перечня  профессиональных
компетенций, которые находят отражение в выпускной работе).
В  программе  итоговой  аттестации  разработана  тематика  ВКР,  отвечающая

следующим требованиям: овладение профессиональными компетенциями, комплексность,
реальность, актуальность, уровень современности используемых средств.

Требования к выпускной квалификационной работе по специальности доведены до
студентов в процессе изучения общепрофессиональных дисциплин и профессиональных
модулей.  Студенты  ознакомлены  с  содержанием,  методикой  выполнения  выпускной
квалификационной работы и критериями оценки результатов защиты. 

5.5.2. Демонстрационный экзамен (ДЭ).
Проведение части итоговой аттестации в форме ДЭ дает возможность выпускникам
реализовывать  полученные  навыки,  профессиональные  компетенции  с  учетом
требования  работодателей  в  современном  бизнесе  и  влияет  на  построение
профессиональной карьеры будущих выпускников международных организаций.
Демонстрационный  экзамен  –  это  форма  государственной  итоговой  аттестации
выпускников  по  программам  среднего  профессионального  образования
образовательных  организаций  среднего  профессионального  образования,  которая
предусматривает:
 •  моделирование  реальных  производственных  условий  для  демонстрации
выпускниками профессиональных умений и навыков;
 • независимую экспертную оценку выполнения заданий демонстрационного экзамена,
в том числе экспертами из числа представителей предприятий;
 •  определение  уровня  знаний,  умений  и  навыков  выпускников  в  соответствии  с
международными требованиями. 
Демонстрационный  экзамен  проводится  в  виде  государственного  экзамена.  В  ходе

итоговой  (государственной  итоговой)  аттестации  оценивается  степень  соответствия
сформированных компетенций выпускников требованиям ФГОС СПО.

Итоговая  (государственная  итоговая)  аттестация  должна  быть  организована  как
демонстрация  выпускником  выполнения  одного  или  нескольких  основных  видов
деятельности по специальности.

Для  государственной  итоговой  аттестации  по  программе  образовательной
организацией разрабатывается программа государственной итоговой аттестации и фонды
оценочных средств.

Задания  для  демонстрационного  экзамена,  разрабатываются  на  основе
профессиональных стандартов и с учетом оценочных материалов, представленных союзом
«Агентство  развития  профессиональных  сообществ  и  рабочих  кадров  «Молодые
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профессионалы  (Ворлдскиллс  Россия)»,  при  условии  наличия  соответствующих
профессиональных стандартов и материалов.

К государственной итоговой аттестации допускается лица, не имеющие академической
задолженности и в полном объеме выполнившие учебный план.
 Общий объем ГИА – 6 недель, 
в том числе:
выполнение выпускной квалификационной работы - 2 недели,
защита выпускной квалификационной работы - 2 недели.
проведение демонстрационного экзамена – 3 дня
Программа ГИА (ПРИЛОЖЕНИЕ 4)

Раздел 6.  Условия реализации образовательной программы
Колледж  располагает  материально-  технической  базой,  обеспечивающей

проведение всех видов учебной деятельности обучающихся, предусмотренных учебным
планом, с учетом ООП СПО по специальности 10.02.05 «Обеспечение информационной
безопасности автоматизированных систем».

Помещения для самостоятельной работы обучающихся  оснащены
компьютерной  техникой  с  возможностью  подключения  к  информационно-
телекоммуникационной  сети  "Интернет"  и  обеспечением  доступа  в  электронную
информационно-образовательную среду образовательной организации.

Колледж  обеспечен  необходимым  комплектом  лицензионного  программного
обеспечения.

Библиотечный  фонд  колледжа  укомплектован  печатными  изданиями  и
электронными  изданиями  по  каждой  дисциплине,  модулю  из  расчета  одно  печатное
издание  и  (или)  электронное  издание  по  каждой  дисциплине,  модулю  на  одного
обучающегося.  Библиотечный  фонд  укомплектован  печатными  изданиями  и  (или)
электронными изданиями основной и дополнительной учебной литературы,  вышедшими
за последние 5 лет.

В качестве основной литературы колледж использует учебники, учебные пособия,
предусмотренные основной образовательной программой СПО по специальности 10.02.05
«Обеспечение информационной безопасности автоматизированных систем». 

Электронная информационно-образовательная среда позволяет заменить печатный
библиотечный  фонд  предоставлением  права  одновременного  доступа  не  менее  25%
обучающихся к электронно - библиотечной системе (электронной библиотеке).

Образовательная  программа  обеспечена  учебно-методической  документацией  по
всем учебным предметам, дисциплинам, модулям.

6.1.  Требования  к  материально-техническому  оснащению  образовательной
программы.

 Специальные помещения представляют собой учебные аудитории для проведения
занятий  всех  видов,  предусмотренных  образовательной  программой,  в  том  числе
групповых  и  индивидуальных  консультаций,  текущего  контроля  и  промежуточной
аттестации, а также помещения для самостоятельной работы, мастерские и лаборатории,
оснащенные  оборудованием,  техническими  средствами  обучения  и  материалами,
учитывающими требования международных стандартов.

Перечень специальных помещений согласно  ФГОС СПО по специальности
10.02.05 «Обеспечение информационной безопасности автоматизированных систем» 
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Кабинеты:
 социально-экономических дисциплин;
 иностранного языка (лингафонный);
 математических дисциплин;
 естественнонаучных дисциплин;
 информатики;
 безопасности жизнедеятельности;
 Метрологии и стандартизации.

Лаборатории:
 информационных технологий;
 сетей и систем передачи информации;
 программирования и баз данных;
 программных и программно-аппаратных средств защиты информации;
 технических средств защиты информации.

Залы:
Библиотека, читальный зал с выходом в интернет
Актовый зал
Спортивный  зал, тренажерный зал, фитнес-зал
Колледж  для  реализации  ООП  СПО  по  специальности  10.02.05  «Обеспечение

информационной безопасности автоматизированных систем»  располагает материально-
технической  базой,  обеспечивающей  проведение  всех  видов  дисциплинарной  и
междисциплинарной  подготовки,  лабораторной,  практической  работы  обучающихся,
предусмотренных  учебным  планом  и  соответствующей  действующим  санитарным  и
противопожарным правилам и нормам. Минимально необходимый для реализации ООП
СПО   по  специальности  10.02.05  «Обеспечение  информационной  безопасности
автоматизированных систем» перечень материально- технического обеспечения, включает
в себя: 

Оснащение лабораторий и мастерских.
Лаборатория «Информационных технологий»:

 Автоматизированные  рабочие  места  на  12-15  обучающихся  (процессор  не  ниже
Core i3, оперативная память объемом не менее 4 Гб;) или аналоги;

 Автоматизированное  рабочее  место  преподавателя  (процессор  не  ниже  Core  i3,
оперативная память объемом не менее 4 Гб;) или аналоги;

 12-15  комплектов  компьютерных  комплектующих  для  произведения  сборки,
разборки и сервисного обслуживания ПК и оргтехники;

 Специализированная  мебель  для  сервисного  обслуживания  ПК с  заземлением и
защитой от статического напряжения;

 Проектор и экран; 
 Маркерная доска;
 Программное обеспечение общего и профессионального назначения.

Лаборатория «Сетей и систем передачи информации»:
• 12-15  компьютеров  обучающихся  и  1  компьютер  преподавателя  (аппаратное

обеспечение:  не  менее 2  сетевых плат,  процессор не  ниже Core  i3,  оперативная
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память объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение:
операционные системы Windows, UNIX, пакет офисных программ, пакет САПР);

• Типовой состав  для  монтажа  и  наладки  компьютерной  сети:  кабели  различного
типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи,
кросс-панели;

• Необходимое  лицензионное  программное  обеспечение  для  администрирования
сетей и обеспечения ее безопасности

• Сервер  в  лаборатории  (аппаратное  обеспечение:  не  менее  2  сетевых  плат,  8-х
ядерный процессор с частотой не менее 3 ГГц,  оперативная память объемом не
менее  16  Гб,  жесткие  диски  общим  объемом  не  менее  2  Тб,  программное
обеспечение:  Windows  Server  2012  или  более  новая  версия,  лицензионные
антивирусные  программы,  лицензионные  программы  восстановления  данных,
лицензионный программы по виртуализации.)  

• Технические средства обучения:
• Компьютеры с лицензионным программным обеспечением
• Проектор

Лаборатория «Программирования и баз данных»:
 12-15  компьютеров  обучающихся  и  1  компьютер  преподавателя  (аппаратное

обеспечение:  не  менее 2  сетевых плат,  процессор не  ниже Core  i3,  оперативная
память объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение:
операционные системы Windows, UNIX, пакет офисных программ, пакет САПР);

 Типовой состав  для  монтажа  и наладки  компьютерной сети:  кабели  различного
типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи,
кросс-панели;

 Необходимое  лицензионное  программное  обеспечение  для  администрирования
сетей и обеспечения ее безопасности

 Сервер  в  лаборатории  (аппаратное  обеспечение:  не  менее  2  сетевых  плат,  8-х
ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не
менее  16  Гб,  жесткие  диски  общим  объемом  не  менее  2  Тб,  программное
обеспечение:  Windows  Server  2012  или  более  новая  версия,  лицензионные
антивирусные  программы,  лицензионные  программы  восстановления  данных,
лицензионный программы по виртуализации.)  
Технические средства обучения:
• Компьютеры с лицензионным программным обеспечением
• Интерактивная доска
• Проектор

Лаборатория  «Программных  и  программно-аппаратных  средств  защиты
информации»:

• Оборудование лаборатории и рабочих мест лаборатории:
• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное

обеспечение:  не  менее  2  сетевых  плат,  процессор  не  ниже  Core  i3,  оперативная
память объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение:
операционные системы Windows, UNIX, пакет офисных программ, пакет САПР);
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• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х
ядерный процессор с частотой не менее 3 ГГц,  оперативная память объемом не
менее  16  Гб,  жесткие  диски  общим  объемом  не  менее  2  Тб,  программное
обеспечение:  Windows  Server  2012  или  более  новая  версия,  лицензионные
антивирусные  программы,  лицензионные  программы  восстановления  данных,
лицензионный программы по виртуализации.)  

• Необходимое  лицензионное  программное  обеспечение  для
администрирования  сетей  и  обеспечения  ее  безопасности:  антивирусными
программными  комплексами;  программно-аппаратными  средствами  защиты
информации от несанкционированного доступа, блокировки доступа и нарушения
целостности; программными и программно-аппаратными средствами обнаружения
вторжений;  средствами  уничтожения  остаточной  информации  в  запоминающих
устройствах;  программными  средствами  выявления  уязвимостей  в
автоматизированных  системам  и  средствах  вычислительной  техники;
программными  средствами  криптографической  защиты  информации;
программными средствами защиты среды виртуализации;

• Технические средства обучения:
• Компьютеры с лицензионным программным обеспечением
• Проектор

Лаборатория «Технических средств защиты информации»:
• Оборудование лаборатории и рабочих мест лаборатории:
• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное

обеспечение:  не  менее  2  сетевых  плат,  процессор  не  ниже  Core  i3,  оперативная
память объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение:
операционные системы Windows, UNIX, пакет офисных программ, пакет САПР);

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х
ядерный процессор  с  частотой  не  менее  3  ГГц,  оперативная  память  объемом не
менее  16  Гб,  жесткие  диски  общим  объемом  не  менее  2  Тб,  программное
обеспечение:  Windows  Server  2012  или  более  новая  версия,  лицензионные
антивирусные  программы,  лицензионные  программы  восстановления  данных,
лицензионный программы по виртуализации.)  

  аппаратные  средствами  аутентификации  пользователя;  средства  защиты
информации  от  утечки  по  акустическому  (виброакустическому)  каналу  и  каналу
побочных электромагнитных излучений и наводок; средства измерения параметров
физических  полей  (в  том  числе  электромагнитных  излучений  и  наводок,
акустических (виброакустических) колебаний); стенды физической защиты объектов
информатизации,  оснащенными  средствами  контроля  доступа,  системами
видеонаблюдения и охраны объектов.

Мастерские 
Мастерская «Сетевое и системное администрирование»

Сервер
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Типовой комплект оборудования WorldSkills Russia «Сетевое и системное 
администрирование»                           
Интерактивный комплексTeachTouch3.5 не менее 65",UHD,ПК Core i5
НАПОЛЬНАЯ СТОЙКА ДЛЯ ИНТЕРАКТИВНОГО КОМПЛЕКСА 42"-90"
Доска магнитно маркерная стеклянная 120x200 цветные
МФУ Kyocera M2540DN
Экран проекционный настенный, электропривод 4:3 диагональ не менее 100"
Стойка Lumien Deco LTD-101

 Мастерская «Анализ защищенности информационных систем от внешних
угроз»

Учебный стенд "Системы доверенной загрузки", ПЗИ-МДЗ

Учебно-практический стенд «Системы контроля и управления доступом» 
ФЗИ-СКУД

Учебно-практический стенд «Системы видеонаблюдения»

Лабораторный стенд «Защита информации от утечек по 
акустовибрационным каналам», ТЗИ-АКУСТОВБР

Учебный стенд «Программные средства защиты информации от 
несанкционированного доступа», ПЗИ-НСД (4 места)

Учебный стенд «Системы доверенной загрузки», ПЗИ-МДЗ

Учебный стенд «Программные средства криптографии», SCRYPTO

Учебно-лабораторный стенд «Защита информации от утечек по каналам 
побочного ЭМИ», ТЗИ-ПЭМИ

Виртуальный тренажёр «Аттестация объекта по требованиям защиты от 
утечек информации по техническим каналам» (лицензия на 1 рабочее 
место), ТЗИ-ВИРТ-СРТФ

Учебно-лабораторный стенд «Обнаружение потенциальных закладных 
устройств», ТЗИ-ОЗУ

Учебно-демонстрационная панель «Монтаж средств ТЗИ», ТЗИ-МОНТ

Учебно-лабораторный стенд «Защита информации от утечек по каналу 
побочных ЭМИ», комплектация расширенная ТЗИ-ПЭМИ-EXT

Учебно-лабораторный стенд «Защита информации от ВЧ навязывания», 
ТЗИ-ВЧ

Учебно-лабораторный стенд «Аттестация объектов информатизации по 
требованиям защиты от утечек по электрическому каналу», ТЗИ-
ЭЛЕКТРО-СРТФ "

Учебно-лабораторный стенд «Аттестация объектов информатизации по 
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требованиям защиты от утечек по акустоэлектрическому каналу», ТЗИ-
АКУСТОЭЛЕКТРО-СРТФ

Системный блок в сборе на базе процессора IntelCore I7 (включая 
клавиатура, мышь)

Монитор 27 дюймов

ИБП 650 Вт

Сервер

Интерактивный комплексTeachTouch3.5 не менее 65",UHD,ПК Core i5

НАПОЛЬНАЯ СТОЙКА ДЛЯ ИНТЕРАКТИВНОГО КОМПЛЕКСА 42"-
90"

Доска магнитно маркерная стеклянная 120x200 цветные

МФУ Kyocera M2540DN

Экран проекционный настенный, электропривод 4:3 диагональ не менее 
100"

Мастерская «Разработка мобильных приложений»

Системный блок в сборе на базе процессора IntelCore I7 (включая клавиатура, 
мышь)

Монитор 27 дюймов

ИБП 650 Вт

Мастерская «Программные решения для бизнеса»
Интерактивный комплексTeachTouch3.5 не менее 65",UHD,ПК Core i5

Системный блок в сборе на базе процессора IntelCore I7 (включая клавиатура, мышь)

Монитор 27 дюймов

ИБП 650 Вт

Экран проекционный настенный, электропривод 4:3 диагональ не менее 100"

Стойка Lumien Deco LTD-101

Компьютерная акустика SVEN SPS-702

Презентер Logitech Wireless Presenter R400 

Проектор Benq MU706 DLP

Маршрутизатор Cisco C881-K9
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Коммутатор cisco 2960 24 порта

Wi-Fi роутер ASUS RT-N66U

Планшет на Android версии выше 5.0 Samsung Galaxy Tab A 10.1 SM-T580 16Gb 

ОС Microsoft Windows 10 Pro 32/64bit Rus

ПО Microsoft Office 2016 Home and Business RU x32/x64

ПО Microsoft Visio Professional 2016 32-bit/x64 Russian

ПО Эмулятор Genymotion

ПО JetBrains AppCode 2017.2.2 или новее

ПО Adobe Systems Adobe Creative Cloud for Teams – All Apps

ПО Adobe Lighroom

ПО CorelDRAW Graphics Suite 2018 Education License

6.2.  Требования  к  кадровым  условиям  реализации  образовательной
программы

Реализация  образовательной  программы  обеспечивается  педагогическими
работниками образовательной организации, а также лицами, привлекаемыми к реализации
образовательной программы на условиях гражданско-правового договора, в том числе из
числа  руководителей  и  работников  организаций,  направление  деятельности  которых
соответствует  области  профессиональной  деятельности  06  Связь,  информационные  и
коммуникационные технологии, 12 Обеспечение безопасности и имеющих стаж работы в
данной профессиональной области не менее 3 лет.

Педагогические  работники,  привлекаемые  к  реализации  образовательной
программы,  получают  дополнительное  профессиональное  образование  по  программам
повышения квалификации, в том числе в форме стажировки в организациях, направление
деятельности которых соответствует области профессиональной деятельности 06 Связь,
информационные  и  коммуникационные  технологии,  12  Обеспечение  безопасности,  не
реже 1 раза в 3 года с учетом расширения спектра профессиональных компетенций.

7.  Характеристика  среды  колледжа,  обеспечивающей  развитие
общекультурных и социально-личностных компетенций выпускников

Задачи  воспитания  обучающихся  на  ступени  среднего  профессионального

образования  ГАПОУ  КО  «Калужский  технический  колледж»  в  рамках  ФГОС  СПО

классифицированы  по  направлениям,  каждое  из  которых,  помогает  формировать,

раскрывать особенности развития личности обучающегося.
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Профессиональное  воспитание  в  колледже  проводится   по  следующим

направлениям: 

- гражданско-патриотическое воспитание: митинг; вахта памяти; бессмертный

полк; встреча с ветеранами; возложение цветов к памятнику; поездка по местам боевой

славы; поисковые походы; военно-историческая игра; молодежный форум; молодежный

слет  (сбор,  форум);  молодежный  фестиваль;  концерт,  посвященный  памятным  датам;

посещение музеев; урок мужества; конференция по гражданско-патриотической тематике;

конкурс по гражданско-патриотической теме;  благотворительная акция;  парад,  шествие,

посвященные памятному событию, дате;  встреча с общественным, политическим и т.п.

деятелем; субботник; мероприятие по формированию электоральной активности (беседы,

лекции, семинары, деловые и ролевые игры и т.д.); 

-  профессионально-ориентирующее воспитание:  встреча  с  выпускниками;

конкурс  профессионального  мастерства;  экскурсия  на  предприятие;  выставка/конкурс

работ обучающихся; мероприятия по трудоустройству выпускников.

-  спортивное  и  здоровьесберегающее воспитание:  день  здоровья  и  спорта;

мероприятия  по  формированию  установок  на  здоровый  образ  жизни  (беседы,  лекции,

семинары,  ролевые  игры  и  т.д.);  соревнования  по  игровым видам  спорта;  велопробег;

соревнования  по  легкой  атлетике;  соревнования  по  тяжелой  атлетике;  молодежный

спортивный форум; турнир по стрельбе; турнир по теннису; лыжные гонки; шахматный

турнир;  сдача  норм  ГТО;  туристский  поход,  слет;  конкурс  по  здоровьесберегающей

тематике.

-  экологическое воспитание:  дискуссия по вопросам экологии;  экологический

форум; субботник; мероприятия по формированию установок на природосберегательное

поведение  (беседы,  лекции,  семинары,  деловые  и ролевые  игры и т.д.);  экологические

уроки;   конференция  по  экологической  тематике;  экологическая  акция;  встреча  с

представителями природоохранных организаций.

-  развитие  студенческого  самоуправления:  тренинги  по  саморазвитию;

тренинги  по  групповой  работе;  командообразующие  мероприятия;  круглый  стол  по

личностному саморазвитию; конференция по тематике студенческого самоуправления.

-культурно-творческое воспитание:  концертные  программы;  фестивали,

конкурсы;  кинопоказы  и  кинолектории;  беседы;  игровые  и  тренинговые  занятия;

развлекательные  и  досуговые  программы;  социальные  акции;  творческие  вечера  и

встречи; выставки; мастер-классы и др.
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-бизнес-ориентирующее  воспитание  (молодежное  предпринимательство):

конкурсы,  тренинговые  занятия,  круглые  столы,  встречи,  направленные  на  повышение

уровня предпринимательской деятельности.

Ожидаемые результаты: 

Компетенция гражданственности

 воспитание патриотизма, любви к родине, ответственности за ее судьбу;

 формирование гражданской позиции

 знание мировой, отечественной, национальной истории, культуры, искусства;

 знание традиций, обычаев, истории родного края;

 формирование уважения к законам и символам государства,  Флагу, Гербу, Гимну

РФ;

 наличие четких представлений о структурах и функциях социальных институтов

общества;

 уважение к основным правам и свободам человека;

 усвоение правовых норм, регламентирующих профессиональную деятельность.

Компетенция здоровьесбережения

 формирование ЗОЖ

 формирование  потребности  в  ЗОЖ,  навыков  обеспечения  безопасности

жизнедеятельности, стремление к физическому самосовершенствованию;

 привлечение к активному занятию спортом;

 формирование ценностного отношения к собственному здоровью;

 знания о проблемах курения, наркомании, алкоголизма;

 формирование нравственно-ценностного отношения к природе и людям;

 воспитание чувства личной ответственности за состояние окружающей среды;

 воспитание готовности принять практическое участие в возрождении нарушенного

равновесия между природой и человеком;

 формирование экологической культуры.

Компетенция социального взаимодействия

 формирование культуры межличностных отношений (в коллективе, в семье, между

сверстниками, партнерами, конфликты и пути их решения, сотрудничество);

 формирование  знаний  современного  этикета:  международного,  делового,

профессионального;
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 формирование  умений  осуществлять  социально-нормативное  взаимодействие,

сотрудничество в социально профессиональной деятельности;

Компетенция ценностно-смысловой ориентации в мире

 формирование чувства значимых культурно-исторических ценностей российского

менталитета;

 формирование желания осознать смысл собственной жизнедеятельности.

Компетенция самосовершенствования

 воспитание профессионала, высококвалифицированного специалиста;

 воспитание творческой индивидуальности обучающегося

Достижение  проставленных  целей  осуществляется   путем  единства

воспитательных  компонентов  урочной  и  внеурочной  деятельности,  с  учетом

индивидуальных  особенностей  обучающихся,  в  сотрудничестве  с  семьей  и  другими

социальными партнерами. 

Кадровое обеспечение воспитательной работы:  

– заместитель директора по воспитательной работе и социальным вопросам;

– педагог дополнительного образования;

– преподаватель-организатор ОБЖ;  

– педагог-организатор;

– социальный педагог;

– педагог-психолог;

– воспитатели общежития;

– библиотекарь;

– классные руководители 

– руководители студенческих советов по отделениям.

Обучающиеся  имеют  возможность  заниматься  в  творческих  и  спортивных

секциях. 

В  колледже  развивается  и  совершенствуется  студенческое  самоуправление  под

руководством Студенческого совета, деятельность которого регламентирует Положение о

студенческом совете от 30.12.2019 г.

Для  реализации  учебной  и  внеучебной  деятельности  в  колледже  имеется:

спортивный зал,  актовый зал, плац, учебные кабинеты, библиотека с читальный залом,

медицинский кабинет,  столовая,  интерактивное оборудование, оборудование для фото и
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видеосъемки,  тиражирования  учебно-методических  материалов,  лыжная  база  (более  50

лыж),  оборудование  для  настольного  тенниса,  для  занятий  легкой  атлетикой,  занятий

баскетболом,  футболом.  Есть фитнес-зал,  тренажерный зал,  музей «Связь поколений»,

посвященный выпускникам и обучаемым профессиям.

Помощь  и  поддержку  в  проведении  воспитательной  работы  оказывают

социальные партнеры, работодатели, представители общественных организаций. 
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